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OSI referencemodellen

- anvendt sammen med TCP/IP og
Ethernet-protokollerne

APPLICATION (¢ - - - - DATA STREAM | - - - - - - APPLICATION
PRESENTATION (¢ - - - . [ DATA STREAM | - - - - - » PRESENTATION
SESSION  [a: o oo oo W aooow SESSION
TRANSPORT |« | IDATA] [DATA] DATA] | ~» TRANSPORT
NETWORK |« JErne DATA]| - - -»  NETWORK
DATALINK |« S ~»  DATALINK
PHYSICAL [« [ 1001010111011 | -« »  PHYSICAL
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Farst om protokoller generelt

» Protokoller er regelsaet som bestemmer hvordan enheder pa et netveerk skal
kommunikere.

» Farst nar 2 enheder bruger den samme protokol kan de kommunikere hen
over et netveerk.

+ Protokoller findes pa alle lag og niveauer.
» Samarbejdende protokoller pa flere niveauer kaldes en protokol stak.
» Protokoller som er i familie samles i protokol suites.

» Proprieteere protokoller er firma/produkt relaterede.
- De er ikke kompatible med andre producenter/produkter.
- F.eks. IGRP (Interior Gateway Routing Protocol) fra Cisco.

» Eksempler pa standard protokoller:
- IEEE 802.3, IP, TCP

Haefte til kurset Netveerk Videregaende
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OSIl og TCP/IP protokollerne

Sammenligning mellem OSI modellen og TCP/IP protokollerne:

OSI Reference Model Internet Protocol Suite
7 Application NFS
- FTP, Telnet, SMTP,
G Presentation SNMP XDR
5 Session RPC
4 Transport TCP, UDP
3 Network IP, ICMP, ARP, RARP, Routing protocols
2 Datalink
Ethemet (or other)
1 Physical
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Det Fysiske Lag

HOST HOST

Kommunikation pa

databit niveau.

Samme fysiske medie

PHYSICAL P E— T, 7)] = 7% = » PHYSICAL
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Data Link laget

HOST HOST

Kommunikation pa
dataramme niveau.
Samme fysiske medie.

DATA LINK

A

802.3 (Ethernet) »  DATALINK
PHYSICAL i« 100BASET »  PHYSICAL
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Netveerks laget

Kommunikation med |

HOST datapakker. HOST
Logiske adresser.
Uafhaengig af fysisk
transportmedie
NETWORK [ 1P »  NETWORK
DATALINK |« 802.3 (Ethernet) » DATALINK
PHYSICAL 5 —— E1111] =7 Y] iy e ————— > PHYSICAL
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Transport laget

En virtuel forbindelse vha.
TCP & UDP portnumre.

HOST . HOST
Kommunikation mellem to
programmer; et pa en serv

og et pa en klient.

TRANSPORT « TCP /UDP » TRANSPORT
NETWORK [« IP » NETWORK
DATA LINK 5 R — 802.3 (Ethernet) .................... » DATA LINK
PHYSICAL < 100BASET » PHYSICAL
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Sessions laget

Repraesenterer én bestemt

HOST datastrgm mellem 2 HOST
programmer pa IP hosts;
client & server.

SESSION SESSION
TRANSPORT i TCP/UDP e » TRANSPORT
NETWORK « IP » NETWORK
DATA LINK 1 S — 802.3 (Ethernet) » DATALINK
PHYSICAL % 100BASET »| PHYSICAL
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Praesentations laget

Data preesenteres i e
bestemt format pa
begge hosts, f.eks.

udfgres komprimering
0og dekomprimering.
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ECHNOLOGY

""" Applikations laget

Sarger for
standardiseret adgan
ud til netveerket for alle)
de programmer der
kgrer p& maskinen.
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OSI modellen i skemaform

Egne notater:

Haefte til kurset Netveerk Videregaende
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Ethernet

« Ethernet er udviklet af Xerox i 70’erne og videre udviklet til Ethernet Il
af DEC og Xerox.

« Anvender CSMA/CD (Carrier Sense Multiple Access / Collision Detect.

» Protokollen har til formal at:
- Sgrge for adgang til mediet/nettet.
- Sende og modtage adresserede pakker. 7 11 HUB/Switch

- Undersgge pakker som modtages for fejl og
hvis der er droppe pakken.

« Hastigheder:
- 10 Mbit/s
- 100 Mbit/s Fast ethernet
- 1000 Mbit/s Gigabit ethernet
- 10 Gigabit Ethernet

Parsnoet
» Half og full duplex. Full duplex nar der @
anvendes parsnoet kabel og switche.

panny ¢

15

Data Link lag protokoller

¢ Ethernet (RFC 894) daekker 2 lag i OSI.

« |EEE 802.x deler OSI Data Link lag i 2 lag.
- MAC (Media Access Control) overfgrer til mediet/kabel.

- LLC (Logical Link Control) overfarer til netveerkslaget og er uafheengigt af
teknologi og medie type.

Haefte til kurset Netveerk Videregaende
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Ethernet Il protokol

Vs
7/

yya
7/

» Preamble er pa 64 bits som skifter mellem 1 og 0, hvor de sidste bit 2 er 11
« Typefeltet angiver hvilken type protokol datafeltet indeholder fx IP eller ARP.
» Datafeltet skal veere pa mindst 46 bytes og ikke mere end 1500 bytes.

» Den samlede pakkestgrrelse skal vaere pd min. 64 bytes - uden preamble.

« Hvis datafeltet er mere end 1500 bytes, betragtes framen (rammen) som fejlbeheeftet,
denne fejltype kaldes Jabber (sludder) eller Giants(overstarrelse).

« Huvis datafeltet er mindre end 46 bytes, skal der tilfgjes pad-bytes ellers bliver rammen kaldt
Runt (undermaler).

IEEE 802.3 protokol

# $ %8

"

* Bemaerk at Source and Destination felterne er som i Ethernet.

« Type feltet er et leengde felt (antal bytes i data feltet) hvis tallet er mindre end 1600 decimalt .

e Hvis tépe/laengde feltet er under 1600 dec. bestemmes data typen til lag 3 protokol bestemmelse af
IEEE 802.2 med Destination Service Access Point (DSAP) og Source SAP (SSAP).

» CTRL feltet bruges ikke til noget pa LAN.

Haefte til kurset Netveerk Videregaende
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Ethernet Il og IEEE 802.3

* |EEE 802.3 er udviklet fra Ethernet i 1980

» Ethernet har et type felt i stedet for LLC til bestemmelse af modtager protokol i
netveerks laget fx.
- 0x800 for IP data
- 0x806 for Arp data
- 0x8035 for Rarp data

Ethernet typer og funktioner

Ethernet Fast Ethernet | Gigabit Ethernet | 10 Gigabit Ethern.

Hastighed 10 Mbit/sek. 100 Mbit/sek. 1 Ghit/sek. 10 Ghit/sek.

Adgangsmetode CSMA/CD CSMA/CD CSMA/CD Full duplex MAC
Full duplex MAC | Full duplex MAC

Standard IEEE 802.3 IEEE 802.3u IEEE 802.3z IEEE 802.3ae
Rammestarrelse | 64-1518 bytes 64-1518 bytes 64-1518 bytes 64-1518 bytes

Topologi Bus eller Stjerne Stjerne Stjerne Stjerne

Kabler Coax,UTP,Fiber | UTP,STP,Fiber | UTP,STP,Fiber Fiber

* Full duplex IEEE 802.3ae 10 Gigabit Ethernet
- Virker kun med switche.
- Kan sende data simultant i begge retninger, kollisionsfunktionen er afbrudt.
- Fordobler teoretisk transmissionshastigheden fx. 100 > 200 Mbit/s
- Anvender 1 tradpar til at sende og 1 tr&dpar til at modtage.

* Auto sense

- Kaldes ogsa auto-negotiation - automatisk aftale mellem enhederne om opsaetning af
forbindelsen. Veelger om der skal/kan anvendes fx 10 eller 100 Mbit/s. Veelger om der skal /
kan anvendes half duplex eller full duplex.

Haefte til kurset Netveerk Videregaende
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Kabel kategorier

« TIA/EIA (Telecommunications Industry Association / Electronic
Industries Association) standard 568.

« Cat. 3 beskriver kabler med 4 snoede tradpar af kobber som
termineres med RJ45 stik. Max. 16MHz / 10Mbit/sek

« Cat. 5 beskriver kabler med 4 snoede tradpar af kobber som
termineres med RJ45 stik. Max. 100MHz / 1000Mbit/sek

« Cat. 3 0g 5 er udgaet og erstattet af Cat. 5e

« Cat. 5e beskriver kabler med 4 snoede tradpar af kobber som
termineres med RJ45 stik. Max. 100MHz / 1000Mbit/sek kan
anvendes til ATM, token ring, 1000Base-T, 100Base-T og 10Base-T
networking.

« Cat. 6 beskriver kabler med 4 snoede tradpar af kobber som
termineres med RJ45 stik. Max. 250MHz

Sammenligning af IEEE 802.3 fysiske lag

Haefte til kurset Netveerk Videregaende
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ARP protokollen

ARP
protokollen

- protokollen der skaber sammenhaeng mellem MAC- og IP adresser

23

ARP protokollen

* ARP - Address Resolution Protocol

- kan opfattes som et 'bindeled’ mellem adresserne pa lag
2 (datalink) og adresserne pa lag 3 (netveerk), f.eks.
mellem Ethernet- og IP-adresser.

- er en fast del af TCP/IP protokol suiten

- deekker over en reekke standarder, f.eks. er RFC 826
navnet pa standarden for Ethernet Address Resolution
Protocol. Prgv at se pa hjemmesiden
http://www.ietf.org/rfc.html

24
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ARP’s funktion pa LAN

3% %4
% "

ARP’s funktion pa Internet:

3$% %4
% "

Haefte til kurset Netveerk Videregaende
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ARP -a kommando

Visningen af ARP cache péa en Pc:

ARP - teknisk set
* ARP kommandoen bade anmoder, svarer og 9 8
overfgrer adresser, som alle hosts pa kablet kan
bruge til at opdatere deres ARP cache med. of ™
« Eventuelle oplysninger i ARP cachen slettes, hvis :
en host er flyttet eller har faet nyt interface kort m
(hvilket vil &endre MAC adressen). .
0
* Veerdien 1 i 'Hardware’ indikerer at der $ m
anvendes Ethernet. :
$ 0
« 'Protocol’ som spgrger kan fx veere IP.
« ’'Operation’ feltet specificere om det er en anmodning eller et svar.
¢ HLen (Hardware address Length) og PLen (Protokol address Length)
anvendes hvis der er tale om vilkarlige adresseleengder. | f.eks. Ethernet
er vaerdierne Hlen= 6 bytes og Plen = 4 bytes.

Haefte til kurset Netveerk Videregaende
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Internet Protocol (IP)

 |IP protokollen:

- er arbejdsprotokollen i moderne netvaerks-kommunikation;
al kommunikation gar gennem den.

- adresserer pakkerne pa lag 3 (netveerkslaget).
- arbejder med forbindelseslgs kommunikation, dvs:
- protokollen er upalidelig (unreliable).

- enhver IP pakke kan forsvinde, dubleres eller afleveres
et forkert sted, uden at nogen (afsenderen) far det at
vide.

- specificerer dataformat, pakkehandtering, og fejlcheck
- sgrger for fragmentering og defragmentering.

Version er versions nr. p& IP specificationen (aktuelt 4 og snart kommer 6) 4 bit.

Length er laengden af IP headeren opgivet i antal 32 bit ord (4 bytes 0-31). Normalt er
headeren 20 bytes svarende til en header lzengde pa 5. Max er 15 ~ 60 bytes.

Type of Service (tjeneste kvalitet - Quality of Service) omtales pa naeste billede.

Total Length er IP datagrammet malt i antal bytes, inklusiv header og data.

29
IP header struktur
7 *
< [#$% | 6 ; #$%
0 6 1'$ | 1'$ 66
# [=> 9 "%
0
0
[ s
ooo

Haefte til kurset Netveerk Videregaende
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IP Type Of Service

0 4 8 61 19 24 31
< l#$% | 6 ; #$%
0 6 '$ | 13 66

#; |=> 9 "% -

ooo

Type of Service feltet er opdelt i 3 Precedence bit, D bit, T bit, og R bit:
- Anvendes i forbindelse med QoS (Quality of Service).
- De 3 precedence bit angiver pakkens betydning pa en skala fra 0
til 7 med 0 som normal og 7 som meget vigtigt.

- Huvis D bit er sat, anmodes om lille forsinkelse (til bla. tale).
- Hvis T bit er sat, anmodes om hgj transmissionshastighed.
- Hvis R bit er sat, anmodes om hgj palidelighed.

- Feltet hjeelper routere med routing beslutninger.

IP fragmentering og defragmentering

0 4 8 61 19 24 31
< [#$% | 6 ; # 3%
0_6 1$ [ 13 66

#; | => 9 "% -

ooo

3 felter kontrollerer fragmenteringen (opdelingen) og defragmenteringen (samling) af
datapakker der er undervejs mellem routere:

- ldentification er et unik heltal som bruges til at identificere datagrammet sa
fragmenter (brudstykkerne) kan samles hvis det er ngdvendigt.

- Det farste Flags bit specificerer "fragmenter ikke," og det andet “flere
fragmenter ?” angiver om datagrammet er det sidste i en fragment reekke.

- Fragment Offset specificerer raekkefglgen af fragmenter sa datagrammet

kan samles rigtigt, men husk at hvis der mangler et fragment forkastes alle
fragmenter.

P& denne made kan fragmenter samles korrekt selv om de kommer i forkert raekke falge.

Haefte til kurset Netveerk Videregaende
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IP time to live og next protocol

0 4 8 61 19 24 31
< [#$% | 6 ; #$%
0 6 1'$ | 1'$ 66

#; [=> 9 "% -

ocoo

« Time to Live (TTL) bestemmer hvor mange routere (hop) en pakke kan passere.
Hver router treekker 1 fra TTL veerdien og hvis TTL veerdien er 0 fijernes pakken.
P& den made fiernes pakker som ikke kan finde modtageren.

- Pakker fiernes altsa selv om en defekt router tabel peger i en cirkel.

« Next Protocol specificere hvilken protokol i det overliggende lag der skal modtage data.
- Veerdien 17 angiver at den overliggende protokol er UDP
- Veerdien 6 angiver at den overliggende protokol er TCP
- Veerdien 1 angiver at den overliggende protokol er ICMP

IP header checksum
0 4 8 61 19 24 31
< [#$% | 6 ; # $%
0 6 1'$ | 1'$ 66
#; |=> 9 "% -
0
0
[ s
ooo

Header Checksum feltet sikrer at data i IP header er ok.
- Hvis der er fejl i checksummen forkastes pakken.

Feltet er arsag til masser af ekstraarbejde for routeren:
- En router modtager en IP-pakke pa et interface og fierner lag 2 headeren.
- Herefter beregnes og kontrolleres checksummen i pakkens header.
- Nu skal veerdien i TTL-feltet teelles én ned, hvilket s&endrer headerdata.

- Routeren er nu ngdt til at beregne en helt ny checksum og seette den ny veerdi
ind i pakken.

- Farst nu kan IP-pakken flyttes til det rigtige interface, indpakkes og routes videre!

Haefte til kurset Netveerk Videregaende
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IP adresser, Options & Padding

0 4 8 61 19 24

< l#s% | 6 ; #$%

0 6 1'$ | 1'$ 66

#; [=> 9 "% -

ocoo

Source IP Address angiver hvem der er afsender af pakken.

Destination IP Address angiver hvem der skal modtage pakken.

Options kan bruges pd samme made som type of service (TOS) og benyttes fx til

tidsstempling mv.

- Options feltet bruges kun meget sjeeldent og mange enheder understatter slet ikke feltet.

Padding er knyttet til Options:

31

- Hvis Option feltet fylder mindre end 32 bit, s& fyldes Padding feltet 'efter’ med O’er indtil

der er praecis 32 biti alt.

Haefte til kurset Netveerk Videregaende
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TCP & UDP protokollerne

#$ % YN

/ 4 W coo

- pa OSl lag 4, transportlaget

Transport lag

Transport lagets funktioner: [ Lag7 [ Applikation |
« Opbygger data transport forbindelser, | Lag6 | Preesentation |
som er transparente for de gvre lag. | Lags |  session |
 Forbindelserne kan betragtes | Laga | Transport |
virtuelle, punkt-til-punkt forbindelser. | Lag 3 | Netvaerk |
« De 2 almindeligste protokoller er | Lag 2 | Data Link |
e TCP (Transmission Control Protocol) | lag 1 | Fysisk |

« UDP (User Datagram Protocol)

» De adresserer begge applikationer
eller services vha. porthumrene

Haefte til kurset Netveerk Videregaende
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TCP og UDP oversigt

« TCP (Transmission Control Protocol) opbygger virtuelle forbindelser
mellem slut bruger applikationer. Karakteristisk for TCP er:

» Forbindelsesorienteret (virtuel forbindelse).

« Palidelig transport.

* Opdeler data som skal sendes i segmenter.

« Samler data segmenterne igen hos modtageren.

« Der kvitteres for alle data og hvis data ikke er modtaget sendes de
igen.

« UDP (User Datagram Protocol) transportere data mellem hosts,
men der garanteres ikke for om data afleveres. Karakteristisk for
UDP er:

* Forbindelseslgs.

« Upalidelig - ingen garanti for at data afleveres.

« Samler ikke data segmenterne igen hos modtageren.
* Ingen flow kontrol.

« Ingen fejl kontrol og korrigering af fejl.

TCP og UDP port numre

Et datagram finder modtageren og modtagernettet vha. IP
adressen.

Adressering af applikationer i den enkelte host udfgres vha. port
numre i TCP og UDP protokollerne.

En IP adresse med tilhgrende port numre kaldes en socket.

Et port nummer kan have en veerdi fra 0-65535, hvor porte fra O—
1023 kaldes kendte porte hvilket vil sige at deres brug er fastlagt (fx
21 ftp port).

Porte kan vaere destinations og source porte:

» En destinations port beskriver hvor i modtager maskinen datagrammet
skal hen, dvs. hvilket program eller service det skal adresseres til.

» Source porte anvendes til at beskrive afsenderens sessions nummer
og betyder at man fx kan se pé flere hiemmesider (sessioner) pa en
gang. Source porten veelges af afsenderen og kan veere alle ubrugte /
ukendte porte, minus destinations porten.

Den officielle liste over portnumre administreres af IANA og kan ses p&

hjemmesiden WWW.iana.org/assignments/port-numbers

Haefte til kurset Netveerk Videregaende
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Eksempler pa TCP og UDP portnumre

Sadan benyttes TCP portnummeret

PC (IP adr. 195.6.7.9)

Et Internet-opslag pa IP adressen
205.1.2.3 med http-www port 80 som
modtager portnummer:

Destinations IP : porff Source IP : po

Internettet

205.1.2.3: 80 195.6.7.9 : 110 Destinations IP : port

Source IP: pt

rt

195.6.7.9 : 1105

@
0’

205.1.2.3 : 80

Server
IP adr. 205.1.2.3

Port 21 Ftp

-
Port80Web |

Haefte til kurset Netveerk Videregaende

21



© Mercantec 2011

TCP protokollen - Segmentet

66 (. | " @ 8
"0 - AS

» Alle TCP segmenter opdeles i et antal header-felter,
efterfulgt af et stort datafelt.

« Datafeltet er pa max. 64KB, hvilket svarer til at et TCP
segment preecis kan veere i datafeltet i et IP-datagram.

TCP protokollen - Porte og Sequence

? =
-8 % =
66 [ ;. [ " @ 8
"% - AS
: $
>' -
D og porte identificerer applikationen i hver ende af
forbindelsen.
D 7 = er sekvensnummeret pa den farste byte i det aktuelle
data felt. Angiver segmentets nummer i reekkefglgen.
D -89%$ = er et kvitteringsnummer som angiver

nummeret pa det sekvensnummer som senest er modtaget plus 1.
D :66 angiver starrelsen p& TCP headeren, som er variabel alt efter
options feltets laengde.

Haefte til kurset Netveerk Videregaende
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TCP protokollen - Code

I
? =
-8 3% =
66 [( 5 | " @_8
"% - AS$
: $
> -
D ( ; feltet bestar af 3 bits reserveret til fremtidige formal
D " feltet bestar af 6 bits, med hver deres funktion:

URGent: Indikerer at data i dette segment er saerlig vigtige.
ACKnowledgement: Viser at der er tale om en kvittering.

PuSH: Viser at data i dette segment skal sendes lige nu.

ReSeT: Huvis der har veeret en fejl, viser bittet at der skal sendes en
pakke som sgrger for at genoprette sessionen.

* SYNchronize: Anvendes under etablering af en forbindelse.
FINish: Anvendes til at afslutte en forbindelse.

TCP protokollen - Window & Checksum

? =
-8 % =
66 [( ; | " @ 8
||% _ A$
) $
>' -
D @ 8feltet:
» Angiver hvor mange bytes afsenderen kan acceptere fgr den sender en
kvittering.

« Det er et mal for hvor stor modtagebufferen er pa hosten som skal modtage data.

* Vindues starrelsen kan aendres Igbende i TCP, funktion kaldes sliding windows.

* Window feltet er sammen med Sequence og Acknowledge nummeret TCP’s flow
kontrol.

D "% - feltet er checksummen beregnet ud fra segmentet og headeren.

Haefte til kurset Netveerk Videregaende



© Mercantec 2011

TCP - etablering af forbindelse

Host A Netveerks data Host B
= 7
E ?5> N N 25>
($; Fe e E= 25+ -5>F
75 + -5>F

"B5 F —
(

;"B $ 5F

For at etablere en netveerksforbindelse mellem to programmer anvender TCP en 3
vejs handshake rutine:

- den skal sikre at begge sider er klar til at sende og modtage data.
- den giver begge sider en mulighed for at acceptere start sekvens numrene.

- data kan sendes sammen med handshake sekvensen, men skal tilbageholdes
indtil handshake proceduren er slut

- denne 3 vejs handshake funktion er ngdvendig at fa synkronisering.

TCP protokollen - Urgent Pointer & Options

*

66 [( i [ " @ 8
"0 - A$

D A$ anvendes sammen med sekvens nummeret il
at angive hvor vigtige data fx tastatur tryk starter og slutter.

D : er et felt af variable la&engde og bruges fx til at dbne
for muligheden for vinduer der er stgrre end 65536 bytes og
male latenstiden pa forbindelsen.

Haefte til kurset Netveerk Videregaende
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TCP protokollen - Padding & Data

66 (., | @ 8
"0 - AS$

D $ anvendes til at 'fylde efter’ med '"dummy data’ s
headerfeltets laengde bliver praecis et helt antal 32 bits
felter (words).

D indeholder brugerdata fra et eller andet program pa en
maskine, som har haft behov for at sende information ud
over nettet via TCP/IP systemet. Maksimal datamaengde er

64 Kbytes.
UDP protokollen - Segmentet
# 3% A "% -

ooo

« Source og destination porte identificere applikationen i hver ende af
forbindelsen:
angiver protokollen i laget over som skal modtage
datagrammet.
kan anvendes (saettes til 0 hvis den ikke bruges) og viser
hvor datagrammet kommer fra.
D # $ %r antallet af bytes datagrammet fylder incl. headeren.
D "% - kan anvendes efter behov, men seettes blot til 0 hvis den ikke
bruges.
D indeholder brugerdata fra et eller andet program pa en maskine, som
har haft behov for at sende information ud over nettet via TCP/IP systemet.
Maksimal datamaengde er 64 Kbytes.

Haefte til kurset Netveerk Videregaende
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Internet Protocol version 6

IPv6

er aflgseren for IPv4 som arbejdsprotokol i moderne
netveerkskommunikation; efterhanden vil mere og mere
netveerkstrafik g& gennem den.

adresserer ogsa pakkerne pa lag 3 (netveerkslaget).

arbejder ogsd med forbindelseslgs kommunikation, dvs:

- protokollen er upalidelig (unreliable).
- enhver IP pakke kan forsvinde, dubleres eller afleveres et
forkert sted, uden at nogen (afsenderen) far det at vide.

specificerer ogsa dataformat og pakkehandtering, men
her er intet CRC fejlcheck
sgrger for kryptering, authentication samt en hel stribe
nye features, men muligheden for fragmentering og
defragmentering mellem routere er fjernet
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IP version 6

4 8 16 19 24

31

Det vigtigste arsag til at skifte den velfungerende 1Pv4 protokol ud med IPv6 er
mangel p& adresser.

IPV6 har et adresse felt p& 16 bytes (128 bit). Hvilket giver 3,4 * 1038 adresser eller
340.282.366.920.938.463.463.374.607.431.768.211.456 adresser.

Header check sum fra IPv4 findes ikke mere, hvilket betyder at routere ikke skal regne
p& hver pakke.

Hop-til-hop segmentering/fragmentering understettes ikke leengere. Det er kun
afsenderen af pakken der kan fragmentere og ikke routere pa vejen.

Indbygget sikkerhed i protokollen fx kryptering og autentificering.

IPv4 vil blive brugt i mange ar endnu, sidelgbende med indfgrelsen af IPv6. Et
Internet som kun anvender IPv6 ||gger mange ar fremme.
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IP version 6

Version er versions nr. pad IP specifikationen, f.eks. 4 for IPv4.

Priority feltet bestemmer hvordan data skal behandles hvis der opstar problemer med
dataoverfgrslen. Priority (trafikklasser) feltet kan have veerdier fra 0-15 og opdeles i:

- Congestion kontrolleret trafik (prioritet 0-7).

- No congestion kontrolleret trafik (prioritet 8-15).

Flow Label bruges til at identificere flere samhgrende datagrammer, hvilket kan
anvendes sa routere ikke skal beregne router veje for hver enkelt pakke. Kan bruges
til at prioritere datagrammer og placere dem pa prioritets keer. Man kan sige at Flow
Label erstatter og redefinere feltet Type of Service.

Payload Length er den totale leengde at datagrammet inkl. extension header. Feltet
er pa 16 bit hvilket betyder at et datagram max kan veere 65535 bytes langt.

IP version 6

0

0

Next Header specificerer hvilken protokol i det overliggende lag der skal
modtage data. Next header erstatter Next Protocol i [Pv4. Der kan ogsa
anvendes extension headers, hvilket betyder at der kan veere flere headers.
Disse placeres farst i payload/data feltet. Eksempler pa extension headers:

- Autentication - kontrol af afsender identitet

- Encrypted security payload - kryptering af data

- Fragment header - oplysninger om fragmenter

- Routing header - bruges til source routing

Hop Limit erstatter Time To Live og beskriver bedre hvordan feltet bruges.
Hop limit bestemmer hvor mange routere (hop) en pakke kan passere. Hver
router treekker 1 fra TTL veerdien og hvis TTL veerdien er O fiernes pakken. Pa
den made fiernes pakker som ikke kan finde modtageren.
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IP version 6
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| | | 8 #

* SomiIPv4 opdeles IP adressen i et hierarki med net, subnet og

host, blot er der her yderlig opdeling med forskellige broad- og
unicast adresser.

« |P kan opdelesi 2 dele:
- en net-subnet mv. id pa 80 bits

- en interface id hvilket er MAC adressen pa 48 bits
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Ethernet Switch

* En Ethernet Switch:
- er en multiport bridge (bro)
- kan kgre halv og fuld duplex.
- ved halv duplex er hver port pa switchen ét kollisionsdomaene

- ved fuld duplex er kollisioner ikke mulige, fordi CSMA/CD
tekéwologien afbrydes og der sendes pa ét tradpar og modtages pa et
andet.

- er placeret pa lag 2 i OSI-modellen og
den benytter hardwareadresser (MAC-adresser) til at
segmentere trafikken.

- udggr ét broadcastdomeene hvis den er alene og uden VLAN
- hvis der er flere switche er den en del af et broadcastdomeaene
- har samme funktion som hubs men er teknisk set meget forskellige.

- leerer sig hvilke MAC-adresser der er tilsluttet hver port og gemmer det i
en dynamisk tabel.
- Trafik mellem to maskiner pa netvaerket vil kun blive sendt mellem
de porte pa switchen maskinerne er tilsluttet og ikke belaste de
gvrige porte.

57

Switch funktion

Séadan fungerer en Ethernet Switch:

- Nar en tilsluttet computer sender en pakke til switchen bliver afsenderadressen,
hvilken port pakken kom fra samt tidspunktet noteret i en tabel.

- Registreringerne har en vis levetid, typisk 2 til 20 minutter, og vil efterfglgende
automatisk blive slettet fra tabellen.

- Hvis switchen ikke kender MAC-adressen vil den sende pakken til alle porte og
registrere fra hvilken port svaret kommer, det kaldes at floode (overstramme) unicast.

- Sma switche med fa porte 4-5 kan typisk huske et sted mellem 1000 og 10000 MAC-
adresser, hvilket er mere end rigeligt til de netveerk hvor de anvendes. Store switche
har meget store adressetabeller, s& man i praksis ikke skal bekymre sig om dem.
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Switch funktion (forts.)

De er dog ugnskede i store meengder fordi det belaster netveerket og fordi enhver host
ngdvendigvis skal tage stilling til enhver broadcastpakke.

« Broadcasts vil uanset hvad blive sendt til alle porte, det er en naturlig del af broadcasting.

Switch funktion

» Store and forward - switchen laeser hele Ethernet pakken fgr den videresender den.

* Cut-through - switchen laeser kun Ethernet pakkens data indtil modtager adressen er
leest og allerede nu videresender switchen pakken 'on the fly'.
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Broadcast domain

» Etbroadcastdomzaene er en afgreenset del af et netvaerket hvor et broadcast fra en vilkarlig maskine vil
n& frem til en vilkarlig anden maskine i domeenet.

« Etswitched netveerk udger et broadcastdomaene. P4 samme made som routere adskiller fysiske og
logiske netveerk adskiller de ogsé broadcastdomaener.

» Broadcasts kan udggre en stor del af den samlede netveerkstrafik p& store switchede netveerk og der er
derfor meget fornuft i at opdele det i mindre enheder (segmenter). Det gares i praksis ved at etablere et
antal VLAN og layer 3 switche (route) imellem dem.
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Hvorfor Spanning Tree Protocol?

Der er mange gode grunde til at benytte STP:

- Redundans er en vigtig del af netveerk i dag. Redundans betyder at der flere veje /
forbindelser data kan anvende, sé& hvis en forbindelse svigter aktiveres en anden. P&
den méde bliver nettet tolerant over for fejl.

- Man kan sammenligne det med at kgre fra Kgbenhavn til Amager, som er forbundet
med 3 broer. Er den ene bro lukket kan man tagen en anden.

- Men der er ogsa problemer forbundet med redundante netvaerk som anvender
switche / bridge. De er fglsomme overfor broadcast storme, pakker som modtages
flere gange og ustabilitet i switch MAC adresse tabeller.

- |EEE 802.1d Spanning Tree Protocol Igser disse problemer og giver fejltolerance
vha. redundante forbindelser, som aktiveres hvis den aktive forbindelse svigter.

#$
B

8 % 8 %
B4 %; $

Broadcast storm

Et af problemerne med redundante forbindelser mellem switche er broadcast storme.

Husk ndr en switch modtager et broadcast eller en multicast pakke sendes den ud pa alle
switchens porte undtaget porten hvor den kom fra.

Fx hvis PC-A sender en ARP anmodning om MAC adressen pd PC-B (NB ! ARP er et
broadcast). S& vil Switch X sende ARP broadcast ud pa alle dens porte. Switch Y modtager
broadcast’et fra Switch X og sender det ud pa alle dens porte. Switch X modtager herefter
broadcastet fra Switch Y og sender det ud pa alle dens porte. Sadan fortszetter broadcast'et med
at keare rundt i ring (loop) indtil man afbryder en af de to switche eller den redundante forbindelse
fiernes.

Disse broadcast loops kaldes Broadcast storms og de tager bandbredden pa nettet.

Hvis der i Ethernet havde veeret en TTL veerdi som i IP, s ville den stoppe broadcast storms.
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Pakker som gentages

Et andet problem med redundante forbindelser mellem switche er pakker
som gentages.

Hvis vi forstiller os at MAC adr. pa PC-B er slettet (time out) pa begge
switche og at PC-A stadig har MAC adr. i sin ARP cache. Hvis PC-A herefter
sender en pakke til PC-B, sa vil Switch X sende pakken til alle sine porte fordi
den ikke kender MAC adr. pa PC-B. P4 samme made vil Switch Y sende
pakken til alle sine porte, hvilket betyder at PC-B modtager samme pakke
flere gange.

I plc

/

4 8 WE

Ustabilitet i switch MAC adresse tabeller

Et tredie problem med redundante forbindelser mellem switche er at switche kan se den
samme MAC adr. pa flere porte, hvilket betyder at den ikke kan videre sende data til den
rigtige port.

Hvis vi forstiller os at MAC adr. pa PC-B er slettet (time out) pa begge switche og PC-A
sender en pakke til PC-B. Sa vil Switch X leere at MAC adr. for PC-A sidder pa Port 3 og
derefter sende pakken ud pa alle dens porte. Det betyder at Switch Y leere at MAC adr.
for PC-A sidder pa bade Port 1 og 2, og derefter sende pakken ud pé alle dens porte.
Hvilket betyder at Switch X nu lzerer at MAC adr. for PC-A ogsa sidder pa Port 1 og 2.
Der er altsa uoverensstemmelse i switch MAC tabellen.

Det betyder at trafik fra PC-A til PC-B nu kan kare i ring.
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Spanning Tree Protokol oversigt

Spanning Tree Protokol (STP) er defineret i IEEE 802.1d standarden, som beskriver
hvordan et redundant netveerk bestdende af switche / bridges kan virke uden loops.

STP tilbyder flere fysiske veje mellem to enheder, men kun en vej er aktiv mellem to
enheder. Alternative veje lukkes.

STP finder den mest effektive vej mellem to enheder og lukker de andre.

Sender og modtager opdateringer for at bygge bedste vej gennem nettet - kontinuerligt

BPDU (Bridge Protocol Data Unit)

Switche i et netveerk sender BPDU meddelelser til hinanden for at etablerer et
hierarki mellem dem, med det formal at opbygge et loop frit netveerk.

BPDU pakker sendes som 802.1d multicast adresser.
Switche som ikke deltager i STP sender BPDU pakker videre.

Switche som deltager i STP modtager BPDU pakker p& multicast adresserne 01-80-
C2-00-00-00 & 01-80-C2-00-00-10

BPDU pakker sendes hvert 2. sek.

Root BID | Prioritet 2 Bytes' MAC adr. 6 bytes| Root bridge identifikations nr.

Root Path Cos|t Prioritet 2 Bytes| MAC adr. 6 bytes| Path cost til root bridge

Afsender BID | Prioritet 2 Bytes| MAC adr. 6 bytes| Afsenderens identifikations nr.

PortID [ Prioritet 6 bit |[Port nummer 10 bit!vilken port fra afsender

switchen kom denne BPDU frg
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BPDU (Bridge Protocol Data Unit)

« BPDU’erne giver Switche fglgende information om hvad de skal gare:
- Veelger en Root switch for netveerket. (kun en pr. netveerk).
- Beregne den korteste / bedste vej fra switchen selv til Root switchen.

- Veelge hvilken switch der er teettest pa Root, pa hvert LAN segment. Switch
handtere al kommunikation mellem LAN segmentet og Root, den kaldes
"designated switch ".

- Switche der ikke er Root veelger den port der er naermest Root, den kaldes
Root port og de overfarer data (F).

- Porte der er med i Spanning-Tree kaldes designated ports og de overfare
data (F), ikke designated porte blokeres.

( 8 % $ : $ 8 %

BID Bridge Identifier

< BID er et 8 Byte felt, som bruges til at identificerer afsenderen eller Root
switchen med.

¢ Prioritets feltet er:

- En administrativ veerdi mellem 0 og 65535 (Default = 32768).
- Hvor den mindste veerdi = hgjeste prioritet

« MAC Adresse:
- Switchens / VLAN MAC adresse.

Prioritet 2 Byte “ MAC Adresse 6 Byte
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BPDU eksempel

8 %

i n 1 " )! )
Root BID | 32768 00-AB-CD-45-B5-D7| Root bridge identifikations nr.
Root Path Cos|t 4 | Path cost til root bridge

Afsender BID | 32768 00-CO-7F-A4-86-7A | Afsenderens identifikations n

| Hvilken port fra afsender

Port ID .
| Afsender port nr. 13 switchen kom denne BPDU fra

Root Switch valg

¢ | et Spanning Tree veelges der kun én Root Switch.
« Switchene udsender BPDU’er indtil Root Switchen er valgt.

« Root Switchen er den Switch med den laveste Priority veerdi i Bridge Identifier feltet. Er alle
Priority-veerdier lige veelges switch med laveste MAC-adresse vaerdi automatisk til Root.

« Kampen for at blive Root Switch er kontinuerlig.
« BPDU’er udsendes kontinuerligt.

« /Endringer i topologien genererer en ny STP udregning.

8 % % "
H $H$ 6 ( 8 %
( 8 %
*)

*) " *
1y ‘ 1) ¢
" *)
1) oy
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Path Cost

« En transmissionslinie mellem to Switche har en Path Cost baseret pa linies

hastighed.

- Veerdierne kan aendres administrativt

HASTIGHED PATH COST IEEE spec.
10 Mbps 100
100 Mbps 19
1 Gbps 4
10 Gbps 2
J
%" 5 .
“ ) *C
1) ) J )
%" 5 %" 57
%" 57
*) . *)
1 ) * )* "1 )
Path Cost

« Safremt der findes flere alternative veje frem til Root Switchen, veelges

den korteste.
- Baseret pa Path Cost vaerdier

« Safremt flere veje har samme Path Cost, veelges den vej hvor

afsender har lavest BID

« Safremt flere veje har samme afsender BID veelges det laveste

portnummer.
J
%" 5
"1
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1) ) .
J %" 57
%" 5
" ) y "1
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Root porte

« Porten pa switchen som har den korteste vej til root-switchen er
Root-porten.

» Root porten kan overfgre data (forward).

» Huvis der er flere porte mod root-switchen vil porten med den laveste
STP-port priority blive valgt som Root-port.

« Hovis portene har samme STP-port priority vil porten med laveste
portnummer veelges.

( 8 % $
( ! 8 %

8 %
%

Designated ports og Non-designated ports

Porte der er med i Spanning-Tree kaldes designated ports og de kan overfgre data (forward).
Porte der ikke er med i Spanning Tree kaldes Non-designated porte.

Non-designated porte blokeres sa data pakker ikke kan modtages eller sendes og de lzere heller
ikke MAC adresser.

Non-designated porte bruges som backup og aktiveres kun hvis den aktive forbindelse svigter

Nar en port er blokeret fortseetter den med at modtage BPDU’er pa porten (for at kunne se hvis
nettet skal rekonfigureres), men den sender dem ikke videre.

( 8% $ ! $ 8 %
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Spanning Tree Interface States

Blocking state (max-age 20 sek.)
- Lytter til BPDU’er
- Data pakker sendes og modtages ikke
- Porten leerer ikke MAC adr.

Listening state (forward delay = 15 sek.)
- Lytter til BPDU'’er

- Alle porte bliver i denne state indtil Root Swich
er valgt.

- Data pakker afvises, leerer ikke MAC adresser.
- Non-designated porte blokeres

Learning state (forward delay = 15 sek.)
- Lytter til BPDU'’er
- Data pakker modtages for at laere MAC-adresser
- Data pakker sendes ikke

Forwarding state
- Lytter til BPDU’er
- Leerer MAC-adresser
- Sender og modtager datapakker

Disabled state
- porte der er administrativt lukkede (Ilkke STP)

Spanning Tree konvergens

« Et switched netveerk er konvergeret nar alle portene enten er i

forward eller blokeret state.

« Hovis der sker en topologi eendring (fx aktiv forbindelse brydes) skal
switchene igen beregne hvordan det nye Spanning-tree skal se ud.

« Konvergens tiden til forward state kan blive op til 50 sek. Hvor der

ikke sendes data pakker.

« Konvergens tiden bestar af:
- Max-age tid pa 20 sek.
- Listen forward delay pa 15 sek.
- Learning forward delay pa 15 sek.
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Spanning Tree eksempler fortsat.
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Hvorfor Rapid Spanning Tree Protocol?

« Rapid Spanning Tree Protocol er udviklet for at f& hurtigere konvergens:

- Netveerkets konvergenstid ma ikke vare laengere en 15 sek. ifglge
standarden |EEE 802.1w

« Rapid STP andringer fra STP

- Definition af link type som kan starte forward af data hurtigt. Link typerne

er:
- Point to Point, Edge-Type og Shared

- Switche i et RSTP netvaerk kan nu generere BPDU’er i stedet for at
videresende Root switch BPDU’er

- Bloking state er omdgbt til Discarding state. Portens rolle er nu en
Alternate (skiftende) port, Discarding porten kan blive den designated port
hvis den designated port pd LAN segmentet fejler.

- Mistes der 3 BPDU betragtes linien som fejlende og her ved man hvilken
linie det er, nemlig den mellem de to switche. Fgr var det sadan at det
kunne vaere en af linierne op til Root switchen der var afbrudt.
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RSTP vs STP port states

STP har fire port states: Listening, Learning, Blocking og Forwarding. Hvor der i RSTP kun er tre
states i IEEE 802.1d og hvor states’ene Disabled, Blocking og Listening er smeltet sammen til
802.1w Discarding state.

Ser vi pa forskellene mellem porte som er i Blocking mode eller er i Listening mode s& er der ikke
meget forskel, de overfgre ikke data pakker og lzere ikke MAC adr. Forskellen ligger i den rolle som
porten far i Spanning Tree og man kan godt antage at en Listning port enten er en Designated eller
en Root port og er pa vej til Forward state.

Desveerre kan man ikke se om en Forwarding port er en Root eller Designated, hvilket medvirker til
at vise manglerne i denne state baserede terminologi. RSTP retter p& dette ved at sendre port state
og port roller.

STP (802.1d) RSTP (802.1w) Er porten med i denlLeere porten
Port State Port State aktive topologi? MAC Adresser?
Disabled Discarding Nej Nej

Blocking Discarding Nej Nej

Listening Discarding Ja Nej

Learning Learning Ja Ja

Forwarding Forwarding Ja Ja

RSTP port roller

Bloking state er omdgbt til Discarding state. Portens rolle er nu en Alternate (skiftende) port,
Discarding porten kan blive den designated port hvis den designated port pa LAN segmentet
fejler.

En Alternate port er en port som blokeres fordi den modtager mere brugbare BPDU’er fra en
anden switch.

En Backup port er en port som blokeres fordi den modtager mere brugbare BPDU'er fra samme
switch som den selv er.
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RSTP link typer

I RSTP findes der 3 link typer:

- Point to Point er en full-duplex port som linker til andre switche.

- Edge-Type Point-to-point er full-duplex porte der er direkte forbundet til
pc’er og derfor ikke kan lave bridge loops pa nettet. De kan derfor
springe over Listening og Learning states og gar direkte til Forward
state. En Edge port som modtager BPDU mister straks sin status og
bliver en almindelig Spanning Tree port.

- Edge-Type Shared er en half-duplex port som linker til HUB'’s.

RSTP link typer (fortsat)

Link Typen er automatisk afledt fra duplex-indstillingerne pa en port:
— En port der arbejder i full-duplex antages at veere en Point to Point port,

mens en half-duplex antages at vaere en Shared port. Denne automatik
kan eendres ved at konfigurere enheden. Man har valgt denne made
fordi de fleste switche i dag arbejder i full-duplex og derfor behandles
som Point to Point links af RSTP

Point to Point og Edge-Type links kan starte data forward

omgaende.

K$

% o
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VLAN - Virtual Local Area Network

- opdeling af LAN i mindre broadcast zoner

Hvad er et VLAN?

VLAN's er en logisk opdeling af enheder eller brugere og teknikken resulterer i
et system der minder om IP adressering; man ggr sig elegant naesten
uafhaengig af strukturen i selve det fysiske Ethernet netvaerk.

VLAN's opdeler selve Ethernet-trafikken pa switchene i et antal fuldstaendig
adskilte virtuelle LAN’s, der er geografisk uafhaengig af hinanden.

Hver Ethernet ramme maerkes med et bestemt VLAN tilhgrsforhold og dermed
fungerer teknologien primzert pa OSI lag 2.

Har man efterfalgende brug for det kan man fa en router pa OSl lag 3 til at
flytte pakker imellem VLAN's, f.eks. for at skabe adgang til Internet.
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Segmentering af net uden VLAN

Segmentering af net uden VLAN

» Sveert at flytte computer/bruger geografisk.
(Kabler utilstraekkelige)

» Netveerks segmenterne er ofte afgreensede til for eksempel
etager.

» | store netveerk bliver kabelinstallationen efterhanden meget
kompliceret

« 1 ud af 3 brugere flytter typisk fysisk lokation pr. ar. (Stort
arbejde for administrator)
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Segmentering af net med VLAN

Segmentering af net med VLAN

Nemt at flytte computer/bruger mellem segmenter. Automatisk
eller administrativt.

* Segmenter ggres uafheengige af for eksempel etager.

« | store netvaerk forbliver kabelinstallationen enkel og ligetil.

Flere muligheder for at styrke sikkerheden pa segmenterne.

Switche inddeler nettet i kollisionszoner.

» Porte pd samme VLAN er i samme broadcastzone.
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En switchports VLAN muligheder

« En port pa en switch, som skal meldes ind i et VLAN, skal
konfigureres til ét af to mulige VLAN tilhgrsforhold:

- Static Access

- En Static Access port kan kun veere medlem af ét VLAN, og
dette bruges typisk for tilslutning til Computere som tilhgrer
et bestemt VLAN

- Trunk

- En Trunk port er medlem af et eller flere VLAN’s, og bruges
til at overfgre trafik mellem Switche eller Switche og
Routere.

Flere Switche med VLAN
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Kollisions og Broadcast Zoner

« Hosts pa OSl lag 1 enheder (HUB's)
- Deler bade kollisionszone og broadcastzone.
- Dérlig udnyttelse af bandbredde

» Hosts pa OSl lag 2 enheder (Switch)
- Isolerer kollisioner men deler broadcastzone.
- Bedre udnyttelse af bandbredde.

« Hosts pa OSl lag 3 enheder (Router eller VLAN'S)
- Isolerer bade kollisioner og broadcasts.
- Optimal udnyttelse af bandbredde.

Tre muligheder for VLAN

* Port-Centric VLAN
- Brugere i et Port-Centric VLAN er tilsluttet samme port i en
Switch
« Static VLAN
- Brugere i et Statisk VLAN er tilsluttet tildelte porte pa en eller
flere switche

* Dynamisk VLAN

- Brugere i et Dynamisk VLAN bliver automatisk tilsluttet VLAN
udfra MAC-, IP-adresse eller protokoltype
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Port-Centric VLAN

Man har typisk kun én switch
og hver port pa switchen er
statisk konfigureret til et
bestemt VLAN og har heri
forbindelse til flere hosts.

Static VLAN

Man har typisk Switche til
at deekke hele nettet og hver
port pa Switchene er statis

konfigureret til et bestemt
VLAN
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Dynamisk VLAN

PC’ens MAC-adresse elle
brugerens Login far
Switchen til dynamisk at
konfigurere denne porti et

bestemt VLAN

VLAN identifikations nummer
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VLAN Trunks

» - sammenkobling af flere Switche (og Routere...)

VLAN Trunks

« Point-to-point forbindelser mellem switche eller switche og
routere.

+ Beerer trafik fra et eller flere VLAN's

« Cisco Catalyst 2950 benyttet sig af 802.1Q

« Kan udvide VLAN'et fra den enkelte Switch til et helt netvaerk.
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Inter VLAN routning

Trunk protokoller
Identifikation Indpakning Tagging Medie
802.1Q X Ethernet
ISL X Ethernet
802.10 X FDDI
LANE X ATM

* Cisco Catalyst 2950 undestgtter kun 802.1Q
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Ethernet tagget med 802.1Q

802.1Q felter

TPID — Altid sat til 8100, Identificerer frame som 802.1Q pakke.

TCI bestar af tre felter:
- Prioritet. Kan antage veerdier fra O til 7.
- Behandles under emnet Quality of Service - senere

- CFI: Canonical Format Indicator. Ved Ethernet er CFI bit altid 0. (Token Ring = 1)

- VID: VLAN ID. Antager veerdier mellem 1 og 4095

1

802,10 tagged 802.3 Ethernet Frame
Prioritet | CFI VID
VA 3bit  1bit 12bit >
Modtager Afsender CRC
MAC Adresse | MAC Adresse TPID TCl Leengde DATA Check
6 Bytes 6 Bytes 2 Bytes 2 Bytes 2 Bytes 46 - 1500 Bytes 4Bytes |

I

T

68 - 1522 Bytes !

[~
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« Oprettelse af Trunk pa Cisco Catalyst 2950

Eksempel: Oprettelse af 802.1Q trunk

Alle porte kan oprettes som en Trunk port.

EUC#CONFIGURE TERMINAL Kommando

EUC(config)#INTERFACE FASTETHERNET 0/11 ej nﬂdvendig
EUC(config-if)#DUPLEX FULL 2 A~
EUC(config-if)#SPEED 100 pa ISCO

EUC(config-if)#SWITCHPORT TRUNK ENCAPSGTATION DOT1Q
EUC(config-if)#SWITCHPORT TRUNK ALLOWED VLAN EXCEPT 200
EUC(config-if)#SWITCHPORT MODE TRUNK

VTP - VLAN Trunk Protocol

- central VLAN administration mellem flere switche

Haefte til kurset Netveerk Videregaende

53



© Mercantec 2011

VLAN Trunk Protocol

« | netvaerk med mange Switche er VLAN vedligeholdelse et stort arbejde.

- Der kan nemt ske fejl hvis VLAN skal oprettes manuelt pa mange
Switche.

« VTP Centraliserer VLAN vedligeholdelse ved at en VLAN andring
sendes til alle andre Switche —i samme VTP-domeene.

< VTP tillader central oprettelse, sletning samt aendring af VLAN navn

VTP: VLAN Trunk Protocol

¢ En Switch kan vaere medlem af ét — og kun ét — VTP domaene.

¢ En VTP-server administrerer et Domeene.

- Som standard er en Catalyst 2950 VTP-server, og Administrerer
kun sig selv.

- Intet Domeenenavn angivet
« VTP fungerer ved at sende andringer via konfigurerede Trunk linier.

« /Endringerne bliver opfanget af andre enheder som er medlem af
samme VLAN Domaene

- Ogsa kaldet et VLAN Management Domain
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VTP Client / Server
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NAT/PAT & SOHO Routere

SOHO: Small Office Home Office

SOHO Router

Beregnet til mindre netveaerk

Har ofte indbygget en lille Switch
Kan ogsa have tradlgs opkobling
Indeholder Firewall

Er Plug’'n Play kompatibel

D-Link DI-614+ SOHO Router — Set forfra
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SOHO Router tilslutning

D-Link DI-614+ SOHO Router — Set bagfra

« Indbygget 4 ports FastEthernet Switch til lokalnet
« 0gsa kaldet Indre Net (bagved firewallen)

« Indbygget tradlgs Access-Point til lokalnet.

« Tilslutning til ADSL modem med FastEthernet WAN-port
« 0gsa kaldet Ydre net

« Alle tilslutningsporte er Twisted Pair stik (UTP, RJ45)

ADSL og den fysiske opkobling
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ADSL og den logiske opkobling

SOHO Router IP konfigurering
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NAT - omseetning af private IP adresser

* NAT: Network Address Translation
-én til én IP adresse omseetning
» Overseetter IP adresser fra Indre net til IP
adresse pa Ydre net (WAN)
* Private IP adresser benyttes oftest
-10.0.0.0/8

-172.16.0.0/12
-192.168.0.0/16

* NAT skjuler det Indre net (LAN) effektivt for
hackeren pa Internettet

NAT tabellen pa routeren
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NAT tabel - Dynamisk omsaetning

NAT tabel — Indre til Ydre IP adresse
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NAT tabel - nar pakken kommer retur

NAT med PAT = Plug’'n Play router

» PAT: Port Address Translation.
- Mange til én IP adresseomsaetning mulig
e TCP og UDP anvender port numre.
« NAT/PAT software holder rede i forbindelser pa:

- Protokol (X TCP)
- Indre lokal IP (fx. 192.168.0.101)
- Indre lokal port (fx. Port 1152)
- Ydre global IP (fx. 80.80.12.116)
- Ydre global port (fx port 80)
« De fem parametre skal veere unikke bade p& Indre og
Ydre net

e SOHO routeren har indbygget NAT/PAT
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NAT med PAT - portnummeret er med

PAT finder ledig Port - mange til én IP
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PAT sikrer korrekt levering

Altid unikke porte pa begge sider

Vigtigt ved f.eks. to dbne
IE browsere pd samme
maskine samtidig
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DNS systemet

DNS (Domain Name System) er et havne overseettelsessystem
som er designet til at oversaette domain navne (www.dr.dk) og
host navne til IP adresser.

Systemet er udviklet til Internettet i starten af 80’erne hvor man
kun havde Hosts filer til navne oplgsning. Men grundet det
stigende antal hosts pa nettet valgte man at lave et distribueret
navne database system (DNS).

Domain og host navne er brugervenlige, hvilket betyder at de er
nemmere at huske end IP adresser. Desuden kan et firmas eller
organisations navn normalt indga i domain navnet fx
www.carlsberg.dk. Hvilket ggr det nemmere at finde firmaer o.l.
pa nettet.

IP adressen for en server kan aendres hvis det er ngdvendigt,
men domain navnet forbliver det samme. Systemet kan bruges

pa lokal nettet og Internettet.

127

DNS

DNS en hierarkisk zone opdelt navnedatabase

Navnene i DNS er opbygget af 2 dele:

et host navn (www)
et domain navn (carlsberg.dk)

Det samlede navn kaldes et Fully Qualified Domain Name (FQDN).

Hver del af navnet (separeret af . ) er opdelt p& samme made som DNS
navne databasen er opdelt, nemlig i hierarkiske zoner som hver
administreres af forskellige DNS servere. Opdelingen er fglgende:

Root Domain: er toppen af hierarkiet er vist som et punktum (.) .

Top Level Domain: er opdelt i typen af virksomhed/organisation (com) eller
geografisk placering (dk).

Second Level Domain: bruges af firmaer og organisationer som ogsa har
ansvaret for disse. Et eksempel pa et navn kunne veere folketinget.dk

Host navne peger pa en bestemt maskine/host fx www (www.dr.dk). Host
navnene administreres af den zone ansvarlige.
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DNS zoner

DNS zoner

* Der er 13 root-servere som benavnes fra a-m.
- a.root-servers.net
- m.root-servers.net

* En DNS-server registrerer selv disse root-servere
og deres IP-adresser. (Kan findes i DNS-serveren
under Cached Lookups — net — root-servers)
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DNS zoner

H ;1 888 - '-

DNS navneregler

« N& man opretter domain navne skal falgende regler
overholdes:
- Domain navne kan max. veere p& 63 karakterer (inkl. punktum).

- Den samlede laengde pa et FQDN kan max. vaere pa 255 karakterer.

- Der skelnes ikke mellem store og sma bogstaver.

- Karakterseettet som ma anvendes er fra a-&, 0-9, — bindestreg og
unicode tegnseet.

888 - '-
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DNS server adresse opseetning af PC

; H 61L=
888 '- 0

DNS- opslags eksempel

En bruger
gnsker at se
www.dr.dk
hjemmeside

Haefte til kurset Netveerk Videregaende

67



© Mercantec 2011

1: Klient spgrger lokal DNS

Hvilken IP adresse
har www.dr.dk?

2: Lokal DNS kender ikke www.dr.dk

Lokale DNS
spgrger root
server
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2: Root server kender ikke www.dr.dk

- men IP adresse
pa .dk DNS serve
returneres

3: Den lokale DNS server spgrger .dk

men IP adressen pa dr.dk DN

.dk DNS kender ikke vwvw.dr.dl%
server returneres
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4: Den lokale DNS server spgrger dr.dk

dr.dk kender godt www.dr.dk
og returnerer IP adressen

5: Den lokale DNS returnerer IP adressen
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6: Hlemmesiden hentes

DNS server roller

En DNS server kan have flere roller:

 Master DNS server

- Administrerer én zone (ét DNS-domeene):
- DNS server nsl.tkgw.dhs.org administrerer tkgw domaenet

* Slave DNS server

- Aflaster/backup for master
- DNS server ns2.tkgw.dhs.org er backup i domeenet tkgw

» Caching DNS server
- Gemmer opslag for senere referencer

- Funktion er indbygget i mange SOHO-routere
- (SOHO = small Office/Home Office)
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Eksempel pa DNS server placering

- Firmaet har valgt ikke at have deres egne DNS servere
- De har ogsa valgt en router/firewall uden Caching DNS

- Hvilke fordele og ulemper giver denne lgsning?

veere angivet 2 DNS
servere, en primaer og en
sekundeer.

| Bemaerk: Normalt vil der

DNS server princip

« En DNS server-software bestar af to dele:

- En server-del som har en database over
domain-navne / IP-adresser

- En resolver-del som kan spgrge andre DNS
servere safremt server-delen ikke har svar.
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DNS primaer zone records

* SOA - Start Of Authority record

- er navnet og mail-adressen pa den zoneansvarlige for
domeenet.

* NS - Name Server record
- viser hvilke DNS servere der er oprettet for domeenet.

* A - Adresse record

- A-recorden er host navngivningen og det eneste som
undersgges af Dk-hostmaster p4 DNS serveren.

Andre DNS records

* MX - Mail eXchanger
- specificerer en mail-server for et domaene

- hvis der er flere MX'ere i domaenet prioriteres de
med en talveerdi. Laveste veerdi = hgjeste prioritet.

« CNAME - Canonical NAME

- giver en host et alternativt navn, hvis en host skal
kendes under flere navne.
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DNS lookup zoner

DNS forward lookup zone
- Oversaetter domeaenenavnet til IP-adressen
- IP-adressen opgives i normal raekkefalge:

Question: Domain Name: www . kma . dk .
Answer: [P Address: 80.165.1.196 www.kma.dk

DNS reverse lookup zone
- Oversaetter IP-adresse til domaene navn
- IP-adressen opgives i omvendt reekkefalge:

Question: Domain Name: 196 . 1. 165 . 80 . in-addr . arpa.
Answer: Domain Name: www.kma.dk

Links til gode informationer

www.isc.org/products/bind

www.tldp.org

* Wwww.menandmice.com

www.redhat.com

www.tkgw.dhs.org/HOWTOS

* Www.openna.com
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DHCP

- Dynamic Host Configuration Protocol

- automatisk tildeling af IP konfiguration

Uden DHCP service pa nettet

Hver maskine har en fast IP konfiguration

Stort arbejde at konfigurere klienter med IP
adresse, subnetmaske, gateway etc.

Det er nemt (og menneskeligt) at lave
fejlindtastninger

- Resultatet er ofte IP adressekonflikter og
netveerk der pludselig ikke virker

Stort arbejde at skifte et logisk netvaerk
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DHCP Kklienter:

konfiguration

serveren.

Med DHCP service pa nettet

* En DHCP server uddeler IP adresser til mange

- Det bliver nemt at styre klienternes IP

» Der sker ikke sa mange fejl fordi det er en
maskine der tildeler konfigurationen...

- Der bliver naesten aldrig adressekonflikt

 Det er nemt at eéendre logiske net centralt pa

» Det er dog meget vigtigt at DHCP serveren er
korrekt konfigureret

printere, routere etc.

- En IP adresse

- Subnet maske

- Gateway adresse

- En eller flere DNS servere
- WINS servere

- Proxy server

DHCP systemets opbygning

« En DHCP servers funktion er at styre og
konfigurere TCP/IP opsaetningen pa
computere/klienter som selv anmoder om det.

» DHCP serveren er ofte placeret direkte pa
lokalnettet, men den kan ogsa godt placeres pa
den anden side af et antal router. Mange ISP’ers
DHCP servere sidder centralt i deres IP net.

DHCP server-klient
kommunikationen foregér via
specielle datapakker
transmitteret over netveerket i
falgende raekkefolge:

« DHCP Kklienterne kan veere alle IP hosts: Pc'er,

« En DHCP server kan konfigurere DHCP klienter
med mange forskellige parametre som fx:

il

Lokalnet
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Et DHCP eksempel
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Sikkerhed pa netveerk

- datasikkerhed, VPN, kryptering, vira, spyware...

Svage punkter ved IT og netveerk

'Altid’ fejl i helt ny hard- og software

Den menneskelige faktor:
- Sjusk, fejl og dovenskab

Social hacking:
- Medarbejdere snydes til udlevering af data

Mangelfuld organisering af IT-omradet
- Mangelfuld uddannelse af brugere og admins
- Utilstreekkelige retningslinier for sikkerhed
- IT Sikkerhedsmanual pa 800 kedelige sider
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Svage punkter ved IT og netveerk

« Upalidelige softwaredesigns

- Sikkerhed i programmel er en ny disciplin for mange
programmagrer.

- Manglende eller mangelfuld kryptering.

» Ubeskyttet hardware
- Manglende UPS-anleeg (Ngdstramsanleeg)
- Ubeskyttede tekniske installationer.
- Fysisk adgang til udstyr giver hackere nem adgang
- Servere, Routere og Switche i aflaste skabe/rum.

Sikkerhed pa netveerk er mange ting...

e Del 1:
- Datasikkerhed, VPN og kryptering
- @velse med VPN

e Del 2:

- Sikkerhedsproblemer med forskellige
operativsystemer, kommunikations-protokoller og
med World Wide Web

- Vira, orme og andet godt!
- SpyWare, Adware og Pop-ups
- Fysisk sikring af netveerk og af maskiner
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Datasikkerhed - begreber

Confidentiality - Fortrolighed

- Kun tiltaenkte modtagere ser indhold

Authentication — Palidelighed

- Sikkerhed for at afsenderen/modtageren er - og forbliver - den
rigtige afsender/modtager.

Integrity Checking — Helheds check

- At data ikke er blevet eendret mellem afsender og modtager

Non-Repuditation — Ikke fornaegtelse
- Afsender kan ikke senere naegte at have sendt data

VPN

- datasikkerhed pa tveers af usikre netvaerk

Haefte til kurset Netveerk Videregaende

80



© Mercantec 2011

Hvad er et VPN?

VPN - Virtual Private Network

Et privat net (tunnel) gennem
et offentligt net, fx Internettet

Et VPN er et antal
tilslutninger til et Backbone
net som ma udveksle trafik.

Medlemmerne i et VPN ma
ikke udveksle trafik med
andre.

Et VPN er defineres af et seet
regler der

- Definerer connectivitet og QoS
mellem tilslutninger i VPN’et.

VPN Tunneling

« En tunnel er en vej mellem to enheder — typisk to Gateways —
hvorigennem trafik kan passere uaendret.
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Tunneling protokoller

e Tunneling kraever 3 forskellige protokoller:

- En beerer protokol (fx.IP) som anvendes til at transporterer
informationen

- Encapsulation (indpakning) protokol — Protokollen som de

originale data er pakket ind i (fx GRE, IPSec, L2F, PPTP, L2TP).

- En passager protokol — De originale data (IPX, NetBeui, IP) som
overfgres.

Tunneling protokoller

GRE (generic routing encapsulation) traditionel tunneling beskrevet i
RFC1701 og 1702.

PPTP (point to point tunneling protocol)

Client-Server protokol som er meget benyttet i forbindelse med Microsoft
klienter. Understattes af Windows 95, 98 og nogle versioner af NT4.0,
samt Windows 2000 og Windows XP. Benytter Microsoft MPPE
kryptering.

L2TP (layer 2 tunneling protocol)
Client-Server protokol som kombinerer mange faciliteter fra PPTP og
L2F (layer 2 forwarding). Benyttes i Windows 2000 og XP.

L2F (Layer 2 Forwarding) — Udviklet af Cisco, L2F kan bruge alle type
authentication som understgttes i PPP.

IPSec (IP Secure Connection)
Benytter 3DES kryptering (168bit) og betragtes som den mest sikre
protokol.
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Kryptering

» At kryptere en besked er at prgve at gagre beskeden umulig at
leese mellem afsender og modtager

» At de-kryptere en besked er at ggre den laeselig igen.

Symmetrisk og Asymmetriske nggler

» Symmetrisk nggle
- Samme nggle anvendes til kryptering og dekryptering
- Udveksling af hemmelige nggler en sikkerheds risiko
» Asymetriske nggler

- Forskellige nggler - en privat og en offentlig - anvendes til
kryptering og dekryptering

- Udveksling af offentlige nggler ingen sikkerheds risiko.
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Asymmetriske nggler

 Alice sender Bob sin offentlige nggle i en almindelig mail

a=

Bob
Keere Alice Ox, fAkwleftkfwj Ox,fAkwletkfwj :
i - Keere Alice
xyz12345 | Ef9kSSAKSIED efokSsdkSiED ABC98765
Kpnto er445542 > fsQS,WZ]ks_EJd 598,w2jksEjd 2 Konto er 445542
Pin kode er2345 ——( Fbg3s<dkjhbY | __| Fbg3s<dkjhbY - @r Pin kode er 2345
wuh329+8ihFa | wuh329+8ihFa
Hilsen Kryptering med | GO.uGwe)fkjF GO.uGwe)fkjF | De-kryptering med | Hilsen
Bob Alices offentlige | we923>9QH8 we923>9QH8 | Alices hemmelige Bob
nggle nggle

* Ngglerne fungerer matematisk ved at anvende meget store
primtal. (200 cifre eller mere)

« Alice kan sende data til Bob, ved at fa hans offentlige nagle

Kryptering og Tunneling

» Kryptering sikrer uvedkommende ikke tyder data

» Kryptering af hele IP pakken, sikrer hemmeligholdelse af identitet
pa afsender og modtager. (Originale IP adresser)
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IPsec: IP Security Architecture

IPsec er en tilfgjelse til IPv4

IPsec er indbygget i IPv6 som standard

IPsec anvendes ofte i forbindelse med L2TP
- Layer 2 Tunneling Protocol

- PPP protokollen som er en data link protokol sendes ogséa
gennem tunnelen. (Validering PAP, CHAP)

IPsec kan anvendes med en Preshared Key
- Forhandsdelt nggle som indtastes.

Internationalt VPN
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TDC VPN kunde Igsninger

* Routerbaseret VPN

- VPN forbindelsen etableres imellem CPE (Costumer
Premises Equipment) routerne dvs. kunde routere.

- Kan anvendes pa alle tilslutninger til Internet

* Netbaseret VPN
- Anvender MPLS VPN mellem kundens sites
- Giver starre sikkerhed

Sikkerhed pa netveerk er mange ting...

Del 1:
- Datasikkerhed, VPN og kryptering
- @velse med VPN

e Del 2:

- Sikkerhedsproblemer med forskellige
operativsystemer, kommunikations-protokoller og
med World Wide Web

- Vira, orme og andet godt!
- SpyWare, Adware og Pop-ups
- Fysisk sikring af netveerk og af maskiner
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Styresystemer og sikkerheden

» Angreb pa forskellige styresystemer til netveerk kan
groft opdeles i fglgende typer:
- Konto- og adgangskode-angreb
- Netveerksangreb
- Angreb ved udnyttelse af applikationer
- Sabotageangreb

» Af styresystemer til netveerk kan naevnes

- UNIX, Linux, Solaris, Novell NetWare, WindowsNT,
Windows2000, Windows2003 ...

Styresystemer og sikkerheden

* Hackerens stgrste gevinst:
- En ’overtaget’ maskine pa et starre netvaerk!

- En maskine, hvor hackeren kender administrator- eller
root-pasordet kan veere af stor betydning - og til megen
nytte - for en enkelt eller en hel gruppe af hackere.

- Maskinen benyttes (misbruges) ofte som server for
gruppens lyssky foretagender: Angreb pa andre maskiner
eller distribution af illegale data, f.eks. bgrneporno og
hackerveerktgjer
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Styresystemer og sikkerheden

» Konto- og adgangskode-angreb

- Formalet er helt klart at skaffe sig adgang til hele
maskinen eller dele heraf

- Metoderne varierer fra simpelt geetteri til avancerede
hacker-programmer

» Netveerksangreb

- Formaélet er det samme som ovenstaende

- Metoderne udnytter svaghederne i de anvendte
netveerksstyresystemer og -protokoller

Styresystemer og sikkerheden

» Angreb ved udnyttelse af de svagheder der altid

er i programmerne pa maskinen:

- Formalet varierer fra sabotage over indbrud &
overtagelse til leekage af fglsomme data.

- Metoderne her er knyttet til de forskellige programmer.

- Mest kendt er nok de sikkerhedsproblemer der har veeret
med Microsofts Messenger og lignende programmer
som direkte 'annoncerer’ sig selv til alle de andre pa
Internettet.
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Styresystemer og sikkerheden

« Sabotageangreb
- Ogsa kaldet Denial of Service (DoS) Attacks

- Formalet er at ggre modtagersystemet ustabilt - og helst at fa
det til at ga helt ned!

- Metoderne varierer fra begrebers som Ping of Death, SYN
Flooding, CPU-angreb og til SMB-crashes

- Der findes en speciel variant af DoS Attacks, nemlig
Distributed DoS Attacks (DDoS)

- Mange angriber samtidigt. (Evt. via en virus)

De forskellige typer vira

Boot-vira

- angriber en computers boot-sekvens

- resultatet er ofte en computer der naegter at starte op
System-vira (klynge-vira)

- angriber typisk File Allocation Table

- resultatet er ofte en computer med rod i filsystemet
Program-vira

- den klassiske type, nemlig et program der skjuler sig

- udfgrer skumle aktiviteter uden brugeren ved det!
Polymorfe vira

- almindelig virus der kan zendre 'udseende’ sa antivirus
programmerne ikke kan finde det

- angriber computere ganske som andre vira, men de er naesten
umulige at udrydde helt
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De forskellige typer vira

- Stealth-vira

- almindelig virus der kan 'skjule sig’ i f.eks. Boot- eller flomradet
pa en harddisk

- angriber computere ganske som andre vira, men de er sveere at
udrydde helt

- Retro vira

- almindelig virus der malrettet gar efter at slette antivirus
programmerne!
- Data-vira

- en nyere type vira, der typisk udnytter makrokommandoer eller
PostScript, begge programmeringssprog, der ofte findes pa
Pc’er

- Resultaterne speender fra uskyldig selvkopiering til sletning af
systemfiler!

De forskellige typer vira

- Trojanske heste

- ndr et angreb lykkes bliver Pc’en, som navnet antyder, angrebet
indefra! Der installeres diskret et lille spion-program pa
maskinen.

- resultatet kan veere at der diskret indsamles kodeord og andre
login informationer, som efterfglgende elegant sendes til
hackeren med en e-mail!

- Worms

- en bestemt type virus der kan 'formere’ sig over datanetvaerk
- er ofte i brug far et starre "angreb’ af f.eks. DoS
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Beskyttelse mod vira

- Virksomheder bgr oprette en
virus-handlingsplan og gennem den

- f& styr pa alle fiern-dataforbindelser,
f.eks. Internet og Dial-Back

- fa styr pa alle softwarekilder

- fa styr pa gaesteindgange og samarbejdspartnere
- installere antivirussoftware

- have effektiv backup!

- kunne fjerne vira hurtigt og effektivt (beredskab)

SpyWare is watching you!

 Det er umuligt at surfe rundt pa Internet med en
Browser i dag uden at fa installeret en masse spion-
programmer (SpyWare) pa sin maskine

* SpyWare’n opsamler informationer om brugerne og
denne information seaelges herefter til en masse
forskellige firmaer verden over der handler over
Internet
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Adware & Malware

» Begrebet adware anvendes om programmer, som
viser reklamer.

* Begrebet malware anvendes om programmer, som
f.eks. gdelaegger andre programmer pa pc’en.

SpyWare is watching you!

* Det er heldigvis forholdsvis nemt at komme af med
spionerne. Man skal downloade og installere et
program der scanner, identificerer og fjerner ugnsket
SpyWare:

- Ad-Aware fra LavaSoft i Sverige
http://mww.lavasoftusa.com/software/adaware/

- SpyBot Search&Destroy fra Patrick M. Kolla
http://beam.to/spybotsd

- Dansk forening til bekaempelse af ADWARE
http://iwww.spywarefri.dk
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Mere information

Hvis du vil finde mere information om sikkerhed, vira
mv. kan du prgve fglgende hjemmesider:

http://lwww.icsalabs.com/ og
http://www.symantec.com/avcenter/

Her kan du ogsa fglge med i den aktuelle situation
omkring sikkerhedstruslerne pa 'nettet’
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Teknologier i transportnettet

- Robuste netveerk, der reekker over lange distancer!

OSI-modellen som reference

- | virkeligheden er det et spgrgsmal om forskellig
'indpakning’ af IP-pakkerne!
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IPv4 routing vist i OSI modellen:

Bemeerk, at teknologien pa lag 3 er den samme hele vejen,
nemlig Internet Protocol - eller IP.

® P& denne WAN-side er der ingen
FastEthernet teknologi overhovedet, men
derimod en &eldre seriel standard der
hedder V.35 pa OSl lag 1 og Point-to-
Point Protokollen PPP p& OSl lag 2

® Pa denne LAN-side
giver FastEthernet

os teknologierne pa
bade OSllag 1 og 2

Eksempel pa WAN's for 10-15 ar siden
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Typiske eeldre typer WAN'’s

* POTS - Plain Old Telephone Service (PSTN)
- Dial up modem (9600 - 56000 bps)
- Taksering pr. minut

* ISDN - Integrated Services Digital Network
- ISDN terminaladapter. ( 2 x 64000 bps)
- Taksering pr. minut pr. 64000 bps kanal.

* Frame Relay
- En eeldre pakkekoblet datatransport-tjeneste

- Man kgbte adgang til faste, men logiske, point-to-point
forbindelser (PVC’er) gennem et eksisterende
landsdaekkende fysisk datanet

- Det er (var...) dyrt, men godt og stabilt!

Eksempel pa nutidige WAN's

[’ Tips: Se bilag!
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XDSL og faste linier

* Faste linier

» xDSL (Digital Subscriber Line), f.eks. ADSL
- XDSL er en feelles betegnelse for alle varianter af DSL.

- XDSL overfgrer digitale signaler ved meget hgje frekvenser
over normale telefonlinier og hastighederne overgar langt de
traditionelle analoge modems og det digitale ISDN-system.

- Via 4 trads kobber forbindelse (leased line) til kunden

- Via SDH transmissionsudstyr hos kunden

- Via ATM eller Frame Relay udstyr hos kunden

- Via Ethernet i direkte fiber- eller kobberkabel til kunden

Eksempel: Et web-opslag

® Denne bruger gnsker at
leese BT pa Internettet

® Den orange linie repreesenterer
en virtuel TCP-forbindelse til
udveksling af HTML data

® Denne maskine indeholder
Web-serveren www.bt.dk
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Eksempel: LAN-teknologien

/

® Internet Explorer sgrger for at fa lavet et TCP-segment med
data-indholdet 'HTTP GET’ — en anmodning om at fa
returneret webserverens default HTML-kode.

® Segmentet adresseres med portnumre:
® Port 80 i modtagerfeltet
® En ledig lokal port i afsenderfeltet, f.eks. 1183.

Eksempel: LAN-teknologien

/

KVed hjeelp af et DNS-opslag skaffes den offentlige 1P- \
adresse pa www.bt.dk og segmentet pakkes ind i en IP-
pakke og adresseres. Modtageradressen er offentlig, f.eks.

80.80.12.103, mens afsenderadressen oftest er privat,
f.eks. 192.168.0.134.

® Subnet masken i pc’ens IP-konfiguration forteeller IP-
protokollen at pakken skal sendes hen til default gateway

for at na frem til modtageren. | dette tilfeelde er det den
lokale SOHO-router. /
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Eksempel: LAN-teknologien

/

KFor at fa sendt Ethernet framen hen til LAN-porten pa SOHO- \
routeren skal Ethernet-protokollen i pc’en bruge MAC-adressen pa
porten.

® Maske kender pc’en allerede MAC-adressen, men hvis
oplysningen ikke ligger lokalt i ARP-cachen er pc’en ngdt til at
bruge sin ARP-protokol til at skaffe den.

® Herefter adresseres Ethernet framen og sendes over til routeren.

Eksempel: Routing og NAT/PAT

K SOHO-routeren tager framen ind, fijerner Ethernet headeren fra IP-\
pakken og begynder at bearbejde IP-informationerne i pakken.

® Da pakken er adresseret til en offentlig IP-adresse ved SOHO-
routeren at pakken skal afleveres som en Ethernet frame pa WAN-
siden.

® Inden pakken sendes videre til ADSL-modemet skal NAT/PAT
funktionen dog na at skifte IP-adressen og portnummeret ud.
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Eksempel: ADSL og ATM

® ADSL-modemet der skal modtage \
pakken fra SOHO-routeren er en del
af et ATM transport-system og den er
bygget til at overfgre (bridge)
Ethernet frames videre ud pa
telefonlinien og hele vejen over til
BBRAS'’en som digitale data.

® Dette er muligt ved at benytte

folgende teknologier:
® ATM - Asynchronous Transfer Mode

® AALS5 - ATM Adaption Layer 5
® RFC1483 — Request For Comments 1483

ATM i OSI modellen

® Det orange felt repraesenterer ATM-systemets PVC-
kredslgb der er oprettet specielt til denne kunde

® PVC'erne er logiske kredslgb der oprettes efter behov i
det eksisterende fysiske ATM-net.
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Eksempel: ADSL og ATM

® Den orange streg er et eksempel p%
et bestemt Permanent Virtual
Circuit (PVC) kredslgbsnummer i
ATM nettet som er oprettet fast
mellem ADSL-modemet og
BBRAS’en og som overfgrer praecis
denne kundes IP-data.

® PVC’erne er logiske kredslgb der

oprettes efter behov i det
eksisterende fysiske ATM-net. /

Eksempel: ADSL og ATM

—

m dette tilfeelde er det sdledes BBRAS’en der
skal modtage SOHO-routerens Ethernet
frame med brugerens data neeste gang og
hvis SOHO-routerens ARP-cache pa WAN-
siden er tom er den ngdt til at bruge sin ARP-
protokol til at skaffe MAC-adressen pa
BBRAS'en.

® Herefter sendes den ny Ethernet frame med

brugerens IP-pakke indeni hen til ADSL-
Kmodemet. /
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Eksempel: ATM protokollen

® ATM teknologien er en lag 2 datatransportprotokol som

arbejder celle-baseret:
® Cellerne er 53 bytes store, med et datafelt pa 48 bytes.
® Alle IP-pakker, der skal transporteres i en PVC, skal derfor
'hugges’ i sma stykker pa 48 bytes og herefter overfagres, én ad
gangen.

ATM protokollen

Flow Control
- Oftest ikke brugt, szettes sa blot til 0000

VPI = Virtuel Path Identifier
VCI = Virtuel Circuit Identifier

Payload type
- separerer User data fra "signalering” (AAL5)

P = Prioritet
- Celler der ma slettes kan markeres

Prioritet

- Markerer pakker som godt ma slettes, hvis
nettet er overbelastet

CRC

- Kontrolsum af de farste fire bytes — ikke af
datafeltet. Kan korrigere én bitfejl.
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Eksempel: ATM Adaption Layer 5

f ® For at fa ATM til at kunne
overfgre pakker af
varierende stgrrelse, som
f.eks. IP-pakkerne, er man
ngdt til at anvende ATM
Adaption Layer 5, AAL5, pa
datalinklaget ogsa.

AAL5 i OSI modellen

® Det orange felt repreesenterer AAL5, dvs. ATM
Adaption Layer 5 teknologien i PVC-forbindelsen,
der sgrger for at datapakker med varierende
pakkestarrelse praecis passer til den faste celle-
stgrrelse pa 48 bytes der er i ATM-protokollen.
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AALS5 over ATM

En IP-pakke:

Eksempel: ATM og RFC1483

f ® Desuden er der ikke noget felt i \
ATM-protokollen der kan
signalere til den modtagende
host hvilken protokol der reelt er
inde i datafeltet, sa yderligere
skal man bruge RFC1483-
teknologien for at kunne sende
mange forskellige protokoller i
den samme PVC-kanal
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RFC1483 i OSI modellen

® Ved at leegge RFC1483 ind som et ekstra datalinklag pa ATM-
forbindelsen er det nu muligt at signalere hvilken protokol (IP
eller IPX eller... ) der er inde i ATM-cellerne der Igber fra host til
host

ADSL og RFC1483

« RFC1483 (White paper)
- Etforslag til en standard der definerer 2 metoder til at overfgre forskellige typer af lag 3
protokoller (IP, IPX etc.) gennem ATM’'s AAL5-system:
- Enten opretter man en PVC eller SVC for hver protokol type der gnskes overfart

- Eller man sender alle protokol typer gennem den samme PVC eller SVC ved hjeelp af LLC og
SNAP protokollerne, som nedenfor beskrevet

. LLC Payload felteti en AAL5 pakke:

- Logical Link Control header pa 3 bytes
- Er defineret i IEEE802.2 standarden

- Veerdien OXAA-AA-03 betyder at denne LLC header
efterfalges af en SNAP header pa 5 bytes

* SNAP

- SubNetwork Access Protocol header

- SNAP OUI (Organizationally Unique Identifier) fortaeller
hvilken organisation der definerer de efterfglgende 2
bytes og veerdien 0x00-00-00 indikerer at det er en
EtherType

- SNAP PID (Protocol Identifier) er i dette tilfeelde 0x08-00
hvilket betyder at protokollen i payloadfeltet er en IP-
pakke
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\

Eksempel: DSLAM og SDH

KATM cellerne overfares fmsth

de almindelige telefonlinier fra
ADSL-modem til Digital
Subscriber Line Access
Multiplexer, DSLAM
® Herefter overfgres ATM via et
fysisk transportsystem der
hedder SDH og som oftest er
baseret pa fiberoptiske kabler.
® ATM-cellerne Igber fra SDH-
enhed til SDH-enhed efter
bestemte hastighedsklasser:
®STM 1 = 155 Mbps
®STM 4 = 622 Mbps

*STM 16 = 2488 Mbps
®Etc. /

Fiber-teknologi

« Bestar af en indre kerne af
glas eller plast.

« Kernen er omgivet af endnu
et lag glas kaldet Cladding.

* Yderst en beskyttende
Coating.

» Ofte indeholder ét optisk kabel
mange separate fibre

- Nar der nu alligevel skal
graves...
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Fiber transmission og refleksion

» Lyset bliver i kernen, da
Cladding fungerer som et spejl

- (et rer med spejl pa veeggen).

Eksempel: Access-routeren BBRAS

® Til sidst ankommer ATM-cellerne \

én for én til Access IP routeren, en
BBRAS, hvor data-indholdet nu
skal tages ud og det hele lidt
senere skal samles til den

/ oprindelige Ethernet frame med
brugerens HTTP GET kommando
indeni.
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Eksempel: Access-routeren BBRAS

® For at fa sendt HTTP GET \

kommandoen videre pa dens rejse
frem mod Web-serveren hos BT
skal BBRAS routerens IP software
nu ind og leese IP
destinationsadressen i pakken.

/ ® Fgr den kan komme til dét skal
Ethernet-headeren fjernes fra
pakken.

Eksempel: IP backbone

® BBRAS’en sender nu pakken videre
ind i IP backbone transportnettet som
en Ethernet frame og
destinationsadressen pa den nye lag
2 teknologi er MAC-adressen pa den
naeste |P-router.

\
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Eksempel: IP backbone og SDH

ﬁ | den farste IP backbone router modtages Ethernet framen og\
Ethernet headeren fjernes.

® Herefter leeser routerens IP software destinationsadressen i
pakken og den veelger hvilket interface den skal sende pakken
videre ud gennem, alt efter hvad der stér i dens routetabel.

® | dette tilfaelde sendes IP-pakken igen ind i et ATM kredslgb, en
PVC, hvor alle de sma ATM-celler sendes via SDH og

fiberoptik hen til den naeste IP router og den naeste og ... !

SONET/SDH

SONET
- Synchronous Optical NETwork

 SDH
- Synchronous Digital Hierachy

SDH Standardiseret af ITU

SONET anvendes i USA og Canada

 SDH i Resten af verden — Herunder DK
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SONET/SDH - hastigheds klasser
SDH Sonet Hastighed
STS-1 51,840 Mbpss
STM-1 STS-3 155,520 Mbps
STM-4 STS-12 622,080 Mbps
STM-16 STS-48 2.488,320 Mbpq
STM-64 STS-192 9.953,280 Mbps
STM-256 STS-768 39.813,12 Mbps
SDH princip
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Eksempel: IP backbone og MPLS

ﬁ For at fa det til at ga hurtigere n&r man overferer mange 1P-pakker er det en\
mulighed at indfgre den forholdsvis nye teknologi der hedder MPLS i hjertet —
kernen — af et IP backbone. MPLS protokollen er speciel software der skal
installeres pa de routere som deltager i MPLS-systemet.

® MPLS, Multi Protokol Label Switching, er en dataprotokol som flytter I1P-
pakkerne efter de samme principper som en Ethernet switch flytter Ethernet
frames efter.

® MPLS-adressen, som er et 20-bits binzert tal, seettes ekstra udenpa alle IP-
pakkerne der skal den samme vej gennem systemet.

® Nar man samtidig fritager routerne for alt det arbejde som en normal IP routing

kraever, f.eks. opslag i routetabeller, CRC-check osv., sa gar flytningen af
Kpakkerne meget hurtigere og effektiviteten gges. /

Eksempel: DAS og L3MAN

KDen sidste IP router i IP-
backbone sender nu IP-
pakken videre gennem et
Ethernet netvaerk hen til en
anden Access IP router af
typen Direct Access Server,
DAS.

® DAS’en har forbindelse med
L3MAN opsamlingsnettet
hvorpa vores Webserver,
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Eksempel: L3MAN og VLAN

K Ved hjeelp af VLAN Trunk protokollen
(som er 'tagget’ ind i MAC-headeren)
leegger DAS routeren nu vores /
Ethernet frame ind i det VLAN som
har logisk forbindelse med det
netvaerk som Web-serveren befinder
sig pa.

® Den orange streg repreesenterer

\ VLAN'et.

Eksempel: L3MAN og VLAN

® VLAN’et sgrger for at DAS’en
og kundens CPE router
udelukkende kan kommunikere
med hinanden pa ét lille, logisk
Ethernet netveerk, selvom de
rent fysisk har fat i masser af
andre Ethernet-enheder.
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Eksempel: Endelig fremme!

K CPE routeren fjerner farst MAC header og sender IP-pakken
videre mod Web-serveren som en almindelig Ethernet frame med
en ny lag 2 header pa.
® Serveren modtager framen Ethernet headeren fjernes.
® |P-protokollen pa serveren kigger efter TCP
modtagerportnummeret og sender herefter TCP segmentet videre
op til HTML protokollen.
! HTTP GET kommandoen kan endelig udfgres! /

Eksempel: Endelig fremme!

® Qg - sa starter en serie
datapakker en ny rejse —
denne gang bare i modsat
retning og om lidt kan
brugeren se hjemmesiden
www.bt.dk !
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Routingsteknik

- en gennemgang af routingsprotokoller pa Intranet og Internet

Routetabellen

» Alle Host har en routetabel

* Routetabellen indeholder liste over alle kendte
logiske net.

* Routetabellen indeholder ofte ogsa en Default
Route til alle andre net

* Routetabellen bruges til bestemme hvor den
enkelte Host skal sende IP-pakker hen.
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Routed contra Routing protokoller

« En routed protokol _er enhver netveerks protokol som har information
om netvaerks adresser, s data kan sendes fra node til node og fra
netveerk til netveerk. Eksempler pa routede protokoller er:

- IP (Internet Protokol).
- IPX (Internetwork Packet eXchange).

Men protokollen NetBEUI (Net BIOS Extended User Interface) er ikke
fordi den mangler netveerks adresser.

En routing protokol _tillader routere at kommunikere med andre routere
for at opdatere og vedligeholde deres router tabeller. Pa den made deles
router informationen mellem routerne. Eksempler pa routing protokoller
er:

- RIP (Routing Information Protocol)
- IGRP (Interior Gateway Routing Protocol)
- OSPF (Open Shortest Path First)

- IS-IS (Intermediate System to Intermediate System)

Opbygning af Routetabellen

* Routetabellen kan modtage informationer
bade statisk og dynamisk:

- Statisk opbygning

- Informationer til tabellen indtastes manuelt.

- Dynamisk
- Informationer til tabellen modtages automatisk via
routningsprotokollerne:
RIP, OSPF, IGRP, BGP....
- Der er 2 typer dynamiske routningsprotokoller:
Distance Vector
Link State
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Netveerk til demonstration af RIP

En routetabel i hver router

Routert

abel R2

NETVARK

SENDES TIL

195.181.54/24

192.168.1.9

195.181.55/24

195.181.55.0

195.181.56/24

192.168.1.14

0.0.0.0

192.168.1.14

Routert

abel R3

NETVARK

SENDES TIL

195.181.54/24

192.168.1.5

195.181.55/24

192.168.1.13

195.181.56/24

195.181.56.0

0.0.0.0

195.181.56.1

Routertabel R1

Routert

abel R4

NETVARK

SENDES TIL

NETVARK

SENDES TIL

195.181.54/24

195.181.54.0

195.181.54/24

195.181.56.2

195.181.55/24

192.168.1.10

195.181.55/24

195.181.56.2

195.181.56/24

192.168.1.6

195.181.56/24

195.181.56.0

0.0.0.0

192.168.1.6

0.0.0.0

192.168.1.17
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Statisk kontra dynamisk routning

« Statiske routes
- Manuelt opsatte og faste routes i router tabellen.
- De aendres kun nar administratoren mener der er behov for det.

- Denne form for routing er meget tidskreevende og besveerlig, idet der
ikke sker en automatisk eendring/opdatering af routing tabellen hvis
nettet aendres pga et nedbrud i en netvaerksforbindelse.

- En statisk route kan fx veere gateway adressen pa en PC.

* Dynamiske routes

- Router protokoller som opseetter router tabellen automatisk og finder
den bedste vej at route data. Routen sendres automatisk hvis der sker
endringer i nettet.

- Routing metric (maleenhed til "den bedste vej” at route data) kan veere:

- Belastning, Antal router hop, Bandbredde, Stabilitet, Delay og Pris

Dynamiske routningsprotokoller

* En Router kender som udgangspunkt kun sine
egne Interfaces logiske net.

» Andre logiske net leeres dynamisk fra andre
tilsluttede Routere.

* Route-tabellen opbygges og vedligeholdes
dynamisk.

» Udvidelse/aendring simplificeres.
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- RIP findes i to versioner
- RIP Version 1. Kan ikke finde ud af subnetting

- RIP Version 2. Kan finde ud af subnetting.

- RIP er en Distance Vector protocol

Hvordan virker en routningsprotokol?

* Vi tager udgangspunkt i protokollen RIP

- en aldre protokol - Routing Information Protocol

- Routere som bruger RIP sender som standard hele sin
Routetabel til alle sine naboroutere hvert 30. Sekund.

- | det fglgende afsnit demonstreres protokollens funktion

X

R1, R2 og R3 er lige teendt

Routertabel R2

NETVZARK SENDES TIL [HOP
195.181.55/24 195.181.55.1 1
192.168.1.8/30 | 192.168.1.10 1

192.168.1.12/30]

192.168.1.13

Routertabel R3

NETVARK SENDES TIL [HOP
195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1

192.168.1.12/30)

192.168.1.14

Routertabel R1

NETVARK SENDES TIL |[HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 | 192.168.1.5 1
192.168.1.8/30 | 192.168.1.9 1
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R1 opdaterer R2

Routertabel R2

NETV/ERK SENDES TIL |HOP
195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30] 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
192.168.1.8/30 192.168.1.9 2
Routertabel R3
ITJ._‘> NETVARK SENDES TIL [HOP
195.181.56/24 | 195.181.56.2) 1
192.168.1.4/30 | _192.168.1.6 1
192.168.1.12/30 _192.168.1.14 1
Routertabel R1
NETVARK SENDES TIL |HOP
1905.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
. L Routertabel R2
To mulige veje til 192.168.1.87? NETVARK  Tsenoes T Thop
195.181.55/24 | 195.181.55.1] 1
192.168.1.8/30 | _192.168.1.1() 1
192.168.1.12/30] 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
192.168.1.8/30 | 192.168.1.9 2
Routertabel R3
|Tl_‘> NETV/RK SENDES TIL |HOP
195.181.56/24 195.181.56.2] 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30] _192.168.1.14 1
Routertabel R1
NETVARK SENDES TIL |HOP
105.181.54/24 | 195.181.54.1] 1
192.168.1.4/30 | 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
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Routertabel R2

Mindst antal hop veelges! NETVARK  |SENDESTIL [HOP
195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30] 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
Routertabel R3
ITJ._‘> NETVARK SENDES TIL [HOP
105.181.56/24 | 195.181.56.2) 1
192.168.1.4/30 | 192.168.1.6 1
192.168.1.12/30]_192.168.1.14 1
Routertabel R1
NETVAERK SENDES TIL |HOP
1905.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
Routertabel R2
R1 opdaterer R3 NETVARK | SENDESTIL [Hop
105.181.55/24 | _195.181.55.1] 1
192.168.1.8/30 | _192.168.1.10 1
192.168.1.12/30] 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
Routertabel R3
NETVARK SENDES TIL |HOP
195.181.56/24 195.181.56.2] 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30]_192.168.1.14 1
195.181.54/24 | 192.168.1.5 2
X 192.168.1.8/30 | 192.168.1.5 2
Routertabel R1
NETVARK SENDES TIL |HOP
105.181.54/24 | _195.181.54.1] 1
192.168.1.4/30 | 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
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R2 opdaterer R3

Routertabel R2

NETV/ERK SENDES TIL |HOP
195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30] 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
Routertabel R3
NETVARK SENDES TIL [HOP
195.181.56/24 | 195.181.56.2) 1
192.168.1.4/30 | _192.168.1.6 1
192.168.1.12/30 _192.168.1.14 1
195.181.54/24 | 192.168.1.5 2
192.168.1.8/30 | 192.168.1.5 2
X 195.181.55/24 | 192.168.1.13 2
Routertabel R1
NETVARK SENDES TIL |HOP
1905.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
Routertabel R2
Alle routere opdateret NETVERK  [SENDESTIL [rioP
195.181.55/24 | 195.181.55.1] 1
192.168.1.8/30 | _192.168.1.1() 1
192.168.1.12/30] 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 | 192.168.1.9 2
195.181.56/30 192.168.1.14] 2
Routertabel R3
NETV/RK SENDES TIL |HOP
195.181.56/24 195.181.56.2] 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30] _192.168.1.14 1
195.181.54/24 | 192.168.1.5 2
192.168.1.8/30 | 192.168.1.5 2
X 195.181.55/24 | 192.168.1.13 2
Routertabel R1
NETVARK SENDES TIL |HOP
105.181.54/24 | 195.181.54.1] 1
192.168.1.4/30 | 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
195.181.55/24 192.168.1.10 2
192.168.1.12/30] 192.168.1.1(¢ 2
195.181.56/24 192.168.1.6 2
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Default Gateway teendes...

Routertabel R2

NETVARK SENDES TIL [HOP

195.181.55/24 195.181.55.1] 1
192.168.1.8/30 192.168.1.1Q 1
192.168.1.12/30] 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
195.181.56/30 192.168.1.14 2

Routertabel R3

NETVZARK SENDES TIL [HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 | 192.168.1.6 1
192.168.1.12/30) 192.168.1.14 1
195.181.54/24 192.168.1.5 2
192.168.1.8/30 | 192.168.1.5 2
195.181.55/24 192.168.1.13] 2

Routertabel R1

Routertabel R4

NETVARK SENDES TIL |HOP NETV/ERK SENDES TIL |HOP
1905.181.54/24 195.181.54.1 1 195.181.56/30 195.181.56.1 1
192.168.1.4/30 192.168.1.5 1 192.168.1.16/30] 192.168.1.1§ 1
192.168.1.8/30 192.168.1.9 1
195.181.55/24 192.168.1.10 2
192.168.1.12/30] 192.168.1.1(¢ 2
195.181.56/24 192.168.1.6 2

0.0.0.0 192.168.1.17 2

) Routertabel R2
Kort tid efter: Konvergens! NETVARK |SENDESTIL [HOP
195.181.55/24 | 195.181.55.1] 1
192.168.1.8/30 | _192.168.1.1() 1
192.168.1.12/30] 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
195.181.56/30 192.168.1.14] 2
192.168.1.16/30] 192.168.1.14 3
0.0.0.0 192.168.1.14 4

Routertabel R3
NETV/RK SENDES TIL |HOP
195.181.56/24 195.181.56.2] 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30] _192.168.1.14 1
195.181.54/24 | 192.168.1.5 2
192.168.1.8/30 | 192.168.1.5 2
195.181.55/24 | 192.168.1.13 2
192.168.1.16/30] _195.181.56.1 2
0.0.0.0 105.181.56.1 3

Routertabel R1 Routertabel R4
NETVARK SENDES TIL |HOP NETVARK SENDES TIL [HOP
105.181.54/24 | 195.181.54.1] 1 195.181.56/30 | 195.181.56.1] 1
192.168.1.4/30 | 192.168.1.5 1 192.168.1.16/30 _192.168.1.14 1
192.168.1.8/30 192.168.1.9 1 192.168.1.4/30 195.181.56.2 2
195.181.55/24 192.168.1.10 2 192.168.1.12/30] 195.181.56.2 2
192.168.1.12/30] 192.168.1.1(¢ 2 195.181.54/24 195.181.56.2 3
195.181.56/24 192.168.1.6 2 195.181.55/24 195.181.56.2 3
192.168.1.16/30 192.168.1.6 3 192.168.1.8/30 195.181.56.2] 3
0.0.0.0 192.168.1.6 4 0.0.0.0 192.168.1.17 2
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RIP - teknisk set

* Maksimum HOP-Count = 15

- Dvs. pakkerne kan maksimalt passere 15 routere pa deres
vej gennem nettet.

* HOP-Count = 16 betyder uendeligt langt veek

- | praksis betyder det, at det interface pa routeren der
normalt har forbindelse med IP nettet (det logiske net) hvor
HOP-Count er pa 16, ikke har kontakt til nettet. Det logiske
netveerk kan ikke nas og fiernes derfor fra routetabellen.

* Split-Horizon.

- En router sender ikke oplysninger tilbage til naboroutere
som den har modtaget fra dem.

RIP - teknisk set

* Fordele
- Simpel opdatering.
- Simpel implementering.
- God til mindre net. Op til Ca. 20 routere
- Hvis nettet kun bestar af Cisco-routere se IGRP

* Ulemper
- Periodiske opdateringer fylder bandbredde
- Langsom til at "konvergere”. (Opdatere)
- Uegnet til starre net.
Tager ikke hensyn til bandbredde eller andre parametre.
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° . Routertabel R2
Nar der sker aendringer NETVERK | SENDESTIL [roP

105.181.55/24 | _195.181.55.1]
102.168.1.8/30 | _192.168.1.10
102.168.1.12/30]_192.168.1.13
105.181.54/24 | 192.168.1.9

102.168.1.4/30 | 192.168.1.9

105.181.56/30 | 192.168.1.14
102.168.1.16/30]_192.168.1.14
0.0.0.0 102.168.1.14

Wan linie
Gar ned

Blolnoo |k |-]-

Routertabel R3
NETVARK SENDES TIL |HOP

105.181.56/24 | 195.181.56.2) 1
X 192.168.1.4/30 | 192.168.1.6 1
192.168.1.12/30]_192.168.1.14 1
195.181.54/24 | 192.168.1.5 2
192.168.1.8/30 | 192.168.1.5 2
105.181.55/24 | 192.168.1.13 2
192.168.1.16/30] _195.181.56.1 2

0.0.0.0 105.181.56.1 3

Routertabel R1 Routertabel R4

NETVAERK SENDES TIL |HOP NETVARK SENDES TIL |[HOP
1905.181.54/24 195.181.54.1 1 195.181.56/30 195.181.56.1 1
192.168.1.4/30 192.168.1.5 1 192.168.1.16/30] 192.168.1.1§ 1
192.168.1.8/30 192.168.1.9 1 192.168.1.4/30 195.181.56.2 2
195.181.55/24 192.168.1.10 2 192.168.1.12/30] 195.181.56.2 2
192.168.1.12/30] 192.168.1.1(¢ 2 195.181.54/24 195.181.56.2 3
195.181.56/24 192.168.1.6 2 195.181.55/24 195.181.56.2 3
192.168.1.16/30 192.168.1.6 3 192.168.1.8/30 195.181.56.2 3
0.0.0.0 192.168.1.6 4 0.0.0.0 192.168.1.17 2

Routertabel R2
Rl Og R3 Opdager tabt WAN NETVARK SENDES TIL |[HOP

195.181.55/24 195.181.55.1]
192.168.1.8/30 192.168.1.1Q
192.168.1.12/30] 192.168.1.13
195.181.54/24 192.168.1.9

192.168.1.4/30 192.168.1.9

195.181.56/30 192.168.1.14
192.168.1.16/30] 192.168.1.14
0.0.0.0 192.168.1.14

Bl |k |e]-

Routertabel R3
NETVARK SENDES TIL |HOP

195.181.56/24 | 195.181.56.2) 1
X 192.168.1.4/30 | _192.168.1.6 1
192.168.1.12/30] _192.168.1.14 1
195.181.54/24 | 192.168.1.5 16
192.168.1.8/30 | 192.168.1.5 16
195.181.55/24 | 192.168.1.13 2
192.168.1.16/30] _195.181.56.1 2

0.0.0.0 105.181.56.1 3

Routertabel R1 Routertabel R4

NETVARK SENDES TIL |HOP NETVARK SENDES TIL |HOP
105.181.54/24 | 195.181.54.1] 1 195.181.56/30 | 195.181.56.1] 1
192.168.1.4/30 | 192.168.1.5 1 192.168.1.16/30 _192.168.1.14 1
192.168.1.8/30 | 192.168.1.9 1 192.168.1.4/30 | _195.181.56.2) 2
105.181.55/24 | 192.168.1.10) 2 192.168.1.12/30_195.181.56.9 2
192.168.1.12/30] _192.168.1.1( 2 195.181.54/24 | 195.181.56.2) 3
105.181.56/24 | 192.168.1.6 16| |195.181.55/24 | 195.181.56.2 3
102.168.1.16/30 _192.168.1.6 16| [ 192.168.1.8/30 | 195.181.56.2 3
0.0.0.0 102.168.1.6 16 0.0.0.0 102.168.1.17 2
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Nye router giver konvergens!

Routertabel R2

NETV/ERK SENDES TIL |HOP
195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30] 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
195.181.56/30 192.168.1.14] 2
192.168.1.16/30] 192.168.1.14 3
0.0.0.0 192.168.1.14 4
Routertabel R3
NETVARK SENDES TIL [HOP
195.181.56/24 | 195.181.56.2) 1
192.168.1.4/30 | _192.168.1.6 1
192.168.1.12/30 _192.168.1.14 1
195.181.54/24 | 192.168.1.13 3
192.168.1.8/30 | 192.168.1.13 2
195.181.55/24 | 192.168.1.13 2
192.168.1.16/30_195.181.56.1 2
0.0.0.0 195.181.56.1 3
Routertabel R1 Routertabel R4
NETVARK SENDES TIL |HOP NETV/ERK SENDES TIL |HOP
1905.181.54/24 195.181.54.1 1 195.181.56/30 195.181.56.1 1
192.168.1.4/30 192.168.1.5 1 192.168.1.16/30] 192.168.1.1§ 1
192.168.1.8/30 192.168.1.9 1 192.168.1.4/30 195.181.56.2 2
195.181.55/24 192.168.1.10 2 192.168.1.12/30] 195.181.56.2 2
192.168.1.12/30] 192.168.1.1(¢ 2 195.181.54/24 195.181.56.2 3
195.181.56/24 192.168.1.10 3 195.181.55/24 195.181.56.2 3
192.168.1.16/30] 192.168.1.1(¢ 4 192.168.1.8/30 195.181.56.2 3
0.0.0.0 192.168.1.10 5 0.0.0.0 192.168.1.17 2

- Det er en forbedret RIP

* Fordele:

- Maksimum HOP-Count =

pakkestarrelse.

protokol.

- Kan finde ud af store net

255

En anden Distance Vector protokol

* IGRP - Interior Gateway Routing Protocol
- Den er Cisco proprieteer.

- Hop-count, Bandbredde, forsinkelse, belastning, palidelighed og

- Kan "male” afstand mellem net pa kombinationer opsat af:
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Link State routnings protokoller - SPF

* Link State routnings-protokoller sender ikke hele
Route-tabeller, men Link State Advertisments -
LSA'er

* LSA indeholder liste over tilsluttede netveerk til
den enkelte Router.

« Alle Routere sender LSA til alle andre routere

« Alle Routere leerer alle andre Routere at kende.

» Bedste Route udregnes pa denne baggrund.
- SPF — Shortest Path First

Link State

* Link State — Forbindelse Tilstand
- Link state UP eller Link state DOWN

* Hvis en Link gendrer State, sendes en LSA til alle
Routere.

* Alle Routere prgver nu at finde en ny vej, frem til
netveerk bag denne link

» Udregnes ved hjeelp af en algoritme kaldet Dijkstra.
(Hollandsk matematiker)
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Link State: Cost

« Korteste rute udregnet pa baggrund af Link Cost.
- Cisco standard veerdier vist. Cost = 100.000.000 / bps

LINK TYPE COST
56 Kbps 1785
2 Mbps 48
4 Mbps 25
10 Mbps 10
16 Mbps 6
100 Mbps 1
Netveerk lige startet Topologi Database R4
ROUTER NETVARK COST
R4 195.181.56.0/24 1
R4 192.168.1.16/3Q0 48
Routertabel R4
NETVAERK SENDES TIL COST
195.181.56.0/24 | 195.181.56.1 1
0.0.0.0 192.168.1.17 48
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R4 modtager LSA fra R3

Topologi Database R4

ROUTER LINK CcosT
R4 195.181.56.1/24 1
R4 192.168.1.18/3Q 48
R3 195.181.56.2/24 1
R3 192.168.1.6/30 25
R3 192.168.1.14/3Q 48

Routertabel R4

NETVARK SENDES TIL cosT
195.181.56.0/24 | 195.181.56.1 1
0.0.0.0 192.168.1.17 48

R4 opbygger Dijkstra Topologi tree.

Topologi Database R4

ROUTER LINK cosT
R4 195.181.56.1/24 1
R4 192.168.1.18/3Q 48
R3 195.181.56.2/24 1
R3 192.168.1.6/30 25
R3 192.168.1.14/3Q 48

Routertabel R4

NETVARK SENDES TIL cosT
195.181.56.0/24 | 195.181.56.1 1
0.0.0.0 192.168.1.17 48
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R4 opdaterer RouteTabel

Topologi Database R4

ROUTER LINK cosT
R4 195.181.56.1/24 1
R4 192.168.1.18/3Q 48
R3 195.181.56.2124 1
R3 192.168.1.6/30 | 25
R3 192.168.1.14/3Q 48
Routertabel R4
NETVARK SENDESTIL | COST
105.181.56.0/24 | 195.181.56.1 1
102.168.1.4/30 | 195.181.56.2 26
192.168.1.12/30 | 195.181.56.2 49
0.0.0.0 192.168.1.17 48
Topologi Database R4
R4 modtager LSA fra R2 router | onk [ cost
R4 195.181.56.1/24 1
R4 192.168.1.18/3Q 48
R3 195.181.56.2/124 1
R3 192.168.1.6/30 | 25
R3 192.168.1.14/3Q 48
R2 195.181.55.1/24 10
R2 192.168.1.13/3Q 48
R2 192.168.1.10/3Q 25
Routertabel R4
NETVARK SENDESTIL | COST
105.181.56.0/24 | 195.181.56.1 1
192.168.1.4/30 | 195.181.56.2 26
192.168.1.12/30 | 195.181.56.2 49
0.0.0.0 192.168.1.17 48

Haefte til kurset Netveerk Videregaende

129



© Mercantec 2011

Topologi Database R4
R4 opbygger Dijkstra Topologi tree. [rourer LNk | cost
R4 195.181.56.1/24 1
R4 192.168.1.18/30 48
R3 195.181.56.2/24 1
R3 192.168.1.6/30 | 25
R3 192.168.1.14/30 48
R2 195.181.55.1/24 10
R2 192.168.1.13/30 48
R2 192.168.1.10/30 25
Routertabel R4
NETVAERK SENDESTIL | COST
195.181.56.0/24 | 195.181.56.1 1
192.168.1.4/30 | 195.181.56.2 26
192.168.1.12/30 | 195.181.56.2 49
0.0.0.0 192.168.1.17 48
Topologi Database R4
195.181.55.0/24 nettet roUTER | LNk [ cosT
R4 195.181.56.1/24 1
R4 192.168.1.18/30 48
R3 195.181.56.2/24 1
R3 192.168.1.6/30 | 25
R3 192.168.1.14/30 48
R2 | 195.181.55.1/24 10
R2 ¥ 192.168.1.13/30 48
R2 192.168.1.10/30 25
Routertabel R4
NETVAERK SENDESTIL | COST
195.181.56.0/24 | 195.181.56.1 1
192.168.1.4/30 | 195.181.56.2 26
192.168.1.12/30 | 195.181.56.2 49
195.181.55.0/24 | 195.181.56.2 59
0.0.0.0 192.168.1.17 48
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Topologi Database R4
Router tabel opdateret R T e Toost

R4 195.181.56.1/24 1
R4 192.168.1.18/3( 48
R3 195.181.56.2/24 1
R3 192.168.1.6/30 25
R3 192.168.1.14/3(Q 48
R2 195.181.55.1/24 10
R2 192.168.1.13/3( 48
R2 192.168.1.10/3( 25

Routertabel R4
NETVARK SENDESTIL | COST
105.181.56.0/24 | 195.181.56.1 1
102.168.1.4/30 | 195.181.56.2 26
192.168.1.12/30 | 195.181.56.2 49
195.181.55.0/24 | 195.181.56.2 59
102.168.1.8/30 | 195.181.54.2 74
0.0.0.0 192.168.1.17 48

Topologi Database R4
R1 Sender I—SA ROUTER LINK cosT

R4 195.181.56.1/24 1
R4 192.168.1.18/30 48
R3 195.181.56.2/24 1
R3 192.168.1.6/30 | 25
R3 192.168.1.14/30 48
R2 195.181.55.1/24 10
R2 192.168.1.13/30 48
R2 192.168.1.10/30 25
R1 195.181.54.1/24 10
R1 192.168.1.9/24 | 25
R1 192.168.1.5/30 | 25

Routertabel R4

NETVARK SENDES TIL cosT
195.181.56.0/24 | 195.181.56.1 1
192.168.1.4/30 195.181.56.2 26
192.168.1.12/30 | 195.181.56.2 49
195.181.55.0/24 | 195.181.56.2 59
192.168.1.8/30 195.181.54.2 51

195.181.54.0/24 | 195.181.54.2 36

0.0.0.0 192.168.1.17 48

Haefte til kurset Netveerk Videregaende 131



© Mercantec 2011

IS-IS - en anden Link State protokol

* IS-IS - Intermediate System to Intermediate System Routing
Protocol

* 1S-IS Routing Protocol er en link state routnings protokol.

 Oprindeligt lavet af DEC og kaldt DECnet Phase V routing (1985)
men tilknyttet ISO i 1988 og omdgbt til I1S-1S.

» Publiceret i RFC 1142, “OSI IS-IS Intradomain Routing Protocol”

 Publiceret i RFC 1195, “Use of OSI IS-IS for Routing in TCP/IP
and Dual Environments” som ogsa kaldes Integrated ISIS.

* IS-IS fordele:

- Hurtigt til at "konvergere”

- Skalerer godt og meget bedre end OSPF
- Mere enkel i forhold til OSPF
« Anvendes i dag som IGP af mange ISP’er
- Interior Routenings Protocol (intern rutnings protokol)
- Kobler POP’erne sammen

IS-IS placering i ISO

CMIP DS FTAS MHS VTP
APPLICATION ASCE ROSE RTSE CCRSE
PRESENTATION Presentation Service / Presentation Protocol
SESSION Session Service / Session Protocol
TRANSPORT TPO TP1 TP2 TP3 TP4
I1S-IS CONP/ ES-IS CLNP/
NETWORK CMNS CLNS
IEEE IEEE 802.3
DATALINK 802.2 IEEE 802.5 FDDI X.25
Ethernet Token Ring  FDDI X.25
PHYSICAL Hardware Hardware Hardware Hardware
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IS-1S Begreber

Integreret I1S-IS

* Integreret IS-IS er en version af IS-IS der er beregnet
til at distribuere IP adresser.

* Integrated understgtter fglgende:
- VLSM (Variable Length Subnet Masker). Masken og prefix’'et
sendes med rute updateringer.

- Redistribution af IP ind og ud af IS-IS. Kan sendes til andre
Rutenings protokoller.

- Summering af IP ruter. (Supernetting)
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IS-IS "kobler” IP nettets routere sammen

* |S-IS anvendes til at koble POP’erne sammen

« Kundernes netveerk opsamles med Routeningsprotokollen BGP4

NAar nettet vokser...

« Nar nettet vokser og der pludselig er mange
tusinde logiske net Routere, bliver Route-
tabellerne meget store

» /Endringer i nettet udlgser tidevand af opdateringer
mellem alle Routere.

» Nye koncepter ma indfares i store net
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IGP, EGP og Autonome Systemer

Nar nettet vokser og der er bliver mange tusinde logiske net Routere,
bliver Route-tabellerne ogs& meget store. Endringer i nettet udlgser
tidevand af opdateringer mellem alle Routerene.

For at Igse de problemer der er med store net (lees Internettet) opdeles
nettet i AS’er og der anvendes en router protokol (BGP) som ikke pa
samme made som OSPF og ISIS kan oversvgmme nettet med
opdateringer.

Et Autonomt System — AS er:
- Et begreenset antal Routere under feelles administration.
- Imellem Routerne i et AS anvendes en eller flere IGP Routenings-protokoller. Udadtil
anvendes en EGP routenings-protokol.
IGP — Interior Gateway Protokoller
- Routenings-protokoller anvendt indenfor et AS. Opbygger Route-tabeller internt i AS
- Eksempler: IS-IS, OSPF og IGRP
EGP — Exterior Gateway Protokoller
- Routenings-protokoller anvendt mellem AS’er. EGP afgraenser et Autonomt System
- Eksempel: BGP (Border Gateway Protokol)

IGP, EGP og AS
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BGP Border Gateway Protokol

* BGP-4 er standard som EGP pa Internettet.

* BGP-4 anvendes til at udveksle Routnings
information mellem AS.

* BGP-4 er beskrevet i blandt andet RFC 1771

» BGP-4 Autonomt System felt bestar af 16 bit hvilket
giver 65535 AS numre.

* Numrene 64512 til 65535 er reserveret til privat brug.

(Som private IP-adresser!)

* AS numre tildeles af:
- IANA: Amerika, Afrika og Caribien
- RIPE-NIC: Europa
- AP-NIC: Asien

* TDC AS = 3292

Internettet: BGP forbundne AS’er
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En ISP’s Internet routere

* Route-tabellen indeholder over 130.000 net
(Route-tabellen fylder over 40 MB)

* Route-tabellen har kendskab til ca. 6.500
Autonome Systemer.

* And still growing !!!

Et eksempel pa BGP
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IP Nettet: En tretrins raket

» IS-IS anvendes for at fa nettet i konvergens

* BGP4 anvendes som IGP for til at opsamle
kundernes IP net. (iBGP)

* BGP anvendes som EGP til peerings partnere.
(eBGP)

P& kant Routerne mod Peerings partnerne overfares ISP’ens
kunders IP adresser.
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Historien bag Microsoft Server2003...

* Det hele startede med en helt ny type computer, en
'Personal Computer’, udviklet af IBM engang i
1980’erne.

Den farste model hed PC og de naeste generationer
kom til at hedde XT, AT og senere ATX.

Vi bruger dog udtrykket PC helt generelt i dag om
typiske Windows arbejdsstationer og private computere.

Fra MS-DOS til Windows 3.1 ...

* Bill Gates og Steve Jobs startede et lille firma,
Microsoft, og de to videreudviklede sammen et seldre
IBM operativsystem beregnet til at styre alle
processerne i en PC.

Microsoft Disk Operation System, MS-DOS, var fgdt.

MS-DOS blev bygget ovenpa filsystemet
File Allocation Table, FAT.

Microsoft udlejede derefter MS-DOS tilbage til IBM!

http://www.computerhope.com/msdos.htm

Microsoft udviklede sidst i 1980’erne DOS til den grafisk
baserede Windows 3.0

- og matte hastigt videre til version 3.1!
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Fra Windows 3.1 til Server NT 4.0 ...

» Der var anklager mod Windows om kopiering af Apple
teknologi, men Microsoft vandt dog slaget og begyndte i
1990’erne udviklingen af mere sikre og netveerksegnede

styresystemer.
- resultatet var Windows for Workgroups, WFW, samt noget
de kaldte New Technology, NT.
Til de sma og mellemstore virksomheder udviklede Microsoft
videre pé deres 'New Technology’, for nu ville de for alvor
med pa netveerket ...
Windows NT blev derfor specielt udviklet som henholdsvis
server og client pa et firmanetvaerk og egner sig derfor i
starten slet ikke til privat brug, f.eks. til spil og underholdning

http://www.microsoft.com/technet/archive

inntas/default. mspx?mfr=true

w

Windows NT Server / Client

* Vigtige fremskridt med Windows NT:

Starre sikkerhed med nyt filsystem, New
Technology File System, NTFS

Diske, printere etc. er let tilgaengelige for alle
Der er blevet meget lettere at opdele
virksomhedens netveerk organisatorisk
Graphical User Interface, GUI, introduceres i
systemadministratorernes verden.

Andre paene ord: Stabilitet, skalérbarhed,
ydelse og fleksibilitet!

Bedre pris/ydelse end mange eksisterende
server/client lgsninger pa den tid
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Fra FAT til NTFS filsystem ...

 Fordi handteringen af data er det helt centrale i enhver
computer bliver et af omdrejningspunkterne for
operativsystemernes og PC’ens udvikling helt naturligt
filsystemerne, dvs. metoden man benytter til at lagre og
hente data pa en disk. Features igvrigt:

Bagud kompatibelt med NTFS, FAT32 og FAT

Kan arbejde med diske pa optil2x 10 46 bytes

Et UNICODE karaktersaet pa 16 bit/65536 tegn, dvs. det er
fleksibelt og kan bruges til mange sprog

Kompression af data og bedre diskudnyttelse

Mulighed for logfiler — starre datasikkerhed
Adgangskontrol pa de enkelte filer

- 0g "prisen” er et klart behov for kraftigere maskiner!

http://da.wikipedia.org/wiki/NTES

Fra '"Windows for Workgroups' til XP ...

* De neeste klient-styresystemer fra Microsoft blev:

Windows 95 med hele Internet revolutionen
Windows NT Workstation til firmabrug
Windows 98 med forbedret stabilitet
Windows NT Workstation til firmabrug
Windows ME - som var en XP i forkleedning
Windows XP Home & Professionel:

"XP’ skulle efter sigende stamme fra udtrykket 'eXPerience’,
dvs. oplevelse/erfaring.

Microsoft har forsggt at lade WindowsXP 'arve’ alle fordelene
fra de tidligere versioner af NT og 2000 client-versionerne

- de har ogsa indbygget de bedste elementer fra Windows98
og ME...

- XP har faet en steerkt revideret og forbedret brugerflade i
klare farver
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Windows klient versioner

- ~

/ Snart kommer:

Historien bag Microsoft Server2003...

« Status i midten af 2003:

Mange virksomheder opgraderer deres klient-maskiner til
XP fra 2000 eller NT4.0. WindowsXP er et virkelig
gennemarbejdet produkt og udkonkurrerede Windows2000
klienten over en arreekke.

WindowsXP fas i to forskellige versioner. En serie
'professionelle’ versioner til firmaer og en '"Home Edition’
med direkte focus pa alsidighed, spil og underholdning.

+ Status i starten af 2004:

Mange virksomheder opgraderer nu ogsa deres server-
systemer til Server2003 fra 2000 eller fra NT4.0. En stor
del har ventet med at opgradere deres WindowsNT-
systemer, fordi de hellere ville ga direkte til Server2003 og

XP.
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Windows server versioner

.

_\\

Kommer der
ogsa en

server?

—
S

///

Server 2003 teknisk set ...

 Server2003 er baseret pa
Windows NT teknologi

* HAL

Hardware Abstraction
Layer

Tilpasser hardwaren til det
standardiserede Windows
Nemt at 'portere’ (flytte)
software til en anden
hardware.

Haefte til kurset Netveerk Videregaende

143



© Mercantec 2011

Udsnit af Server 2003 versioner:

» Standard edition » Datacenter edition
4 CPU’er, 4 GB RAM 32 bit: 32 CPU’er, 64 GB
Indbygget mini-SQL RAM
POP3/SMTP 64 bit: 64 CPU’er, 512 GB
Network load RAM
balancing 8 servere i Server Cluster
.NET Ellers som Enterprise

» Enterprise edition » Web edition
8 CPU’er, 32 GB RAM, 2 CPU’er, 2 GB Ram,
8 servere i Server Ubegraenset klient adgang
Cluster 10 SMB-forbindelser
MS Metadirectory (upload)
Services Specielt til webserver
Hot add memory kan ikke veere DC, DHCP,
Windows system NAT, terminal server eller
ressource manager SQL server

Hvilke roller spiller Microsoft Server2003...

Fil-server
Print-server
VPN-server
DNS-server
DHCP-server
NAT/PAT-server
WEB-server
ACt'Ve DlreCtOI’y-Servel’ (svarer til en Domain Controller fra NT)
Terminal-server
SQL-server

- og mange flere ...
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Windows2003 Active Directory

... en telefonbog?

Windows2003 Active Directory

Active Directory — en definition

Fra Windows NT 4.0 til 2000

Indholdet i Active Directory

Den logiske struktur

Den fysiske struktur

Sammenhaeng med DNS?
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Active Directory — kort fortalt

Active Directory i Windows2000 er en stor samling af
informationer der stilles til radighed for brugerne i et
Windows2003 Domaene. Active Directory administreres
af en Domain Controller.

Man kan sammenligne Active Directory med
en telefonbog der geelder for et bestemt
omrade, f.eks. Viborgs lokaltelefonbog.
Telefonbogen indeholder informationer om
alle borgere og firmaer i byen.

Active Directory — kort fortalt

Et Windows2003 Domeene er et logisk defineret omrade

Man definerer et sikkerhedsafgraenset logisk omrade ved
hjeelp af vedtagne regler. Reglerne sgrger for at en gruppe af
servere, klienter, printere og netveerksenheder pa et netveerk
opfatter sig selv. som medlem af det samme Windows2003
Domeene.

Det svarer faktisk til logiske netveerk under TCP/IP:
Maskiner skal veere medlem af det samme logiske net for at
kunne samarbejde og dele ressourcer!
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Fra Windows NT 4.0 til 2000/2003

Windows NT 4.0 bruger ogsa domeener, NT Domaener , til
at opbevare informationerne om netveerket i.

Problemet er bare at NT 4.0 Domeenet ikke indeholder alle
de ngdvendige informationer. Man skal som administrator
mange forskellige steder hen for at fa et overblik over sit
NT 4.0 Domeene pa netveerket.

Windows2003 samler alle oplysninger i Active Directory .

Fra Windows NT 4.0 til 2000/2003

Ringen symboliserer at
domeenet er en flad struktur

<
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Fra Windows NT 4.0 til 2000/2003

Trekanten symboliserer at
domeenet er en hierakisk struktur

<

Fra Windows NT 4.0 til 2000/2003

Windows NT 4.0 er et ganske udmaerket netvaerks
operativsystem til mindre og mellemstore
virksomheder . Der har dog vist sig en del problemer:

Et af problemerne var PDC/BDC-konstruktionen , dvs.
Primary Domain Controller contra Backup Domain
Controller, og NT har derfor stadigvaek problemer med at
administrere meget store netveerk. En PDC kan nemlig
ikke klare administrationen af s mange brugere alene, s&
pa disse netveerk er man ngdt til at lave flere sma
domaener med trusts imellem. Det er besveerligt og giver
manglende sikkerhed .
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Fra Windows NT 4.0 til 2000/2003

Et andet alvorligt problem er selve NT domeenet . Det er
ikke hierarkisk opbygget, men fladt, og sa kan det ikke
tilpasses virkelighedens verden szerlig effektivt. Ogsa her
er administratoren tvunget til enten at lempe pa
sikkerheden eller arbejde i dggndrift for at fa et effektiv
kgrende netveerk ud af det.

Windows2003 er bygget til at lase bade disse og mange
andre problemer og resultatet af anstrengelserne er
indeholdt i Active Directory .

Indholdet i Active Directory

Active Directory byder bl.a. pa

Hierakisk organisering af data (Overblik)
Justerbar struktur (Schema)

Centraliseret datalagring — replikeret til alle DC’er!
Let administration

Hgj netveerkssikkerhed

Konfigurationsstyring til klienter

Passer til bade sma og store firmaer

Gode sggemuligheder efter brugere mv.
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Den logiske struktur

Active Directory er opbygget, rent logisk, af fglgende
komponenter:

Data Store bestar af et seet skjulte filer indeholdende alle
data for det aktuelle Windows2003 Domaene

Schema er reglerne for hvilken information man kan lagre.
Opbygges af to objekter:
Classes og Attributes

Den logiske struktur

Global Catalog er en database med oplysninger pa alle
objekterne i Active Directory. Det er indekseret, sa det gar
steerkt med at finde en bestemt oplysning.

Sageveerktgjer skal tilbyde brugerne de bedst teenkelige
muligheder for at finde oplysninger i Global Catalog. De er
folger med som standard.
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Den logiske struktur

Replikering er den mekanisme i Windows2000 der far alle
Active Directory data opdateret mellem DC serverne.

Opdateringerne sendes fra server til server via LDAP-
protokollen og kgrer helt automatisk, men replikeringen kan
dog finjusteres af en administrator.

Det belaster netveerket en hel del, sa der er god grund til at
overveje placeringen af Domain Controllerne!

Den fysiske struktur

« Active Directory lagres rent fysisk p& alle DC servere pa
netveerket. Man kan imidlertid veelge andre roller til sin
Windows2000 server. Mulighederne er:

» Domain Controller (Der skal veere mindst én!)
» Member Server (Ingen AD, f.eks. filserver)

« Stand-Alone Server (Spec. brugere eller Web)
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Den fysiske struktur

Active Directory kraever 5 specielle funktioner varetaget af
én bestemt server for at kunne fungere. Der er tale om de
specielle Master-roller pa Windows2000. Som standard den
forste DC i domeenet til alle roller. Rollerne er:

Schema Master er ansvarlig for strukturen i Active Directory.

Den fysiske struktur

Domain Naming Master holder styr pa oprettelse, tilfgjelse
og fiernelse af domaener i Active Directory (hvem sagde tree
eller skov!).

Relative ID Master holder gje med at alle objekter i Active
Directory har et unikt ID-nummer.
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Den fysiske struktur

Primary Domain Controller (PDC) Master sgrger for at
understgtte Windows NT systemet i mixed mode.

Infrastructure Master holder gje med konflikter pa
rettigheder mv. for brugere og grupper pa netveerket og
sgrger for at Ilgse problemet.

Sammenhaeng med DNS?

Active Directory bruger aktivt — og er afheengig af - Domain
Name System (DNS som vi kender fra TCP/IP protokollen og
Internettet). Den bruges til at finde DC’er og til at navngive og
fa adgang til objekterne i Active Directory.

Windows2003 har indbygget en DNS server service, som
benyttes til automatisk at fa opdateret informationer
vedrgrende DNS-navne og IP-adresser.
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'W2K3’ Brugerstyring

Brugerstyring i en Workgroup

» Skal logge pa med en brugerkonto oprettet i en brugerdatabase.

» Domeaene — Active Directory
- Centraliseret brugerdatabase
- Et antal domaenecontrollere har en faelles brugerdatabase
- Venter vi med til sidst.

» Workgroup
- Hver PC/server har sin egen brugerdatabase
- To default brugere:
- Administrator
- Guest
- (+ 3 systemkonti)

- Hver bruger, der skal forbinde til serveren skal oprettes med sin
egen brugerkonto i serverens lokale bruger-DB
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Lokale grupper

Administrators, O

Backup Operators, O
- Ret til Backup/restore

Guests

Power Users

- Begreensede administrative
rettigheder

Replicator
- Anvendtes i windows NT

Users, O
- Alle almindelige brugere

Remote desktops users, O
- Adgang via remote desktop

Network configuration
operators

Performance log users
Performance monitor users
Print operators, O

Replicators

Brugere og grupper

Systemgrupper
- Everyone
- Authenticated Users
- Creator Owner
- Network
- Adgang via netveerk
- Interactive
- Logget pa lokal PC
- Anonymous logon
- Anonym adgang
- Dialup
- Dial-in forbindelse
Oprette andre grupper lokalt

- Medlemmer fra
- Lokal bruger DB

- Brugere fra domanets DB + Domain Global og Universal grupper fra

domeenet

Er ikke ngdvendigt i Active Directory!
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Administrative rettigheder

» Local Security Policy — Local Policies — User rights assignements.

* F.eks.:

- Hans Hansen skal foretage backup af kontorets lokale filserver
og handtere kontorets to printere, men ikke foretage andre
administrative opgaver

- Ggr ham til medlem af backup operators og Print operators

» Det er sjeeldent ngdvendigt at pille i tildelingen af disse rettigheder.

Bruger profiler

« Brugerprofil generelt

- Gemmer skrivebords-indstillinger, applikations-indstillinger,
personlige data og genveje (tabel 7-8 og 9 gennemgar)

- win2000: Findes i %systemdrive%\Documents and
Settings\logonnavn

- WIin9x/NT: Findes %systemroot%\profiles\logonnavn
- Oprettes fgrste gang brugeren logger pa

- Ved at kopiere "Default User” i Documents and Settings til en ny
mappe med brugerens logonnavn, ogsa i Documents and
settings.

- Den aktive profil skabes ved at kombinere denne mappe med
"All Users”
« Lokal profil:
- Hvis der i brugerkontoen ikke er indskrevet en sti for brugerprofilen til
en server bliver profilen hvor den er
- Hvis der ER indskrevet en sti kopieres profilen til denne placering ved
logoff = Roaming userprofile.
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Bruger profiler, fortsat.

- Profilen gemmes pa en server,
og downloades til den PC bruger
logger pa (Roaming =
Strejfende)

- Stien:
\\server\share\%Username%

- /Endringer kopieres tilbage til
serveren ved logoff
(synkronisering)

- lkke relevant i en workgroup

« Mandatorisk brugerprofil
- Ditto

- /Endringer kopieres ikke til
serveren ved logoff

- Ntuser.dat til Ntuser.man

¢ "Roaming” brugerprofil ¢ Hjemme mapper

- Lokal eller server-baseret

En share med Full Control
til domain users

Undermapper med
logonnavn som navn, og
med full control til den
pageeldende bruger.

Skriv stien ind i
brugerkontoen

Ved brug af %username%
oprettes mappen
automatisk og NTFS
tilladelser aendres til Full
control for %ousername%
og ingen anden

Feelles profiler for flere brugere.

- Log af og p& som administrator
- | System\Advanced\User profiles
- kopier den til netlogon-share
- Permitted to use
- Veelg domain Users

- Log af og p& som administrator
- | System\Advanced\User profiles

- kopier den til prae-oprettet share
- Permitted to use

- Veelg den pageeldende gruppe

* Feelles "Default User” for alle domaene brugere
- Log pa med en bruger — modificer profilen som gnsket

* Feelles profil for medlemmer i en given gruppe
- Log pa med en bruger — modificer profilen som gnsket

» Ntuser.dat kan omdgbes til Ntuser.man pa forhand.
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Indholdet af en profil

Application Data
- Appl. Configurations info

Cookies

Desktop
- Genveje pa skrivebordet

Favorites
- Favoritter i IE

Local Settings
- Indstillinger for appl.

My Documents
- Kan redigeres

My recent documents
- Nyligt &bne dokumenter

Nethood
- netveerksdrev

Printhood
- Genveje til printere

SendTo
- Indholdet af SendTo punktet i
hgjrekliks-menu
Start Menu
- Supplerende indhold af start menu

Templates
- Templates for visse appl.

NTUser.dat
- HKEY-Current_User

NTUser.dat.log
- Log fil
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Netveerksovervagning og -administration

» Network management (eng. ord for netveerksovervagning og administration)
er den brede betegnelse for styring og overvagning af alle netveerksenheder
og brugere. Enhederne kan fx vaere: routere, hubs, switches, servere,
workstations osv., altsa alle nettets enheder.

» Med styring og overvagning af enhederne menes:
- Fjernstyring (fx konfigurering af routere eller servere).
- Automatisk installation og afinstallation af software.
- Hardware og software inventarlister og forespgrgsler pa disse.
- Fejlmeldinger fra enheder.

» Arsagen til at interessen for network management er s& stor er at:

- Mange netveerk er i dag s& komplekse at der skal overvagning til for at sikre
fejlfindingsmulighed og der med en stabil drift.

- Muligheden for at outsource driften af et komplet netveerk.
- Der er penge at spare med et velfungerende network management.

317

SNMP og CMIP standarderne

» For at et Network management system kan arbejde
sammen med enheder fra forskellige producenter, er det
vigtigt at have nogle management standarder, som
producenterne kan implementere i deres produkter.

» De to vigtigste standarder er:

- SNMP (Simple Network Management Protocol)
En IETF (Internet Engineering Task Force) protokol.
IETF standardisere protokoller til Internettet.
SNMP er den mest brugte Network management
protokol og her p& kurset skal vi kun arbejde med
SNMP.

- CMIP (Common Management Information Protocol)
En OSI Network management protokol som er
konstrueret til at monitere og kontrollere netvaerk.
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SNMP oversigt - historie

SNMP er designet sa netvaerksenheder kan
udveksle management informationer.

SNMP (Simple Network Management Protocol)
er en applikationslags protokol, men er i princippet
placeret fra netveerkslaget og opefter.

SNMP blev udviklet i 1988 for at lette arbejdet med
styring og overvagning af routere pa Internettet.
Arsagen til at man skulle udvikle en ny protokol,
var at den data baerende protokol pa Internettet,
TCP/IP suiten ikke indeholder styrings veerktgjer til

routere. Producenterne af netvaerksenheder fik derefter hurtigt

implementeret SNMP i mange af deres netvaerks produkter, og i dag kan

naesten alle netvaerksenheder fas med SNMP.

SNMP blev i 1989 adopteret som standard i TCP/IP.

SNMP enheder

Et SNMP administreret system bestar af 2
typer enheder: Kontrollerede enheder m.
SNMP agenter og Network Management
Station (NMS).

- NMS (Network Management Station) er normalt
en PC med management software installeret. Fra
NMS kan man styre og overvage de enkelte
netveerksenheder. NMS kan sende kommandoer
og modtage svar og traps (alarmer) fra SNMP
agenter.

- En SNMP Agent er et stykke Network
Management software som er installeret pa en
kontrolleret enhed fx switch, router eller server.
Agenter svare pa forespgrgsler fra NMS, dvs.

agenten henter management informationer fra
enhedens MIB og overseetter den til SNMP

format. Agenter kan ogsd modtage kommandoer
fra NMS om aendringer der skal foretages i
MiB’en.

MIB

MIB
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Network Management Software

» Network management software er programmer som kan styre og overvage
netveerks enheder. Programmerne kan veere proprietaere dvs. at de kun
virker sammen med producentens enheder eller de kan veere generelle og
virke sammen med alle type af produkter.

« Efter udviklingen af protokollerne SNMP og RMON er det blevet muligt at
lave generelle programmer som kan styre og overvage alle produkter, nar
blot de anvender SNMP / RMON.

* Network Management Stationen er normalt en pc som anvender Linux, Unix
eller Windows 2000.

« De mest udbredte Network management programmer er:
- HP Open View (Hewlett Packard)
- Tivoli (IBM)
- Unicenter TNG (Computer Associates)
- Ciscoworks2000 (Cisco)
SunNET Mgr (SUN)

SNMP kommandoer

« Management konsollen og netvaerks enheden kommunikere vha. SNMP kommando seettet. Filosofien
er at der skal veere f& og meget simple kommandoer, som skemaet herunder ogsa viser.

+ S& hvis man skal have en variabel fra en enheden fx oppe tid sender man "Get request variabel”
kommandoen. Enheden sender derefter "Get response variabelvaerdi”.

« Anderledes er det hvis man skal have en variabel veerdi hvor man ikke kender variabel navnet. Her
kan det veere ngdvendigt at anvende en "Get request” kommando og derefter et antal "Get next
request” kommandoer indtil man finder veerdien. Det er derfor SNMP kan give meget trafik pa nettet.

+ Det er ogsé muligt at seette en teerskelveerdi (threshold) ind en variabel fx til alarmering hvis trafikken
pa nettet overstiger 90% af max. kapasitet. Det betyder at enheden sender en Trap meddelelse til
management konsollen hvis vaerdien overskrides.

SNMP kommando Funktion

Get —request Hent veerdien fra den angivne variabel

Get — next request | Hent veerdien fra den neeste variabel — efter Getestqu
Get — response Svar pa en "Get req.” eller "Get next req.” kommand
Set —request Gem en veerdi i den angivne variabel

Trap Send en alarm hvis en angivet haendelse (eventropst
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SNMP kommandoer (fortsat)

« Kommunikationen mellem Network Manager Stationen og SNMP agenten foregar med
applikationslags protokollen SNMP (Simple Network Management Protocol).

« SNMP bruger transport protokollen UDP og anvender portene 161-162 til udveksling af

meddelelser.
E J(?2 +J)=>(? + (7 >
— I( o+
=8- % = - (
SNMP kommando | Funktion
Get — request Hent veerdien fra den angivne variabel
Get — next request | Hent vaerdien fra den naeste variabel — efter Geestqu
Get — response Svar pé en "Get req.” eller "Get next req.” kommand
Set — request Gem en veerdi i den angivne variabel
Trap Send en alarm hvis en angivet haendelse (evenfiropst

SNMP versioner

¢ Udviklingen fra SNMP v1 til v2 indeholder tre store aendringer:

- GetBulkRequest kommandoen som kan hente mange data fra MIB’en pa en gang, i
stedet for at anvende de ineffektive "GetRequest” kommando og derefter et antal
"GetNextRequest” kommandoer indtil man finder veaerdien.

- 64 bit teellere i MIB’en i stedet for 32 bit teellere.
- Trap kommandoen (Send en alarm hvis en angivet haendelse opstar).

» Udviklingen fra SNMP v1-2 til v3 er mest pa sikkerheds omradet:

- SNMP v1 og v2 kun anvender Community strings (SNMP gruppe navn) i klartekst
som authentication (adgangsgivende). Husk desuden at &endre de default community
strings som SNMP agenter og NMS opsat med.

- Read-only agent adgang: public
- Read-write agent adgang: private
- SNMP v3 giver mulighed for at sikre kommunikationen mellem NMS og agentens MIB
ved adgangskontrol og kryptering. Fglgende er muligt med SNMP v3:
- Brugernavn som adgangskontrol.
- Adgangskontrol baseret pA MD5 (Message Digest algorithm 5).
- Adgangskontrol baseret pA MD5 og kryptering med DES (Data Encryption Standard).
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MIB - Management Information Base

« | netveerks enhederne er der placeret en database som indeholder
informationer om enheden. Database kaldes MIB’en (Management
Information Base) og er opbygget som en traestruktur som er beskrevet i
SMI (Structure of Management Information).

« Under Root i treeet findes 3 grene som administreres af henholdsvis ISO,
CCITT og et som administreres af begge organisationer.

* Grenen som har vores interesse administreres af ISO. Under denne er
ORG (organisationer), hvor vi finder DOD (Department of Defence) det
Amerikanske forsvarsministerium, som har udviklet store dele af
Internettet.

< Under DOD finder vi Internet og det er her SNMP er placeret. Adressen
for Internet er (1.3.6.1). Under Internet er der placeret 2 grene som er
interessante i management gjemed nemlig Management og Private.
Hvor Private indeholder leverandar specifikke MIB's og Management
indeholder MIB | — 1l og RMON MIB.

MIB tree
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MIB varianter

* MIB | eropdelti8 gruppe med i alt 114 standard objekter.
« MIB Il udvider MIB 1 til 185 objekter fordelt pa 11 grupper.
* RMON I og Il er standard MIB’s til Remote Monitorering.

* Udover disse MIB’s findes der mange producent MIB'’s

MIB Il kategorier

Beskrivelse

System

System beskrivelse, uptime, name, location, sesyiaigject ID

Interfaces

Forbindelser

Addr. Translation

Adresse overseettelse fx ARP

P

Internet Protocol software

ICMP

Internet Control Message Protocol software

TCP

Transmission Control Protocol software

UDP

User Datagram Protocol software

EGP

Exterior Gateway Protocol software

© 0[N (0|~ |[W[N |-

CMOT

Common Management information protocol Over Tcp/ip

Juny
o

Transmission

Support for fx Token Ring, Ethernet hgjhastighddDIF osv.

-
[N

SNMP

SNMP oplysninger

RMON (Remote Monitoring)

« Remote network MONitoring (RMON) er en videreudvikling af SNMP. RMON definere nogle intelligente
agenter / prober som kan fortaelle nar der sker noget management konsollen skal vide.

* RMON er en MIB som opsamler netveerks statistik ved at analyserer alle pakker pa nettet.
*« RMON 1 er beskrevet i RFC 1757 -1513 (Ethernet/Token ring).
¢« RMON 2 er beskrevet i RFC 2021 og 2074.

*« RMON 1 er placeret i I0S-OSI modellens 1-2 nederste lag og RMON 2 i lagene 3-7.
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RMON | kategorier

RMON 1 kategorien Beskrivelse

1 | Statistics Opsamling af netveerkstrafik fx broadcast, unidagit, pakkestgarelse

2 | History sets | Historiske saet af Statistics(1) til sammenlignatgtrend analyse

3 | Alarm Bruges til alarmering hvis en af de 2 teerskel vegrtip/ned) er nae
thresholds

4 | Hosts Proben kan finde nye enheder pa nettet hvis en A€ leldr. viser sig

5 |Hosttop N Proben kan sortere host informationen ud fra bestetatistiske data

6 | Traffic matrix | Sporer data trafik mellem 2 systemer

7 | Filter Kan filtrere datapakker sa man kun ser bestemtefdapakkerne

8 | Packet capture Kan opsamle og gemme udvalgte datapakker

9 | Events Styre afsendelse af SNMP Trap’s til remote clie(tesnage consol)

10 | Token Ring | Opsamling af data fra Token Ring baserede netvaerk

RMON Il kategorier

RMON 2 kategorier

Beskrivelse

11

Protocol Directory

Viser hvilke protokoller en probe kan monitere. ges af
Network Management Station

12

Protocol Distribution

Trafik statistik for hver protokol fx IPX, IP, AppTalk

13

Address Mapping

Kortleegger Netvaerks-lag adr. til MAC-lag adr. Lette
analyse af data

14 | Network-Layer Host Trafik statistik til og fra hver host

15 | Network-Layer Matrix Trafik statistik mellem host par

16 | Network-Layer Host Trafik statistik til og fra hver host vha. protole op til
applikations protokol

17 | Application-Layer Matrix | Trafik statistik mellem host par vha. protokollgr til
applikations protokol

18 | User History Periodiske mélinger pa bruger specificere variable

19 | Probe Configuration Standard til fiern konfigurering af probe paramdxd@rap

destination

20

RMON Conformance
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Fejlfindingsteknik

- virkning, fejlmelding, strategi, fejlsegning og arsag?

Fejlfindingsteknik

* Er meget individuel
- Vi teenker pa hver vores made

» Erfaringsopbygget
- Ofte ubevidste teknikker

» Flere alment accepterede metoder
- Halveringsmetoden - blokfejlfinding
- Trial and Error - den bruger vi alle ...
- Systemkendskab - 'Find fejl i farste hug’
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Genskab fejlen

* Verificer fejlen og noter symptomer

- Ofte er fejlen anderledes end beskrevet
- Vanskeligt ved periodiske fejl!

Lyt til kundens beskrivelse af fejlen

- Ofte har kunden Igsningen, men mangler ord
- Genskab fejlen sammen med kunden.

- Huvis tilstede
- Prgv herefter at beskrive fejlen for dig selv

- Er der et mgnster?

* Og ikke mindst: Forsgg at afgraense fejlen!

Forslag til strategi ved fejlfinding

Genskab fejlen og beskriv den

Hvad ved du om fejlen - og om systemet?
- Fejlafgraensning!
- Systemopbygning?

Hvad ved du ikke?
- Fa et overblik!
- Hvor findes manglende oplysninger?

Find og ret fejlen!
- Husk kun at aendre én ting ad gangen!

Til sidst kontrolleres at fejlen ogsa er rettet
- Prgv at genskabe fejl; gerne sammen med kunden
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Signal- og heendelseskaeder

Netvaerk bestar ofte af mange elementer

Fa overblik over de involverede enheder
- Lav en skitse og notér ideer

Find de involverede kaeder

- For eksempel:
- Fra PC til Switch til Server til Printer

Isolér fejlen til én eller flere enheder

Signal- og heendelseskaeder

» Find oprindelses sted eller tilstand

- Hvor optraeder fejlen
- For eksempel PC med Windows XP

* Find bestemmelses sted eller tilstand

- Hvortil kan fejlen lokaliseres
- For eksempel netveerksprinter

* Optegn kaeden mellem de to yderpunkter
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Eksempel pa et fejlfindingsnotat

Halveringsmetoden

+ Test pa fejl midt i en haendelseskaede
- Er fejl pa hgjre eller venstre eller begge sider.
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Fejlfindings algoritme

En algoritme er en plan for fejlfindingen
- Huvis test A ok sa gar B ellers gar C

Flere fremherskende metoder

Flowchart eller rutediagram ofte anvendt

Algoritme kan ofte genanvendes
- Tidsbesparende

Fejlfindings algoritme
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Hvad er Quality of Service?

* QoS er et netveerks evne til at give en bedre
service til bestemte former for netveerkstrafik (fx
tale).

 Typiske parametre for angivelse og maling af
QoS:

- Oppetid/tilgeengelighed

- Performance:
- Bandbredde
- Delay
- itter
- Throughput
- Pakketab

* Mange netveerkstyper understgtter QoS fx:
- Frame Relay, ATM (Asynchronous Transfer Mode)
- Ethernet, IEEE 802.1 og og IP-routede netveerk.
- SDH og SONET.

Applikationer har forskellige krav til QoS

* VolIP - Voice over IP * Filoverfarsler
- Hgije krav til bandbredde

- moderate krav til delay

- Hgje krav til delay
- Hgije krauv til jitter
- Moderate krav til b&ndbredde - ingen krav til jitter

- Moderate krav til pakketab - moderate krav til pakketab

. . * Osv.
* Multimedia
- Moderate krav til delay

- Moderate krauv til jitter
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Hvordan Igses QoS problematikken?

» For at kunne tilgodese de forskellige
applikationers krav til performance er nettet
ngdt til at tildele ressourcer specifikt til de

enkelte trafiktyper
- Krav til lavt delay betyder korte kger (buffere)
- Krav til lavt pakketab betyder lange kager

« Palag 2 i Ethernet kan man prioritere pakker
ved at bruge prioritets bittene i IEEE 802.1Q/p
headeren.

» Palag 3 er der to forskellige mader at f& QoS
pa:

- IntServ (Integrated Services) hvor enheder og applikationen kan
reservere kapacitet til deres flow

- DiffServ (Differentiated Services) hvor trafikken opdeles i klasser

Pakke klassificering pa lag 2

« Pa et Switch baseret LAN kan man prioritere
pakker ved at bruge lag 2 Class of Service (CoS)
prioritets bittene i IEEE 802.1Q/p headeren.

» Tale pakker (RTP pakker) fra Cisco’s IP telefoner
markeres med:
- CoS =5 veerdi pa lag 2 protokollen 802.1p

» Kontrol informationer (opkalds numre mv.) fra

Cisco’s telefoner markeres med:
- CoS=3 veerdi pa lag 2 protokollen 802.1p
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Ethernet tagget med 802.1Q/p

« TPID — Altid sat til 8100,, Identificerer frame som 802.1Q pakke.

» TCI bestar af tre felter:
- Prioritet. Kan antage veerdier fra O til 7.
- CFI: Canonical Format Indicator. Ved Ethernet er CFI bit altid 0. (Token Ring = 1)
- VID: VLAN ID. Kan have veerdier mellem 1 og 4095

Standard 802.3 Ethernet Frame

Modtager Afsender Data DATA ‘ CRC ‘
MAC Adresse | MAC Adresse | Type Check
6 Bytes 6 Bytes 2 Bytes 46 - 1500 Bytes 4 Bytes
’ 64 - 1518 Bytes )
802.1Q tagged 802.3 Ethernet Frame
‘ Prioritet‘ CFI ‘ VID ‘
Y~ 3bit 1 bit 12 bit -7
Modtager Afsender ] ’Data CRC
MAC Adr%sse MAC Adresse ‘ TPID ‘ Tcl Type ‘ DATA ‘ Check ‘
6 Bytes 6 Bytes 2 Bytes 2Bytes 2Bytes 46 -1500 Bytes 4 Byte,gi

68 - 1522 Bytes !

802.1Q felter

TPID — Altid sat til 8100,, Identificerer frame som 802.1Q pakke.

TCI bestar af tre felter:

Prioritet. Kan antage veerdier fra O til 7. Der arbejdes stadig pa implementering.
802.1P

- CFI: Canonical Format Indicator. Ved Ethernet er CFI bit altid 0. (Token Ring = 1)
VID: VLAN ID. Kan have veerdier mellem 1 og 4095

VLAN 1 er det VLAN som alle porte tilhgrer default. VLAN 1 er normalt ogsa det
administrative VLAN (der hvor der administrares fra).

802.1Q tagged 802.3 Ethernet Frame

‘ Prioritet‘ CFI ‘ VID
~.3bit 1 bit 12 bit

Modtager Afsender ; Data CRC
MAC Adrgesse MAC Adresse ‘ TPID ‘ TCl Type DATA Check

6 Bytes 6 Bytes 2 Bytes 2Bytes 2Bytes 46 - 1500 Bytes 4 Bytes |
68 - 1522 Bytes !
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. 6 9%

IEEE 802.1p pakke klassificering pa lag 2

$ 6- 1

Layer 2 Class of Service

Trafik type

CoS 0 (000 binaert)

Routine- Bedste evne

CoS 1 (001 binaert)

Baggrundsprocessor

CoS 2 (010 bingert)

Fri

CoS 3 (011 bineert)

Forretningsapplikationer

CoS 4 (100 bingert)

Streaming multimedia

CoS 5 (101 bingert)

Voice (Real-time)

CoS 6 (110 bineert)

IP routning

Netvaerks administration

CoS 7 (111 binaert)

IEEE 802.1p pakke klassificering pa lag 2

« Pakke prioriteringen sker pa en pr. hop basis dvs. hver Switch skal prioritere pakken.
* Lag 3 enheder som Routere fierner Lag 1 — 2 og dermed prioriteringen.

« |EEE 802.1p kan prioritere data pakker i 8 niveauer (CoS 0-7).

« Mange switche har kun 4 kger, sa prioriteringen grupperes ofte 2 og 2.

* Mange manageable lag 2 switche kan saette prioriterings feltet udfra:
- VLAN medlemsskab
- Port nummer pa switch
- Pc MAC adresse
- Lag 3 DSCP veerdi

 Det er kun fa pc’er der understgtter 802.1p

— 8 %

LB - -5

— B4 " % —\ "ok
B4* " "5
B4 " )

Haefte til kurset Netveerk Videregaende

174



© Mercantec 2011

Quiality of Service pa IP-netveerk

« DiffServ- IntServ QoS pa to forskellige mader:

- IntServ (Integrated Services)
- Enheder og applikationen kan reservere kapacitet til deres flow
- Routererne pa vejen reserverer kapacitet til flowet
- Reservation sker vha. RSVP protokollen

- IntServ er en End to End QoS service og kraever at man styrer hele
nettet.

- DiffServ (Differentiated Services)
- Trafikken opdeles i klasser med hver sin prioritet

- Netvaerks administratoren definerer reglerne for trafik klassificering, der
fx kan veere baseret pa adresse, protokol, port ol.

- DiffServ giver pr. Hop prioritering dvs. hver Router / Switch skal
prioritere pakken.

- Giver ikke "aegte” QoS. Prioriterer - men giver ikke garanti

RSVP (resource ReSerVation Protocol)

» RSVP er en IP service som tillader enheder pa begge sider af et routed

netveerk at etablerer en vej gennem nettet med en bestemt bandbredde.

Sa to enheder kan sikre sig QoS (Quality of Service) til deres
datatransmission.

¢ RSVP arbejder ligesom en ambulance med politi escorte som baner en
vej gennem trafikken. RSVP aftaler bAndbredde med alle routere p&
vejen.

» Cisco RSVP kommandoen starter RSVP og seetter bandbredden og
enkelt flow hastighed:
- ip rsvp bandwidth [interface-kbps] [single-flow-kbps]
- Hvis der ikke angives noget efter ip rsvp bandwidth bruges der helt op til

75% af maximal b&ndbredde der er pa interfacet, og et flow kan reservere
hele bandbredden.

[interface-kbps] (option) Bandbredde som skal reserveres angives i kbps.
- [single-flow-kbps] (option) Bandbredde som kan tildeles et flow
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Pakke klassificering pa lag 3 med DSCP

» P& LAN og WAN kan man prioritere pakker pa lag 3 ved at bruge
Diffentiated-Services-Code-Point (DiffServ). DSCP anvender Type of
Service (ToS) feltet i IPv4 headeren. ToS feltet blev fgr brugt som IP
precedence til QoS, men i dag anvender alle feltet som DSCP.

* Tale pakker (RTP pakker) fra Cisco’s IP telefoner markeres med:
- DSCP veerdien Expedited Forwarding (EF) pa lag 3. (IP precedence = 5)
- EF skal bruges til at give lavt tab, lavt delay, lavt jitter og hgj prioritet.

« Kontrol informationer (opkalds numre mv.) fra Cisco’s telefoner
markeres med:

- DSCP veerdien Assured Forwarding 31 (AF31) pa lag 3. (IP precedence =
3)

Quiality of Service pa IP-netveerk lag 3

» DiffServ (Differentiated Services)

- Kaldes ogs& DSCP (Differentiated Services Code Point)

- Trafikken opdeles i klasser med hver sin prioritet

- Netveerks administratoren definerer reglerne for trafik klassificering,
der fx kan veere baseret pa adresse, protokol, port ol.

- DiffServ giver pr. Hop prioritering dvs. hver Router / Switch skal
prioritere pakken.

- DiffServ giver ikke "aegte” QoS, hvilket fx betyder at man ikke kan
garantere perfekt overfgring af tale. Hvis man skal garantere tale
overfgrsel, skal der reserveres bandbredde specifikt til dette.

- Hvem markerer pakkerne med DiffServ?

- Klienter (pc’er, IP telefoner mv.) kan markerer med DSCP og evt. ogsa
med 802.1p
- Lag 2 Switche kan markerer med 802.1p

- Den fgrste DiffServ Router kan markerer med DSCP, udfra 802.1p CoS,
VLAN, fysisk port, IP adresse, protokol, TCP/UDP porte
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IP ToS felt med DiffServ eller IP precedence

« DiffServ
- Class Selector (3 bit)

- Drop preference (2 bit ud af 3) bestemmer hvilke pakker der evt.
skal droppes:

-11i drop pref. betyder at pakken ikke m& droppes.

-00 at pakken kan droppes

! #
Versio Type af Identifikation Flag 2 bit Time t Heade Afsender Modtager IP Data felt
bt | serice af datagram og fragment live checksum 1P adresse dresse ca. 05 il
Header leengde | 8 bit 16 bit fiset 8bit 16 bit 32 bit 32 bit 2Kbytes
bit 13 bit
Class Selector (3 bit) Bruges ikke (2 bit)
Codepoints (3 bit;
P ( ) ( %
Drop Drop
Preference Preference
Precedens bit (3 bit) ~ TOS subfelt (3 bit) Bruges ikke (2 bit] 1 ) )
D

[ «IP precedence ToS

-Prioritet (3 bit)
-Low Delay (1 bit)

-Hgj bandbredde (1 bit)

-Hgj sikkerhed (1 bit)

Klassificering med DSCP og IP Precedence

; %H $ " $0 1
IP Precedence DSCP
Routine (IP Precedence 0) 0-7
Priority (IP Precedence 1) 8-15
Immediate (IP Precedence 2 16-23

Flash (IP Precedence 3)

24-31 AF (Assured Forwarding

Flash-override (IP Precedence

4)

32-39

Critical (IP Precedence 5)

40-47 EF (Expedit Fonvey)d

Internet (IP Precedence 6)

48-55

Network (IP Precedence 7)

56-63
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DiffServ prioriterings klasser
Class 0 Class 1 Class 2 Class 3 Class Clasg 5 Clasg 6 Cla
Class 000000 001000 010000 011000 100000 | 101000 | 110000 | 111000
Selector (CS0) (Cs1) (CSs2) (CS3) (Cs4) (CS5) (Cs6) (CSs7)
Best Efford Stream P Network
Data video routing Manage
Assured 001010 010010 011010 100010
Forwarding (AF11) (AF21) (AF31) (AF41)
Low Drop IP telefoni Video
Precedence signalering
Assured 001100 010100 011100 100100
Forwarding (AF12) (AF22) (AF32) (AF42)
Medium Drop
Precedence
Assured 001110 010110 011110 100110
Forwarding (AF13) (AF23) (AF33) (AF43)
High Drop
Precedence
Expedited 101110
Forwarding (EF)
IP Voice

DiffServ hvor QoS er aktiveret End to End

v
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MPLS - Multi Protocol Label Switching

- ndr internettets routere begynder at arbejde
hurtigt

Hvad er MPLS?

VPNA / VPN B
N ‘\\

1

VPNA e ! MPLS VPN Nétvesrk A
~\§§_J___\ _____ gt\ia;r _____ /
VPN B / Tl \
\ VPN B
\
//’ === VPN B
VPN A

* MPLS (Multi Protocol Label Switching) er en teknologi til at
rute datapakker baseret pa en "paheeftet” label i stedet for
prefix (IP adr. og netmaske) information i selve datapakken.
Man kalder denne label rutning for at switche.

 Med MPLS kan man rute data pakker meget hurtigere end
med traditionel rutning hvor der skal sgges i lange

taotakhall £ + £l . +
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Hvad er MPLS VPN?

* MPLS VPN tillader kunde netveerk (sites) at forbinde sig
gennem en service providers (SP) netveerk.

* En SP kan understgtte mange forskellige IP VPN, hvor
hver af disse virker som en lukket bruger gruppe,
separeret fra alle andre netveerk.

« Inden for et VPN kan kunden kommunikere med alle de
sites (geografisk separeret) som kunden har i sit netveerk.

* Hvert VPN tilknyttes et eller flere VRF (VPN Routing and
Forwarding Instance). Et VRF bestar af en IP rutetabel og
en deraf afledt Cisco Express Forwarding (CEF) tabel og
et seet interfaces som anvender forward tabellen.

MPLS begreber

£ VPNA ( CE CE/ VPN B

PE

CE
VPN A — e |P ‘P . PE/CE VPN A

CE | P CE
VPN B £ P ~ PE T
\ VPN B
CE
CE___— FPE " vpns
VPN A

« Et MPLS netveerk bestar af et backbone net der indeholder nogle routere som har MPLS

(tag switching) aktiveret, disse routere kalder man Label Switching Routers (LSR). Udenom
backbone nettet sidder nogle kant LSR’er som er ansvarlige for at szette/fierne labels pa
pakkerne.

- CE router (Costumer Edge) kundens kant router

- PE router (Provider Edge) udbyder kant router

- P router (Provider) udbyder backbone router, som ikke kender til VPN

- Alle P og PE routere er LSR (Label Switch Routere) i MPLS nettet
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MPLS begreber (fortsat)

MPLS VPN er defineret i RFC 2547bis

Multi Protocol BGP

- bruges til at distribuere information om VPN's og hvilken labelveerdi der skal bruges
for de enkelte prefixes i hvert VPN.

« LDP (Label Distribution Protocol)

- bruges til at fastleegge hvilke labels der skal bruges for at "switche” mellem kant
routerne (PE). Har ansvaret for at finde ruten(vej) mellem afsender og modtager. En
gang for alle pakker og ikke som IP forwarding, hvor hver pakke lever sit eget liv.

LSP (Label Switch Path)
- En vej mellem to MPLS endepunkter

- En LSP er unidirektionel, der skal anvendes en LSP i begge retninger for bidirektionel
kommunikation.

VRF (VPN Routing and Forwarding Instance)
- Rutetabel og FIB tabel som er afledt fra rute protokollen

MPLS labels

0 1 2 3
01234567890123456789012345 678901

¢ Label: 20 bits.

« Exp: experimental bits. | forbindelse med QoS mappes IP precedence bits fra
IP headeren ind i Exp.

« S: Bottom of stack. 1 bit der beskriver om labelen er den inderste, der kan
veere flere labels. Flere MPLS Headere.
- S =1 - Sidste label
- S =0-Der er flere labels

e TTL: Time To Live. Uafhaengig af Lag 2 teknologi
- Ethernet, ATM, PPP...... som ved IP
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Flere MPLS labels pa en pakke

+ Flere Labels kan saettes pa en pakke og de anvendes i
forbindelse med MPLS VPN til at lave VPN gennem et netvaerk.

« MPLS Label 1 saettes pa (pushes) i Ingress Routeren og fijernes
af (poppes) Egrees.

* Ingres LER Pusher 2 labels

- Label 1 som anvendes af Ingress - Egrees PE routere til at
identificere VPN kunde

- Label 2 som anvendes af LSR’ere til at finde vej mellem
Ingres og Egrees Routere. Label 2 skiftes mellem hver P
router dvs. der pushes og poppes i alle P Routere.

Hvordan virker LDP?

Brug label 83 for prefix

Brug label 21 for prefix 195.249.0.1/32

195.249.0.1/32 .
/ j Brug label 47 for prefix
—L 195.249.0.1/32
L == N

Brug label 16 forﬁ%\

195.249.0.1/32

A

195.249.0.1/32

* LDP -Label Distribution Protocol

- LDP bruges til at fastlzegge hvilke labels der skal bruges for at komme entydigt fra A til B. En
gang for alle pakker og ikke som IP forwarding, hvor hver pakke lever sit eget liv

- Labels har kun lokal betydning, hver router tildeler uafhaengigt af hinanden en label til hvert
prefix, denne label annonceres til alle nabo’er.

- Hver router vil modtage en eller flere labels for samme prefix fra forskellige naboer, den
veelger samme nabo som dens IGP, og dermed den label den har modtaget fra den nabo.
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Hvordan virker MPLS VPN?

[Ydre label=83, VPN-label=321]

B 7\\ s

|Ydre label=16, VPN-label=321]

der angiver et specifikt VPN-prefix — f.eks.:

321 for pakker til VPN X

| Ydre label= 21, VPN-label=321 | / |Ydre label=47, VPN-label=321
e /
- \ A
VPN X

195.249.0.1/32

* MP-BGP bruges til at signalere en "VPN-label”

* MP-BGP bruges til at informere om hvilken label

- B signalerer via MP-BGP til A at A skal bruge labelvaerdi

TDC VPN kunde lgsninger

* Routerbaseret VPN

- Kan anvendes pa alle tilslutninger til Internet

* Netbaseret VPN
- Anvender MPLS VPN mellem kundens sites
- Giver starre sikkerhed

- VPN forbindelsen etableres imellem CPE (Costumer
Premises Equipment) routerne dvs. kunde routere.
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