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OSI referencemodellen

- anvendt sammen med TCP/IP og 
Ethernet-protokollerne

Først om protokoller generelt

• Protokoller er regelsæt som bestemmer hvordan enheder på et netværk skal 
kommunikere.

• Først når 2 enheder bruger den samme protokol kan de kommunikere hen 
over et netværk.

• Protokoller findes på alle lag og niveauer.

• Samarbejdende protokoller på flere niveauer kaldes en protokol stak.

• Protokoller som er i familie samles i protokol suites.

• Proprietære protokoller er firma/produkt relaterede. 

- De er ikke kompatible med andre producenter/produkter.

- F.eks. IGRP (Interior Gateway Routing Protocol) fra Cisco.

• Eksempler på standard protokoller: 

- IEEE 802.3,   IP,  TCP
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OSI og TCP/IP protokollerne 

Sammenligning mellem OSI modellen og TCP/IP protokollerne:

Det Fysiske Lag

Kommunikation på 
databit niveau.

Samme fysiske medie.
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Data Link laget

Kommunikation på 
dataramme niveau.

Samme fysiske medie.

Netværks laget

Kommunikation med IP 
datapakker.

Logiske adresser. 
Uafhængig af fysisk 

transportmedie



© Mercantec 2011

Hæfte til kurset Netværk Videregående 5

Transport laget

En virtuel forbindelse vha. 
TCP & UDP portnumre. 

Kommunikation mellem to 
programmer; et på en server 

og et på en klient.

Sessions laget

Repræsenterer én bestemt 
datastrøm mellem 2 

programmer på IP hosts; 
client & server.
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Præsentations laget

Data præsenteres i et 
bestemt format på 
begge hosts, f.eks. 

udføres komprimering 
og dekomprimering.

Applikations laget

Sørger for 
standardiseret adgang 

ud til netværket for alle 
de programmer der 
kører på maskinen.
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OSI modellen i skemaform

Egne notater:
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15

• Ethernet er udviklet af Xerox i 70’erne og videre udviklet til Ethernet II 
af DEC og Xerox.

• Anvender CSMA/CD (Carrier Sense Multiple Access / Collision Detect.

• Protokollen har til formål at:
- Sørge for adgang til mediet/nettet.
- Sende og modtage adresserede pakker.
- Undersøge pakker som modtages for fejl og 

hvis der er droppe pakken. 

• Hastigheder:
- 10 Mbit/s  
- 100 Mbit/s Fast ethernet
- 1000 Mbit/s Gigabit ethernet
- 10 Gigabit Ethernet

• Half og full duplex. Full duplex når der 
anvendes parsnoet kabel og switche.

Ethernet

HUB/Switch

Parsnoet
Netkort

Data Link lag protokoller

• Ethernet (RFC 894) dækker 2 lag i OSI.

• IEEE 802.x deler OSI Data Link lag i 2 lag.

- MAC (Media Access Control) overfører til mediet/kabel.

- LLC (Logical Link Control) overfører til netværkslaget og er uafhængigt af 
teknologi og medie type. 
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Ethernet II protokol

• Preamble er på 64 bits som skifter mellem 1 og 0, hvor de sidste bit 2 er 11

• Typefeltet angiver hvilken type protokol datafeltet indeholder fx IP eller ARP.

• Datafeltet skal være på mindst 46 bytes og ikke mere end 1500 bytes.

• Den samlede pakkestørrelse skal være på min. 64 bytes - uden preamble.

• Hvis datafeltet er mere end 1500 bytes, betragtes framen (rammen) som fejlbehæftet, 
denne fejltype kaldes Jabber (sludder) eller Giants(overstørrelse).

• Hvis datafeltet er mindre end 46 bytes, skal der tilføjes pad-bytes ellers bliver rammen kaldt 
Runt (undermåler).
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IEEE 802.3 protokol

• Bemærk at Source and Destination felterne er som i Ethernet.

• Type feltet er et længde felt (antal bytes i data feltet) hvis tallet er mindre end 1600 decimalt . 

• Hvis type/længde feltet er under 1600 dec. bestemmes data typen til lag 3 protokol bestemmelse af 
IEEE 802.2 med Destination Service Access Point (DSAP) og Source SAP (SSAP).

• CTRL feltet bruges ikke til noget på LAN.
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Ethernet II og IEEE 802.3

• IEEE 802.3 er udviklet fra Ethernet i 1980

• Ethernet har et type felt i stedet for LLC til bestemmelse af modtager protokol i 
netværks laget fx.

- 0x800 for IP data
- 0x806 for Arp data
- 0x8035 for Rarp data 

Ethernet typer og funktioner

• Full duplex   IEEE 802.3ae 10 Gigabit Ethernet 
- Virker kun med switche.
- Kan sende data simultant i begge retninger, kollisionsfunktionen er afbrudt.
- Fordobler teoretisk transmissionshastigheden fx. 100 > 200 Mbit/s
- Anvender 1 trådpar til at sende og 1 trådpar til at modtage.

• Auto sense
- Kaldes også auto-negotiation - automatisk aftale mellem enhederne om opsætning af 

forbindelsen. Vælger om der skal/kan anvendes fx 10 eller 100 Mbit/s. Vælger om der skal / 
kan anvendes half duplex eller full duplex.

FiberUTP,STP,FiberUTP,STP,FiberCoax,UTP,FiberKabler

StjerneStjerneStjerneBus eller StjerneTopologi

64-1518 bytes64-1518 bytes64-1518 bytes64-1518 bytesRammestørrelse

IEEE 802.3aeIEEE 802.3zIEEE 802.3uIEEE 802.3Standard

Full duplex MACCSMA/CD
Full duplex MAC

CSMA/CD
Full duplex MAC

CSMA/CDAdgangsmetode

10 Gbit/sek.1 Gbit/sek.100 Mbit/sek.10 Mbit/sek.Hastighed

10 Gigabit Ethern.Gigabit EthernetFast EthernetEthernet
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Kabel kategorier

• TIA/EIA (Telecommunications Industry Association / Electronic 
Industries Association) standard 568.  

• Cat. 3 beskriver kabler med 4 snoede trådpar af kobber som 
termineres med RJ45 stik. Max. 16MHz / 10Mbit/sek

• Cat. 5 beskriver kabler med 4 snoede trådpar af kobber som 
termineres med RJ45 stik. Max. 100MHz / 1000Mbit/sek

• Cat. 3 og 5 er udgået og erstattet af Cat. 5e 

• Cat. 5e beskriver kabler med 4 snoede trådpar af kobber som 
termineres med RJ45 stik. Max. 100MHz / 1000Mbit/sek kan 
anvendes til ATM, token ring, 1000Base-T, 100Base-T og 10Base-T 
networking. 

• Cat. 6 beskriver kabler med 4 snoede trådpar af kobber som 
termineres med RJ45 stik. Max. 250MHz

Sammenligning af IEEE 802.3 fysiske lag
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ARP protokollen

ARP 
protokollen

- protokollen der skaber sammenhæng mellem MAC- og IP adresser

24

ARP protokollen 

• ARP - Address Resolution Protocol

- kan opfattes som et ’bindeled’ mellem adresserne på lag 
2 (datalink) og adresserne på lag 3 (netværk), f.eks. 
mellem Ethernet- og IP-adresser.

- er en fast del af TCP/IP protokol suiten 

- dækker over en række standarder, f.eks. er RFC 826 
navnet på standarden for Ethernet Address Resolution 
Protocol. Prøv at se på hjemmesiden  
http://www.ietf.org/rfc.html
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ARP’s funktion på LAN 

)�'� '�'* )�'� '�'�)

���
����
����������+

,�$
-��
���$�
.�"


������
�/

)�'� '�'�)


0�1
)�'� '�'�)
� .�"
222

3�$
%��
%4��
���
��������+
%��
��
���
.�"
�����


0�1
)�'� '�'�)
5
.�"
   �' 6��'����

ARP’s funktion på Internet:
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ARP -a kommando

Visningen af ARP cache på en Pc:

ARP - teknisk set

• ARP kommandoen både anmoder, svarer og 
overfører adresser, som alle hosts på kablet kan 
bruge til at opdatere deres ARP cache med.

• Eventuelle oplysninger i ARP cachen slettes, hvis 
en host er flyttet eller har fået nyt interface kort 
(hvilket vil ændre MAC adressen).

• Værdien 1 i ’Hardware’ indikerer at der 
anvendes Ethernet.

• ’Protocol’ som spørger kan fx være IP.

• ’Operation’ feltet specificere om det er en anmodning eller et svar.

• HLen (Hardware address Length) og PLen (Protokol address Length) 
anvendes hvis der er tale om vilkårlige adresselængder. I f.eks. Ethernet 
er værdierne Hlen= 6 bytes og Plen = 4 bytes.
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Internet Protocol (IP)

• IP protokollen:

- er arbejdsprotokollen i moderne netværks-kommunikation; 
al kommunikation går gennem den.

- adresserer pakkerne på lag 3 (netværkslaget). 

- arbejder med forbindelsesløs kommunikation, dvs:

- protokollen er upålidelig (unreliable). 

- enhver IP pakke kan forsvinde, dubleres eller afleveres 
et forkert sted, uden at nogen (afsenderen) får det at 
vide.

- specificerer dataformat, pakkehåndtering, og fejlcheck

- sørger for fragmentering og defragmentering.

IP header struktur

• Version er versions nr. på IP specificationen (aktuelt 4 og snart kommer 6) 4 bit.

• Length er længden af IP headeren opgivet i antal 32 bit ord (4 bytes 0-31). Normalt er 
headeren 20 bytes svarende til en header længde på 5. Max er 15 ~ 60 bytes.

• Type of Service (tjeneste kvalitet - Quality of Service) omtales på næste billede.

• Total Length er IP datagrammet målt i antal bytes, inklusiv header og data.
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IP Type Of Service

• Type of Service feltet er opdelt i 3 Precedence bit, D bit, T bit, og R bit:
- Anvendes i forbindelse med QoS (Quality of Service). 

- De 3 precedence bit angiver pakkens betydning på en skala fra 0 
til 7 med 0 som normal og 7 som meget vigtigt.

- Hvis D bit er sat, anmodes om lille forsinkelse (til bla. tale).
- Hvis T bit er sat, anmodes om høj transmissionshastighed.
- Hvis R bit er sat, anmodes om høj pålidelighed.

- Feltet hjælper routere med routing beslutninger.
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IP fragmentering og defragmentering

• 3 felter kontrollerer fragmenteringen (opdelingen) og defragmenteringen (samling) af 
datapakker der er undervejs mellem routere:

- Identification er et unik heltal som bruges til at identificere datagrammet så 
fragmenter (brudstykkerne) kan samles hvis det er nødvendigt.

- Det første Flags bit specificerer ”fragmenter ikke," og det andet “flere 
fragmenter ?” angiver om datagrammet er det sidste i en fragment række.

- Fragment Offset specificerer rækkefølgen af fragmenter så datagrammet 
kan samles rigtigt, men husk at hvis der mangler et fragment forkastes alle 
fragmenter.

• På denne måde kan fragmenter samles korrekt selv om de kommer i forkert række følge.

:����� ������$
����

0           4             8                       16          19              24                  31

!��$����
:66��

������
0�
�����

!��$
����
��
#�;�

0�����6�������
����
�6
���;���#��$�%<�����

=�>�
��������

�����
#��$�%

9�����
"%��-��

����������
0�
�����



© Mercantec 2011

Hæfte til kurset Netværk Videregående 17

IP time to live og next protocol 

• Time to Live (TTL) bestemmer hvor mange routere (hop) en pakke kan passere.
Hver router trækker 1 fra TTL værdien og hvis TTL værdien er 0 fjernes pakken.
På den måde fjernes pakker som ikke kan finde modtageren.

- Pakker fjernes altså selv om en defekt router tabel peger i en cirkel.

• Next Protocol specificere hvilken protokol i det overliggende lag der skal modtage data. 
- Værdien 17 angiver at den overliggende protokol er UDP 
- Værdien 6 angiver at den overliggende protokol er TCP

- Værdien 1 angiver at den overliggende protokol er ICMP

:����� ������$
����

0           4             8                       16          19              24                  31

!��$����
:66��

������
0�
�����

!��$
����
��
#�;�

0�����6�������
����
�6
���;���#��$�%<�����

=�>�
��������

�����
#��$�%

9�����
"%��-��

����������
0�
�����

IP header checksum

• Header Checksum feltet sikrer at data i IP header er ok.
- Hvis der er fejl i checksummen forkastes pakken.

• Feltet er årsag til masser af ekstraarbejde for routeren:
- En router modtager en IP-pakke på et interface og fjerner lag 2 headeren.
- Herefter beregnes og kontrolleres checksummen i pakkens header.
- Nu skal værdien i TTL-feltet tælles én ned, hvilket ændrer headerdata.
- Routeren er nu nødt til at beregne en helt ny checksum og sætte den ny værdi 

ind i pakken.
- Først nu kan IP-pakken flyttes til det rigtige interface, indpakkes og routes videre!
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IP adresser, Options & Padding

• Source IP Address angiver hvem der er afsender af pakken.

• Destination IP Address angiver hvem der skal modtage pakken.

• Options kan bruges på samme måde som type of service (TOS) og benyttes fx til 
tidsstempling mv. 

- Options feltet bruges kun meget sjældent og mange enheder understøtter slet ikke feltet.

• Padding er knyttet til Options:
- Hvis Option feltet fylder mindre end 32 bit, så fyldes Padding feltet ’efter’ med 0’er indtil 

der er præcis 32 bit i alt. 
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- på OSI lag 4, transportlaget  

TCP & UDP protokollerne 
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Transport lag

Transport lagets funktioner: 
• Opbygger data transport forbindelser, 

som er transparente for de øvre lag.

• Forbindelserne kan betragtes 

virtuelle, punkt-til-punkt forbindelser. 

• De 2 almindeligste protokoller er
• TCP (Transmission Control Protocol)
• UDP (User Datagram Protocol)

• De adresserer begge applikationer 

eller services vha. portnumrene

Session

Transport

Applikation

Data Link

Fysisk

Netværk

Præsentation

Lag 5

Lag 4

Lag 7

Lag 2

Lag 1

Lag 3

Lag 6
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TCP og UDP oversigt

• TCP (Transmission Control Protocol) opbygger virtuelle forbindelser 
mellem slut bruger applikationer. Karakteristisk for TCP er:

• Forbindelsesorienteret (virtuel forbindelse).
• Pålidelig transport.
• Opdeler data som skal sendes i segmenter.
• Samler data segmenterne igen hos modtageren.
• Der kvitteres for alle data og hvis data ikke er modtaget sendes de 

igen. 

• UDP (User Datagram Protocol) transportere data mellem hosts, 
men der garanteres ikke for om data afleveres. Karakteristisk for 
UDP er:

• Forbindelsesløs. 
• Upålidelig - ingen garanti for at data afleveres.
• Samler ikke data segmenterne igen hos modtageren.
• Ingen flow kontrol. 
• Ingen fejl kontrol og korrigering af fejl.

TCP og UDP port numre

• Et datagram finder modtageren og modtagernettet vha. IP 
adressen. 

• Adressering af applikationer i den enkelte host udføres vha. port 
numre i TCP og UDP protokollerne. 

• En IP adresse med tilhørende port numre kaldes en socket.  
• Et port nummer kan have en værdi fra 0–65535, hvor porte fra 0–

1023 kaldes kendte porte hvilket vil sige at deres brug er fastlagt (fx 
21 ftp port). 

• Porte kan være destinations og source porte: 
• En destinations port beskriver hvor i modtager maskinen datagrammet 

skal hen, dvs. hvilket program eller service det skal adresseres til. 
• Source porte anvendes til at beskrive afsenderens sessions nummer 

og betyder at man fx kan se på flere hjemmesider (sessioner) på en 
gang. Source porten vælges af afsenderen og kan være alle ubrugte / 
ukendte porte, minus destinations porten.

• Den officielle liste over portnumre administreres af IANA og kan ses på 

hjemmesiden www.iana.org/assignments/port-numbers
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Eksempler på TCP og UDP portnumre

Sådan benyttes TCP portnummeret

PC (IP adr.  195.6.7.9)

�

Internettet
@

Server
IP adr. 205.1.2.3

Port 21 Ftp

Port 80 Web

�

Et Internet-opslag på IP adressen 
205.1.2.3 med http-www port 80 som 

modtager portnummer:

Destinations IP : port Source IP : port

205.1.2.3 : 80 195.6.7.9 : 1105 Destinations IP : port Source IP : port

195.6.7.9 : 1105 205.1.2.3 : 80
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TCP protokollen - Segmentet

• Alle TCP segmenter opdeles i et antal header-felter, 
efterfulgt af et stort datafelt.

• Datafeltet er på max. 64KB, hvilket svarer til at et TCP 
segment præcis kan være i datafeltet i et IP-datagram.
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TCP protokollen - Porte og Sequence

D ������ og ���������� porte identificerer applikationen i hver ende af 
forbindelsen.

D ��?�����
=����� er sekvensnummeret på den første byte i det aktuelle 
data felt. Angiver segmentets nummer i rækkefølgen.

D ��-��8���$����

=����� er et kvitteringsnummer som angiver 
nummeret på det sekvensnummer som senest er modtaget plus 1.

D :66��angiver størrelsen på TCP headeren, som er variabel alt efter 
options feltets længde.
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D (���;�� feltet består af 3 bits reserveret til fremtidige formål
D "��� feltet består af 6 bits, med hver deres funktion:

• URGent:  Indikerer at data i dette segment er særlig vigtige.
• ACKnowledgement:  Viser at der er tale om en kvittering.
• PuSH:  Viser at data i dette segment skal sendes lige nu.
• ReSeT:  Hvis der har været en fejl, viser bittet at der skal sendes en 

pakke som sørger for at genoprette sessionen.
• SYNchronize:  Anvendes under etablering af en forbindelse.
• FINish:  Anvendes til at afslutte en forbindelse.
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TCP protokollen - Code
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TCP protokollen - Window & Checksum

D @����8 feltet:
• Angiver hvor mange bytes afsenderen kan acceptere før den sender en 

kvittering.
• Det er et mål for hvor stor modtagebufferen er på hosten som skal modtage data.
• Vindues størrelsen kan ændres løbende i TCP, funktion kaldes sliding windows.
• Window feltet er sammen med Sequence og Acknowledge nummeret TCP’s flow 

kontrol.

D "%��-�� feltet er checksummen beregnet ud fra segmentet og headeren.
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TCP - etablering af forbindelse

• For at etablere en netværksforbindelse mellem to programmer anvender TCP en 3 
vejs handshake rutine:

- den skal sikre at begge sider er klar til at sende og modtage data. 
- den giver begge sider en mulighed for at acceptere start sekvens numrene.
- data kan sendes sammen med handshake sekvensen, men skal tilbageholdes 

indtil handshake proceduren er slut
- denne 3 vejs handshake funktion er nødvendig at få synkronisering.
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Host A Host BNetværks data

D A�$���
������� anvendes sammen med sekvens nummeret til 
at angive hvor vigtige data fx tastatur tryk starter og slutter.

D :����� er et felt af variable længde og bruges fx til at åbne 
for muligheden for vinduer der er større end 65536 bytes og 
måle latenstiden på forbindelsen.
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TCP protokollen - Urgent Pointer & Options
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D ������$ anvendes til at ’fylde efter’ med ’dummy data’ så 
headerfeltets længde bliver præcis et helt antal 32 bits 
felter (words).

D ���� indeholder brugerdata fra et eller andet program på en 
maskine, som har haft behov for at sende information ud 
over nettet via TCP/IP systemet. Maksimal datamængde er 
64 Kbytes.  
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TCP protokollen - Padding & Data

UDP protokollen - Segmentet

• Source og destination porte identificere applikationen i hver ende af 
forbindelsen:

� ����������
���� angiver protokollen i laget over som skal modtage 
datagrammet.

� ������
���� kan anvendes (sættes til 0 hvis den ikke bruges) og viser 
hvor datagrammet kommer fra.

D #��$�%er antallet af bytes datagrammet fylder incl. headeren.
D "%��-�� kan anvendes efter behov, men sættes blot til 0 hvis den ikke 

bruges.
D ����
 indeholder brugerdata fra et eller andet program på en maskine, som 

har haft behov for at sende information ud over nettet via TCP/IP systemet. 
Maksimal datamængde er 64 Kbytes.
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51

Internet Protocol version 6

• IPv6
- er afløseren for IPv4 som arbejdsprotokol i moderne 

netværkskommunikation; efterhånden vil mere og mere 
netværkstrafik gå gennem den.

- adresserer også pakkerne på lag 3 (netværkslaget). 
- arbejder også med forbindelsesløs kommunikation, dvs:

- protokollen er upålidelig (unreliable). 
- enhver IP pakke kan forsvinde, dubleres eller afleveres et 

forkert sted, uden at nogen (afsenderen) får det at vide.

- specificerer også dataformat og pakkehåndtering, men 
her er intet CRC fejlcheck

- sørger for kryptering, authentication samt en hel stribe 
nye features, men muligheden for fragmentering og 
defragmentering mellem routere er fjernet

IP version 6

• Det vigtigste årsag til at skifte den velfungerende IPv4 protokol ud med IPv6 er 
mangel på adresser.

• IPv6 har et adresse felt på 16 bytes (128 bit). Hvilket giver 3,4 * 1038 adresser eller 
340.282.366.920.938.463.463.374.607.431.768.211.456 adresser.

• Header check sum fra IPv4 findes ikke mere, hvilket betyder at routere ikke skal regne 
på hver pakke.

• Hop-til-hop segmentering/fragmentering understøttes ikke længere. Det er kun 
afsenderen af pakken der kan fragmentere og ikke routere på vejen. 

• Indbygget sikkerhed i protokollen fx kryptering og autentificering.

• IPv4 vil blive brugt i mange år endnu, sideløbende med indførelsen af IPv6.  Et 
Internet som kun anvender IPv6 ligger mange år fremme.
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IP version 6

• Version er versions nr. på IP specifikationen, f.eks. 4 for IPv4.

• Priority feltet bestemmer hvordan data skal behandles hvis der opstår problemer med 
dataoverførslen. Priority (trafikklasser) feltet kan have værdier fra 0-15 og opdeles i:

- Congestion kontrolleret trafik (prioritet 0-7).
- No congestion kontrolleret trafik (prioritet 8-15).

• Flow Label bruges til at identificere flere samhørende datagrammer, hvilket kan 
anvendes så routere ikke skal beregne router veje for hver enkelt pakke. Kan bruges 
til at prioritere datagrammer og placere dem på prioritets køer. Man kan sige at Flow 
Label erstatter og redefinere feltet Type of Service. 

• Payload Length er den totale længde at datagrammet inkl. extension header. Feltet 
er på 16 bit hvilket betyder at et datagram max kan være 65535 bytes langt.
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IP version 6

• Next Header specificerer hvilken protokol i det overliggende lag der skal 
modtage data. Next header erstatter Next Protocol i IPv4. Der kan også 
anvendes extension headers, hvilket betyder at der kan være flere headers. 
Disse placeres først i payload/data feltet. Eksempler på extension headers: 

- Autentication - kontrol af afsender identitet
- Encrypted security payload - kryptering af data
- Fragment header - oplysninger om fragmenter
- Routing header - bruges til source routing

• Hop Limit erstatter Time To Live og beskriver bedre hvordan feltet bruges. 
Hop limit bestemmer hvor mange routere (hop) en pakke kan passere. Hver 
router trækker 1 fra TTL værdien og hvis TTL værdien er 0 fjernes pakken. På 
den måde fjernes pakker som ikke kan finde modtageren.
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IP version 6

• Som i IPv4 opdeles IP adressen i et hierarki med net, subnet og 
host, blot er der her yderlig opdeling med forskellige broad- og 
unicast adresser.

• IP kan opdeles i 2 dele:
- en net-subnet mv. id på 80 bits

- en interface id hvilket er MAC adressen på 48 bits
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57

Ethernet Switch

• En Ethernet Switch:
- er en multiport bridge (bro) 
- kan køre halv og fuld duplex.

- ved halv duplex er hver port på switchen ét kollisionsdomæne
- ved fuld duplex er kollisioner ikke mulige, fordi CSMA/CD 

teknologien afbrydes og der sendes på ét trådpar og modtages på et 
andet.

- er placeret på lag 2 i OSI-modellen og
den benytter hardwareadresser (MAC-adresser) til at
segmentere trafikken.

- udgør ét broadcastdomæne hvis den er alene og uden VLAN
- hvis der er flere switche er den en del af et broadcastdomæne

- har samme funktion som hubs men er teknisk set meget forskellige.
- lærer sig hvilke MAC-adresser der er tilsluttet hver port og gemmer det i 

en dynamisk tabel.
- Trafik mellem to maskiner på netværket vil kun blive sendt mellem 

de porte på switchen maskinerne er tilsluttet og ikke belaste de 
øvrige porte.

Switch funktion

• Sådan fungerer en Ethernet Switch:

- Når en tilsluttet computer sender en pakke til switchen bliver afsenderadressen, 
hvilken port pakken kom fra samt tidspunktet noteret i en tabel.

- Registreringerne har en vis levetid, typisk 2 til 20 minutter, og vil efterfølgende 
automatisk blive slettet fra tabellen. 

- Hvis switchen ikke kender MAC-adressen vil den sende pakken til alle porte og 
registrere fra hvilken port svaret kommer, det kaldes at floode (overstrømme) unicast.

- Små switche med få porte 4-5 kan typisk huske et sted mellem 1000 og 10000 MAC-
adresser, hvilket er mere end rigeligt til de netværk hvor de anvendes. Store switche 
har meget store adressetabeller, så man i praksis ikke skal bekymre sig om dem.
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Switch funktion (forts.)

• Broadcasts vil uanset hvad blive sendt til alle porte, det er en naturlig del af broadcasting. 
De er dog uønskede i store mængder fordi det belaster netværket og fordi enhver host 
nødvendigvis skal tage stilling til enhver broadcastpakke. 

Switch funktion

• Store and forward - switchen læser hele Ethernet pakken før den videresender den.

• Cut-through - switchen læser kun Ethernet pakkens data indtil modtager adressen er 
læst og allerede nu videresender switchen pakken ’on the fly’.
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Broadcast domain

• Et broadcastdomæne er en afgrænset del af et netværket hvor et broadcast fra en vilkårlig maskine vil 
nå frem til en vilkårlig anden maskine i domænet.

• Et switched netværk udgør et broadcastdomæne. På samme måde som routere adskiller fysiske og 
logiske netværk adskiller de også broadcastdomæner.

• Broadcasts kan udgøre en stor del af den samlede netværkstrafik på store switchede netværk og der er 
derfor meget fornuft i at opdele det i mindre enheder (segmenter). Det gøres i praksis ved at etablere et 
antal VLAN og layer 3 switche (route) imellem dem.
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Hvorfor Spanning Tree Protocol?

• Der er mange gode grunde til at benytte STP:
- Redundans er en vigtig del af netværk i dag. Redundans betyder at der flere veje / 

forbindelser data kan anvende, så hvis en forbindelse svigter aktiveres en anden. På 
den måde bliver nettet tolerant over for fejl.

- Man kan sammenligne det med at køre fra København til Amager, som er forbundet 
med 3 broer. Er den ene bro lukket kan man tagen en anden.  

- Men der er også problemer forbundet med redundante netværk som anvender 
switche / bridge. De er følsomme overfor broadcast storme, pakker som modtages 
flere gange og ustabilitet i switch MAC adresse tabeller.

- IEEE 802.1d Spanning Tree Protocol løser disse problemer og giver fejltolerance 
vha. redundante forbindelser, som aktiveres hvis den aktive forbindelse svigter.    
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Broadcast storm

• Et af problemerne med redundante forbindelser mellem switche er broadcast storme. 

• Husk når en switch modtager et broadcast eller en multicast pakke sendes den ud på alle 
switchens porte undtaget porten hvor den kom fra. 

• Fx hvis PC-A sender en ARP anmodning om MAC adressen på PC-B (NB !  ARP er et 
broadcast). Så vil Switch X sende ARP broadcast ud på alle dens porte. Switch Y modtager 
broadcast’et fra Switch X og sender det ud på alle dens porte. Switch X modtager herefter 
broadcast’et fra Switch Y og sender det ud på alle dens porte. Sådan fortsætter broadcast’et med 
at køre rundt i ring (loop) indtil man afbryder en af de to switche eller den redundante forbindelse 
fjernes. 

• Disse broadcast loops kaldes Broadcast storms og de tager båndbredden på nettet. 

• Hvis der i Ethernet havde været en TTL værdi som i IP, så ville den stoppe broadcast storms. 
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Pakker som gentages

• Et andet problem med redundante forbindelser mellem switche er pakker 
som gentages.

• Hvis vi forstiller os at MAC adr. på PC-B er slettet (time out) på begge 
switche og at PC-A stadig har MAC adr. i sin ARP cache. Hvis PC-A herefter 
sender en pakke til PC-B, så vil Switch X sende pakken til alle sine porte fordi 
den ikke kender MAC adr. på PC-B. På samme måde vil Switch Y sende 
pakken til alle sine porte, hvilket betyder at PC-B modtager samme pakke 
flere gange.   
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Ustabilitet i switch MAC adresse tabeller

• Et tredie problem med redundante forbindelser mellem switche er at switche kan se den 
samme MAC adr. på flere porte, hvilket betyder at den ikke kan videre sende data til den 
rigtige port.

• Hvis vi forstiller os at MAC adr. på PC-B er slettet (time out) på begge switche og PC-A 
sender en pakke til PC-B. Så vil Switch X lære at MAC adr. for PC-A sidder på Port 3 og 
derefter sende pakken ud på alle dens porte. Det betyder at Switch Y lære at MAC adr. 
for PC-A sidder på både Port 1 og 2, og derefter sende pakken ud på alle dens porte. 
Hvilket betyder at Switch X nu lærer at MAC adr. for PC-A også sidder på Port 1 og 2. 
Der er altså uoverensstemmelse i switch MAC tabellen.  

• Det betyder at trafik fra PC-A til PC-B nu kan køre i ring.
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Spanning Tree Protokol oversigt

• Spanning Tree Protokol (STP) er defineret i IEEE 802.1d standarden, som beskriver 
hvordan et redundant netværk bestående af switche / bridges kan virke uden loops. 

• STP tilbyder flere fysiske veje mellem to enheder, men kun en vej er aktiv mellem to 
enheder. Alternative veje lukkes.

• STP finder den mest effektive vej mellem to enheder og lukker de andre.

• Sender og modtager opdateringer for at bygge bedste vej gennem nettet - kontinuerligt
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BPDU (Bridge Protocol Data Unit)

• Switche i et netværk sender BPDU meddelelser til hinanden for at etablerer et 
hierarki mellem dem, med det formål at opbygge et loop frit netværk.

• BPDU pakker sendes som 802.1d multicast adresser.

• Switche som ikke deltager i STP sender BPDU pakker videre.

• Switche som deltager i STP modtager BPDU pakker på multicast adresserne 01-80-
C2-00-00-00 & 01-80-C2-00-00-10

• BPDU pakker sendes hvert 2. sek.

Prioritet 2 Bytes MAC adr. 6 bytesRoot BID

Prioritet 2 Bytes MAC adr. 6 bytes

Prioritet 2 Bytes MAC adr. 6 bytes

Prioritet 6 bit Port nummer 10 bits

Root Path Cost

Afsender BID

Port ID

Root bridge identifikations nr.

Path cost til root bridge

Afsenderens identifikations nr.

Hvilken port fra afsender 
switchen kom denne BPDU fra
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BPDU (Bridge Protocol Data Unit)

• BPDU’erne giver Switche følgende information om hvad de skal gøre:
- Vælger en Root switch for netværket. (kun en pr. netværk).
- Beregne den korteste / bedste vej fra switchen selv til Root switchen.
- Vælge hvilken switch der er tættest på Root, på hvert LAN segment. Switch 

håndtere al kommunikation mellem LAN segmentet og Root, den kaldes 
”designated switch ”.

- Switche der ikke er Root vælger den port der er nærmest Root, den kaldes 
Root port og de overfører data (F).

- Porte der er med i Spanning-Tree kaldes designated ports og de overføre 
data (F), ikke designated porte blokeres.
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BID Bridge Identifier

• BID er et 8 Byte felt, som bruges til at identificerer afsenderen eller Root 
switchen med. 

• Prioritets feltet er:
- En  administrativ værdi mellem 0 og 65535 (Default = 32768).
- Hvor den mindste værdi  = højeste prioritet

• MAC Adresse:
- Switchens / VLAN MAC adresse.

Prioritet 2 Byte MAC Adresse 6 Byte
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BPDU eksempel

�8���%
.�"
���'
  �" �)!����	��)�

32768  00-AB-CD-45-B5-D7Root BID

4

32768  00-C0-7F-A4-86-7A

Afsender port nr. 13

Root Path Cost

Afsender BID

Port ID

Root bridge identifikations nr.

Path cost til root bridge

Afsenderens identifikations nr.

Hvilken port fra afsender 
switchen kom denne BPDU fra
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Root Switch valg

• I et Spanning Tree vælges der kun én Root Switch.

• Switchene udsender BPDU’er indtil Root Switchen er valgt. 

• Root Switchen er den Switch med den laveste Priority værdi i Bridge Identifier feltet. Er alle 
Priority-værdier lige vælges switch med laveste MAC-adresse værdi automatisk til Root.

• Kampen for at blive Root Switch er kontinuerlig. 

• BPDU’er udsendes kontinuerligt.

• Ændringer i topologien genererer en ny STP udregning.
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Path Cost

• En transmissionslinie mellem to Switche har en Path Cost baseret på linies 
hastighed. 

- Værdierne kan ændres administrativt

41 Gbps
210 Gbps

19100 Mbps
10010 Mbps

PATH COST IEEE spec.HASTIGHED
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Path Cost

• Såfremt der findes flere alternative veje frem til Root Switchen, vælges 
den korteste.

- Baseret på Path Cost værdier

• Såfremt flere veje har samme Path Cost, vælges den vej hvor 
afsender har lavest BID

• Såfremt flere veje har samme afsender BID vælges det laveste 
portnummer.
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Root porte

• Porten på switchen som har den korteste vej til root-switchen er 
Root-porten.

• Root porten kan overføre data (forward).

• Hvis der er flere porte mod root-switchen vil porten med den laveste 
STP-port priority blive valgt som Root-port.

• Hvis portene har samme STP-port priority vil porten med laveste 
portnummer vælges.
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Designated ports og Non-designated ports

• Porte der er med i Spanning-Tree kaldes designated ports og de kan overføre data (forward).

• Porte der ikke er med i Spanning Tree kaldes Non-designated porte.

• Non-designated porte blokeres så data pakker ikke kan modtages eller sendes og de lære heller 
ikke MAC adresser.

• Non-designated porte bruges som backup og aktiveres kun hvis den aktive forbindelse svigter 

• Når en port er blokeret fortsætter den med at modtage BPDU’er på porten (for at kunne se hvis 
nettet skal rekonfigureres), men den sender dem ikke videre.
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Spanning Tree Interface States

• Blocking state (max-age 20 sek.)
- Lytter til BPDU’er
- Data pakker sendes og modtages ikke
- Porten lærer ikke MAC adr. 

• Listening state (forward delay = 15 sek.)
- Lytter til BPDU’er
- Alle porte bliver i denne state indtil Root Swich

er valgt.
- Data pakker afvises, lærer ikke MAC adresser. 
- Non-designated porte blokeres

• Learning state (forward delay = 15 sek.)
- Lytter til BPDU’er
- Data pakker modtages for at lære MAC-adresser
- Data pakker sendes ikke

• Forwarding state
- Lytter til BPDU’er
- Lærer MAC-adresser
- Sender og modtager datapakker

• Disabled state
- porte der er administrativt lukkede (Ikke STP) 
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Spanning Tree konvergens

• Et switched netværk er konvergeret når alle portene enten er i 
forward eller blokeret state. 

• Hvis der sker en topologi ændring (fx aktiv forbindelse brydes) skal 
switchene igen beregne hvordan det nye Spanning-tree skal se ud. 

• Konvergens tiden til forward state kan blive op til 50 sek. Hvor der 
ikke sendes data pakker.

• Konvergens tiden består af:

- Max-age tid på 20 sek.

- Listen forward delay på 15 sek.

- Learning forward delay på 15 sek.
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Spanning Tree eksempler fortsat.
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Hvorfor Rapid Spanning Tree Protocol? 

• Rapid Spanning Tree Protocol er udviklet for at få hurtigere konvergens:
- Netværkets konvergenstid må ikke vare længere en 15 sek. ifølge 

standarden IEEE 802.1w

• Rapid STP ændringer fra STP
- Definition af link type som kan starte forward af data hurtigt. Link typerne 

er:
- Point to Point, Edge-Type og Shared

- Switche i et RSTP netværk kan nu generere BPDU’er i stedet for at 
videresende Root switch BPDU’er

- Bloking state er omdøbt til Discarding state. Portens rolle er nu en 
Alternate (skiftende) port, Discarding porten kan blive den designated port 
hvis den designated port på LAN segmentet fejler.

- Mistes der 3 BPDU betragtes linien som fejlende og her ved man hvilken 
linie det er, nemlig den mellem de to switche. Før var det sådan at det 
kunne være en af linierne op til Root switchen der var afbrudt.  
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RSTP vs STP port states

• STP har fire port states: Listening, Learning, Blocking og Forwarding. Hvor der i RSTP kun er tre 
states i IEEE 802.1d og hvor states’ene Disabled, Blocking og Listening er smeltet sammen til 
802.1w Discarding state.

• Ser vi på forskellene mellem porte som er i Blocking mode eller er i Listening mode så er der ikke 
meget forskel, de overføre ikke data pakker og lære ikke MAC adr. Forskellen ligger i den rolle som 
porten får i Spanning Tree og man kan godt antage at en Listning port enten er en Designated eller 
en Root port og er på vej til Forward state.

• Desværre kan man ikke se om en Forwarding port er en Root eller Designated, hvilket medvirker til 
at vise manglerne i denne state baserede terminologi. RSTP retter på dette ved at ændre port state 
og port roller. 

NejJaDiscardingListening
JaJaLearningLearning
JaJaForwardingForwarding

NejNejDiscardingBlocking
NejNejDiscardingDisabled

Lære porten 
MAC Adresser?

Er porten med i den 
aktive topologi?

RSTP (802.1w)           
Port State

STP (802.1d)      
Port State 

RSTP port roller

• Bloking state er omdøbt til Discarding state. Portens rolle er nu en Alternate (skiftende) port, 
Discarding porten kan blive den designated port hvis den designated port på LAN segmentet 
fejler.

• En Alternate port er en port som blokeres fordi den modtager mere brugbare BPDU’er fra en 
anden switch.

• En Backup port er en port som blokeres fordi den modtager mere brugbare BPDU’er fra samme 
switch som den selv er.
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RSTP link typer

• I RSTP findes der 3 link typer:
- Point to Point er en full-duplex port som linker til andre switche.
- Edge-Type Point-to-point er full-duplex porte der er direkte forbundet til 

pc’er og derfor ikke kan lave bridge loops på nettet. De kan derfor 
springe over Listening og Learning states og går direkte til Forward 
state. En Edge port som modtager BPDU mister straks sin status og 
bliver en almindelig Spanning Tree port.

- Edge-Type Shared er en half-duplex port som linker til HUB’s.
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RSTP link typer (fortsat)

• Link Typen er automatisk afledt fra duplex-indstillingerne på en port:
– En port der arbejder i full-duplex antages at være en Point to Point port, 

mens en half-duplex antages at være en Shared port. Denne automatik 
kan ændres ved at konfigurere enheden. Man har valgt denne måde 
fordi de fleste switche i dag arbejder i full-duplex og derfor behandles 
som Point to Point links af RSTP

• Point to Point og  Edge-Type links kan starte data forward 
omgående.
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VLAN - Virtual Local Area Network

- opdeling af LAN i mindre broadcast zoner

Hvad er et VLAN?

• VLAN’s er en logisk opdeling af enheder eller brugere og teknikken resulterer i 
et system der minder om IP adressering; man gør sig elegant næsten 
uafhængig af strukturen i selve det fysiske Ethernet netværk.

• VLAN’s opdeler selve Ethernet-trafikken på switchene i et antal fuldstændig 
adskilte virtuelle LAN’s, der er geografisk uafhængig af hinanden.

• Hver Ethernet ramme mærkes med et bestemt VLAN tilhørsforhold og dermed 
fungerer teknologien primært på OSI lag 2.

• Har man efterfølgende brug for det kan man få en router på OSI lag 3 til at 
flytte pakker imellem VLAN’s, f.eks. for at skabe adgang til Internet.
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Segmentering af net uden VLAN

• Svært at flytte computer/bruger geografisk.
(Kabler utilstrækkelige)

• Netværks segmenterne er ofte afgrænsede til for eksempel 
etager.

• I store netværk bliver kabelinstallationen efterhånden meget 
kompliceret

• 1 ud af 3 brugere flytter typisk fysisk lokation pr. år. (Stort 
arbejde for administrator)

Segmentering af net uden VLAN
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Segmentering af net med VLAN

• Nemt at flytte computer/bruger mellem segmenter. Automatisk 
eller administrativt.

• Segmenter gøres uafhængige af for eksempel etager.

• I store netværk forbliver kabelinstallationen enkel og ligetil.

• Flere muligheder for at styrke sikkerheden på segmenterne.

• Switche inddeler nettet i kollisionszoner.

• Porte på samme VLAN er i samme broadcastzone.

Segmentering af net med VLAN
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En switchports VLAN muligheder

• En port på en switch, som skal meldes ind i et VLAN, skal 
konfigureres til ét af to mulige VLAN tilhørsforhold:

- Static Access

- En Static Access port kan kun være medlem af ét VLAN, og 
dette bruges typisk for tilslutning til Computere som tilhører 
et bestemt VLAN

- Trunk

- En Trunk port er medlem af et eller flere VLAN’s, og bruges 
til at overføre trafik mellem Switche eller Switche og 
Routere.

Flere Switche med VLAN
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Kollisions og Broadcast Zoner

• Hosts på OSI lag 1 enheder (HUB’s)

- Deler både kollisionszone og broadcastzone.

- Dårlig udnyttelse af båndbredde

• Hosts på OSI lag 2 enheder (Switch)

- Isolerer kollisioner men deler broadcastzone.

- Bedre udnyttelse af båndbredde.

• Hosts på OSI lag 3 enheder (Router eller VLAN’s)

- Isolerer både kollisioner og broadcasts.

- Optimal udnyttelse af båndbredde.

Tre muligheder for VLAN

• Port-Centric VLAN
- Brugere i et Port-Centric VLAN er tilsluttet samme port i en 

Switch

• Static VLAN
- Brugere i et Statisk VLAN er tilsluttet tildelte porte på en eller 

flere switche

• Dynamisk VLAN
- Brugere i et Dynamisk VLAN bliver automatisk tilsluttet VLAN 

udfra MAC-, IP-adresse eller protokoltype 
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Port-Centric VLAN

Man har typisk kun én switch 
og hver port på switchen er 

statisk konfigureret til et 
bestemt VLAN og har heri 
forbindelse til flere hosts.

Static VLAN

Man har typisk Switche til 
at dække hele nettet og hver 
port på Switchene er statisk 
konfigureret til et bestemt 

VLAN
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Dynamisk VLAN

PC’ens MAC-adresse eller 
brugerens Login får 

Switchen til dynamisk at 
konfigurere denne port i et 

bestemt VLAN

VLAN identifikations nummer
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VLAN Trunks

• - sammenkobling af flere Switche (og Routere...)

VLAN Trunks

• Point-to-point forbindelser mellem switche eller switche og 
routere.

• Bærer trafik fra et eller flere VLAN’s

• Kan udvide VLAN’et fra den enkelte Switch til et helt netværk.

• Cisco Catalyst 2950 benyttet sig af 802.1Q
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Inter VLAN routning

Trunk protokoller

Identifikation Indpakning Tagging Medie

802.1Q* X Ethernet

ISL X Ethernet

802.10 X FDDI

LANE X ATM

* Cisco Catalyst 2950 undestøtter kun 802.1Q 
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Ethernet tagget med 802.1Q

802.1Q felter

• TPID – Altid sat til 810016 Identificerer frame som 802.1Q pakke.

• TCI består af tre felter:
- Prioritet. Kan antage værdier fra 0 til 7.

- Behandles under emnet Quality of Service - senere
- CFI: Canonical Format Indicator. Ved Ethernet er CFI bit altid 0. (Token Ring = 1)
- VID: VLAN ID. Antager værdier mellem 1 og 4095

802.1Q tagged 802.3 Ethernet Frame

Modtager
MAC Adresse

6 Bytes

Afsender
MAC Adresse

6 Bytes 2 Bytes

DATA

46 - 1500  Bytes

CRC
Check

4 Bytes

68 - 1522 Bytes !

TPID TCI Længde

Prioritet CFI VID

3 bit 1 bit 12 bit

2 Bytes 2 Bytes
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Eksempel: Oprettelse af 802.1Q trunk

• Alle porte kan oprettes som en Trunk port.

• Oprettelse af Trunk på Cisco Catalyst 2950
EUC#CONFIGURE TERMINAL

EUC(config)#INTERFACE FASTETHERNET 0/11

EUC(config-if)#DUPLEX FULL

EUC(config-if)#SPEED 100

EUC(config-if)#SWITCHPORT TRUNK ENCAPSULATION DOT1Q

EUC(config-if)#SWITCHPORT TRUNK ALLOWED VLAN EXCEPT  200

EUC(config-if)#SWITCHPORT MODE TRUNK

Kommando 
ej nødvendig 

på Cisco 
2950

VTP - VLAN Trunk Protocol

- central VLAN administration mellem flere switche 
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VLAN Trunk Protocol

• I netværk med mange Switche er VLAN vedligeholdelse et stort arbejde.

- Der kan nemt ske fejl hvis VLAN skal oprettes manuelt på mange 
Switche. 

• VTP Centraliserer VLAN vedligeholdelse ved at en VLAN ændring 
sendes til alle andre Switche – i samme VTP-domæne.

• VTP tillader central oprettelse, sletning samt ændring af VLAN navn 

VTP: VLAN Trunk Protocol

• En Switch kan være medlem af ét – og kun ét – VTP domæne.

• En VTP-server administrerer et Domæne.

- Som standard er en Catalyst 2950 VTP-server, og Administrerer 
kun sig selv. 

- Intet Domænenavn angivet

• VTP fungerer ved at sende ændringer via konfigurerede Trunk linier.

• Ændringerne bliver opfanget af andre enheder som er medlem af 
samme VLAN Domæne 

- Også kaldet et VLAN Management Domain 
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VTP Client / Server
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NAT/PAT & SOHO Routere

SOHO: Small Office Home Office 

SOHO Router

• Beregnet til mindre netværk
• Har ofte indbygget en lille Switch
• Kan også have trådløs opkobling
• Indeholder Firewall
• Er Plug’n Play kompatibel

D-Link DI-614+ SOHO Router – Set forfra
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SOHO Router tilslutning

• Indbygget 4 ports FastEthernet Switch til lokalnet
• også kaldet Indre Net (bagved firewallen)

• Indbygget trådløs Access-Point til lokalnet.
• Tilslutning til ADSL modem med FastEthernet WAN-port

• også kaldet Ydre net
• Alle tilslutningsporte er Twisted Pair stik (UTP, RJ45)

D-Link DI-614+ SOHO Router – Set bagfra

ADSL og den fysiske opkobling



© Mercantec 2011

Hæfte til kurset Netværk Videregående 58

ADSL og den logiske opkobling

SOHO Router IP konfigurering
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NAT - omsætning af private IP adresser

• NAT: Network Address Translation
-én til én IP adresse omsætning

• Oversætter IP adresser fra Indre net til IP 
adresse på Ydre net (WAN)

• Private IP adresser benyttes oftest
-10.0.0.0/8

-172.16.0.0/12

-192.168.0.0/16

• NAT skjuler det Indre net (LAN) effektivt for 
hackeren på Internettet

NAT tabellen på routeren
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NAT tabel - Dynamisk omsætning

NAT tabel – Indre til Ydre IP adresse
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NAT tabel - når pakken kommer retur

NAT med PAT = Plug’n Play router

• PAT: Port Address Translation.
- Mange til én IP adresseomsætning mulig

• TCP og UDP anvender port numre.

• NAT/PAT software holder rede i forbindelser på:
- Protokol ( fx TCP)
- Indre lokal IP ( fx. 192.168.0.101)
- Indre lokal port ( fx. Port 1152)
- Ydre global IP ( fx. 80.80.12.116)
- Ydre  global port ( fx port 80)

• De fem parametre skal være unikke både på Indre og 

Ydre net

• SOHO routeren har indbygget NAT/PAT 
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NAT med PAT - portnummeret er med 

Portnummer

PAT finder ledig Port - mange til én IP 
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PAT sikrer korrekt levering 

Altid unikke porte på begge sider 

Vigtigt ved f.eks. to åbne 
IE browsere på samme 

maskine samtidig
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127

DNS systemet

• DNS (Domain Name System) er et navne oversættelsessystem 
som er designet til at oversætte domain navne (www.dr.dk) og 
host navne til IP adresser. 

• Systemet er udviklet til Internettet i starten af 80’erne hvor man 
kun havde Hosts filer til navne opløsning. Men grundet det 
stigende antal hosts på nettet valgte man at lave et distribueret 
navne database system (DNS). 

• Domain og host navne er brugervenlige, hvilket betyder at de er 
nemmere at huske end IP adresser. Desuden kan et firmas eller 
organisations navn normalt indgå i domain navnet fx 
www.carlsberg.dk. Hvilket gør det nemmere at finde firmaer o.l. 
på nettet. 

• IP adressen for en server kan ændres hvis det er nødvendigt, 
men domain navnet forbliver det samme. Systemet kan bruges 
på lokal nettet og Internettet.

DNS

• DNS en hierarkisk zone opdelt navnedatabase

• Navnene i DNS er opbygget af 2 dele:
- et host navn (www)

- et domain navn (carlsberg.dk)

• Det samlede navn kaldes et Fully Qualified Domain Name (FQDN). 

• Hver del af navnet (separeret af . ) er opdelt på samme måde som DNS 
navne databasen er opdelt, nemlig i hierarkiske zoner som hver 
administreres af forskellige DNS servere. Opdelingen er følgende:

- Root Domain: er toppen af hierarkiet er vist som et punktum (.) .

- Top Level Domain: er opdelt i typen af virksomhed/organisation (com) eller 
geografisk placering (dk). 

- Second Level Domain: bruges af firmaer og organisationer som også har 
ansvaret for disse. Et eksempel på et navn kunne være folketinget.dk

- Host navne peger på en bestemt maskine/host fx www (www.dr.dk). Host 
navnene administreres af den zone ansvarlige.
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DNS zoner

DNS zoner

• Der er 13 root-servere som benævnes fra a-m.
- a.root-servers.net

- m.root-servers.net

• En DNS-server registrerer selv disse root-servere 
og deres IP-adresser. (Kan findes i DNS-serveren 
under Cached Lookups – net – root-servers)
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DNS zoner
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DNS navneregler

• Nå man opretter domain navne skal følgende regler 
overholdes:

- Domain navne kan max. være på 63 karakterer (inkl. punktum). 

- Den samlede længde på et FQDN kan max. være på 255 karakterer.

- Der skelnes ikke mellem store og små bogstaver.

- Karaktersættet som må anvendes er fra a-å, 0-9,  – bindestreg og 
unicode tegnsæt. 
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DNS server adresse opsætning af PC
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DNS- opslags eksempel

En bruger 
ønsker at se 
www.dr.dk
hjemmeside
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1: Klient spørger lokal DNS

Hvilken IP adresse
har www.dr.dk? 

2: Lokal DNS kender ikke www.dr.dk

Lokale DNS 
spørger root 

server
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2: Root server kender ikke www.dr.dk

- men IP adressen 
på .dk DNS server 

returneres

3: Den lokale DNS server spørger .dk

.dk DNS kender ikke www.dr.dk, 
men IP adressen på dr.dk DNS 

server returneres
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4: Den lokale DNS server spørger dr.dk

dr.dk kender godt www.dr.dk 
og returnerer IP adressen

5: Den lokale DNS returnerer IP adressen
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6: Hjemmesiden hentes

DNS server roller

En DNS server kan have flere roller:

• Master DNS server
- Administrerer én zone (ét DNS-domæne):

- DNS server ns1.tkgw.dhs.org administrerer tkgw domænet

• Slave DNS server
- Aflaster/backup for master

- DNS server ns2.tkgw.dhs.org er backup i domænet tkgw

• Caching DNS server
- Gemmer opslag for senere referencer
- Funktion er indbygget i mange SOHO-routere

- (SOHO = Small Office/Home Office)
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Eksempel på DNS server placering

- Firmaet har valgt ikke at have deres egne DNS servere

- De har også valgt en router/firewall uden Caching DNS

- Hvilke fordele og ulemper giver denne løsning?

Bemærk: Normalt vil der 
være angivet 2 DNS 

servere, en primær og en 
sekundær.

DNS server princip

• En DNS server-software består af to dele:

- En server-del som har en database over 
domain-navne / IP-adresser

- En resolver-del som kan spørge andre DNS 
servere såfremt server-delen ikke har svar.



© Mercantec 2011

Hæfte til kurset Netværk Videregående 73

DNS primær zone records

• SOA - Start Of Authority record
- er navnet og mail-adressen på den zoneansvarlige for 

domænet.

• NS - Name Server record
- viser hvilke DNS servere der er oprettet for domænet.

• A - Adresse record
- A-recorden er host navngivningen og det eneste som 

undersøges af Dk-hostmaster på DNS serveren.

Andre DNS records

• MX - Mail eXchanger
- specificerer en mail-server for et domæne

- hvis der er flere MX’ere i domænet prioriteres de 
med en talværdi. Laveste værdi = højeste prioritet.

• CNAME - Canonical NAME
- giver en host et alternativt navn, hvis en host skal 

kendes under flere navne.
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DNS lookup zoner

• DNS forward lookup zone
- Oversætter domænenavnet til IP-adressen

- IP-adressen opgives i normal rækkefølge:
- Question:  Domain Name: www . kma . dk .

- Answer: IP Address: 80.165.1.196 www.kma.dk

• DNS reverse lookup zone
- Oversætter IP-adresse til domæne navn

- IP-adressen opgives i omvendt rækkefølge:
- Question: Domain Name: 196 . 1 . 165 . 80 . in-addr . arpa.

- Answer:   Domain Name: www.kma.dk

Links til gode informationer

• www.isc.org/products/bind

• www.tldp.org

• www.menandmice.com

• www.redhat.com

• www.tkgw.dhs.org/HOWTOS

• www.openna.com
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DHCP

- Dynamic Host Configuration Protocol

- automatisk tildeling af IP konfiguration

Uden DHCP service på nettet

• Hver maskine har en fast IP konfiguration

• Stort arbejde at konfigurere klienter med IP 
adresse, subnetmaske, gateway etc.

• Det er nemt (og menneskeligt) at lave 
fejlindtastninger

- Resultatet er ofte IP adressekonflikter og 
netværk der pludselig ikke virker

• Stort arbejde at skifte et logisk netværk
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Med DHCP service på nettet

• En DHCP server uddeler IP adresser til mange 
DHCP klienter:

- Det bliver nemt at styre klienternes IP 
konfiguration

• Der sker ikke så mange fejl fordi det er en 
maskine der tildeler konfigurationen…

- Der bliver næsten aldrig adressekonflikt

• Det er nemt at ændre logiske net centralt på 
serveren.

• Det er dog meget vigtigt at DHCP serveren er 
korrekt konfigureret

�9"�
"�����






































� ��;���

Lokalnet

DHCP systemets opbygning

• En DHCP servers funktion er at styre og 
konfigurere TCP/IP opsætningen på 
computere/klienter som selv anmoder om det.  

• DHCP serveren er ofte placeret direkte på 
lokalnettet, men den kan også godt placeres på 
den anden side af et antal router. Mange ISP’ers 
DHCP servere sidder centralt i deres IP net.

• DHCP klienterne kan være alle IP hosts: Pc’er, 
printere, routere etc.

• En DHCP server kan konfigurere DHCP klienter 
med mange forskellige parametre som fx:

- En IP adresse 
- Subnet maske
- Gateway adresse
- En eller flere DNS servere
- WINS servere
- Proxy server
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• DHCP server-klient 
kommunikationen foregår via 
specielle datapakker 
transmitteret over netværket i 
følgende rækkefølge:
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Et DHCP eksempel
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Sikkerhed på netværk

- datasikkerhed, VPN, kryptering, vira, spyware...

Svage punkter ved IT og netværk

• ’Altid’ fejl i helt ny hard- og software

• Den menneskelige faktor:
- Sjusk, fejl og dovenskab

• Social hacking:
- Medarbejdere snydes til udlevering af data

• Mangelfuld organisering af IT-området 
- Mangelfuld uddannelse af brugere og admins

- Utilstrækkelige retningslinier for sikkerhed

- IT Sikkerhedsmanual på 800 kedelige sider
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• Upålidelige softwaredesigns
- Sikkerhed i programmel er en ny disciplin for mange 

programmører.
- Manglende eller mangelfuld kryptering.

• Ubeskyttet hardware
- Manglende UPS-anlæg (Nødstrømsanlæg)
- Ubeskyttede tekniske installationer.

- Fysisk adgang til udstyr giver hackere nem adgang
- Servere, Routere og Switche i aflåste skabe/rum.

Svage punkter ved IT og netværk

Sikkerhed på netværk er mange ting...

• Del 1: 
- Datasikkerhed, VPN og kryptering

- Øvelse med VPN 

• Del 2:
- Sikkerhedsproblemer med forskellige 

operativsystemer, kommunikations-protokoller og 
med World Wide Web

- Vira, orme og andet godt!

- SpyWare, Adware og Pop-ups

- Fysisk sikring af netværk og af maskiner
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Datasikkerhed - begreber

• Confidentiality - Fortrolighed
- Kun tiltænkte modtagere ser indhold

• Authentication – Pålidelighed 
- Sikkerhed for at afsenderen/modtageren er - og forbliver - den 

rigtige afsender/modtager.

• Integrity Checking – Helheds check
- At data ikke er blevet ændret mellem afsender og modtager

• Non-Repuditation – Ikke fornægtelse
- Afsender kan ikke senere nægte at have sendt data

VPN

- datasikkerhed på tværs af usikre netværk
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Hvad er et VPN?

• VPN - Virtual Private Network

• Et privat net (tunnel) gennem 
et offentligt net, fx Internettet

• Et VPN er et antal 
tilslutninger til et Backbone 
net som må udveksle trafik.

• Medlemmerne i et VPN må 
ikke udveksle trafik med 
andre.

• Et VPN er defineres af et sæt 
regler der

- Definerer connectivitet og QoS 
mellem tilslutninger i VPN’et.

VPN Tunneling

• En tunnel er en vej mellem to enheder – typisk to Gateways –
hvorigennem trafik kan passere uændret.
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Tunneling protokoller

• Tunneling kræver 3 forskellige protokoller:
- En bærer protokol (fx.IP) som anvendes til at transporterer 

informationen
- Encapsulation (indpakning) protokol – Protokollen som de 

originale data er pakket ind i (fx GRE, IPSec, L2F, PPTP, L2TP). 
- En passager protokol – De originale data (IPX, NetBeui, IP) som 

overføres. 
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Tunneling protokoller

• GRE (generic routing encapsulation) traditionel tunneling beskrevet i 
RFC1701 og 1702.

• PPTP (point to point tunneling protocol)
Client-Server protokol som er meget benyttet i forbindelse med Microsoft 
klienter. Understøttes af Windows 95, 98 og nogle versioner af NT4.0, 
samt Windows 2000 og Windows XP. Benytter Microsoft MPPE 
kryptering. 

• L2TP (layer 2 tunneling protocol)
Client-Server protokol som kombinerer mange faciliteter fra PPTP og 
L2F (layer 2 forwarding). Benyttes i Windows 2000 og XP. 

• L2F (Layer 2 Forwarding) – Udviklet af Cisco, L2F kan bruge alle type 
authentication som understøttes i PPP. 

• IPSec (IP Secure Connection)
Benytter 3DES kryptering (168bit) og betragtes som den mest sikre 
protokol. 
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Kryptering

• At kryptere en besked er at prøve at gøre beskeden umulig at 
læse mellem afsender og modtager

• At de-kryptere en besked er at gøre den læselig igen.

Symmetrisk og Asymmetriske nøgler

• Symmetrisk nøgle
- Samme nøgle anvendes til kryptering og dekryptering
- Udveksling af hemmelige nøgler en sikkerheds risiko

• Asymetriske nøgler
- Forskellige nøgler - en privat og en offentlig - anvendes til 

kryptering og dekryptering
- Udveksling af offentlige nøgler ingen sikkerheds risiko.
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Asymmetriske nøgler

• Alice sender Bob sin offentlige nøgle i en almindelig mail

Usikkert netværk
(Internettet)

Kære Alice

Konto er 445542
Pin kode er 2345

Hilsen
Bob

Bob

0x,fAkwle#kfwj
ef9kSsdkSjED
fs98,w2jksEjd
Fbq3s<dkjhbY
wuh329+8ihF¤
GO.uGwe)fkjF
we923>9QH8

0x,fAkwle#kfwj
ef9kSsdkSjED
fs98,w2jksEjd
Fbq3s<dkjhbY
wuh329+8ihF¤
GO.uGwe)fkjF
we923>9QH8

Kære Alice

Konto er 445542
Pin kode er 2345

Hilsen
Bob

Alice

Kryptering med
Alices offentlige 

nøgle

De-kryptering med
Alices hemmelige 

nøgle

XYZ12345 ABC98765

• Nøglerne fungerer matematisk ved at anvende meget store 
primtal. (200 cifre eller mere)

• Alice kan sende data til Bob, ved at få hans offentlige nøgle

Kryptering og Tunneling

• Kryptering sikrer uvedkommende ikke tyder data

• Kryptering af hele IP pakken, sikrer hemmeligholdelse af identitet 
på afsender og modtager. (Originale IP adresser)
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IPsec: IP Security Architecture

• IPsec er en tilføjelse til IPv4

• IPsec er indbygget i IPv6 som standard

• IPsec anvendes ofte i forbindelse med L2TP
- Layer 2 Tunneling Protocol

- PPP protokollen som er en data link protokol sendes også 
gennem tunnelen. (Validering PAP, CHAP)

• IPsec kan anvendes med en Preshared Key
- Forhåndsdelt nøgle som indtastes.

Internationalt VPN
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TDC VPN kunde løsninger

• Routerbaseret VPN
- VPN forbindelsen etableres imellem CPE (Costumer 

Premises Equipment) routerne dvs. kunde routere.

- Kan anvendes på alle tilslutninger til Internet

• Netbaseret VPN
- Anvender MPLS VPN mellem kundens sites

- Giver større sikkerhed

Sikkerhed på netværk er mange ting...

� Del 1: 
- Datasikkerhed, VPN og kryptering

- Øvelse med VPN 

• Del 2:
- Sikkerhedsproblemer med forskellige 

operativsystemer, kommunikations-protokoller og 
med World Wide Web

- Vira, orme og andet godt!

- SpyWare, Adware og Pop-ups

- Fysisk sikring af netværk og af maskiner
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Styresystemer og sikkerheden

• Angreb på forskellige styresystemer til netværk kan 
groft opdeles i følgende typer:

- Konto- og adgangskode-angreb

- Netværksangreb

- Angreb ved udnyttelse af applikationer

- Sabotageangreb

• Af styresystemer til netværk kan nævnes 
- UNIX, Linux, Solaris, Novell NetWare,  WindowsNT, 

Windows2000, Windows2003 ...

• Hackerens største gevinst:
- En ’overtaget’ maskine på et større netværk!

- En maskine, hvor hackeren kender administrator- eller 
root-pasordet kan være af stor betydning - og til megen 
nytte - for en enkelt eller en hel gruppe af hackere.

- Maskinen benyttes (misbruges) ofte som server for 
gruppens lyssky foretagender: Angreb på andre maskiner 
eller distribution af illegale data, f.eks. børneporno og 
hackerværktøjer  

Styresystemer og sikkerheden
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Styresystemer og sikkerheden

• Konto- og adgangskode-angreb
- Formålet er helt klart at skaffe sig adgang til hele 

maskinen eller dele heraf

- Metoderne varierer fra simpelt gætteri til avancerede 
hacker-programmer 

• Netværksangreb
- Formålet er det samme som ovenstående

- Metoderne udnytter svaghederne i de anvendte 
netværksstyresystemer og -protokoller

• Angreb ved udnyttelse af de svagheder der altid 
er i programmerne på maskinen:

- Formålet varierer fra sabotage over indbrud & 
overtagelse til lækage af følsomme data.

- Metoderne her er knyttet til de forskellige programmer.

- Mest kendt er nok de sikkerhedsproblemer der har været 
med Microsofts Messenger og lignende programmer 
som direkte ’annoncerer’ sig selv til alle de andre på 
Internettet.

Styresystemer og sikkerheden
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• Sabotageangreb
- Også kaldet Denial of Service (DoS) Attacks

- Formålet er at gøre modtagersystemet ustabilt - og helst at få 
det til at gå helt ned!

- Metoderne varierer fra begrebers som Ping of Death, SYN 
Flooding, CPU-angreb og til SMB-crashes

- Der findes en speciel variant af DoS Attacks, nemlig 
Distributed DoS Attacks (DDoS)

- Mange angriber samtidigt. (Evt. via en virus)

Styresystemer og sikkerheden

De forskellige typer vira

- Boot-vira
- angriber en computers boot-sekvens

- resultatet er ofte en computer der nægter at starte op

- System-vira (klynge-vira)
- angriber typisk File Allocation Table

- resultatet er ofte en computer med rod i filsystemet

- Program-vira
- den klassiske type, nemlig et program der skjuler sig

- udfører skumle aktiviteter uden brugeren ved det!

- Polymorfe vira
- almindelig virus der kan ændre ’udseende’ så antivirus 

programmerne ikke kan finde det

- angriber computere ganske som andre vira, men de er næsten 
umulige at udrydde helt
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- Stealth-vira
- almindelig virus der kan ’skjule sig’ i f.eks. Boot- eller filområdet 

på en harddisk

- angriber computere ganske som andre vira, men de er svære at 
udrydde helt

- Retro vira
- almindelig virus der målrettet går efter at slette antivirus 

programmerne!

- Data-vira
- en nyere type vira, der typisk udnytter makrokommandoer eller 

PostScript, begge programmeringssprog, der ofte findes på 
Pc’er

- Resultaterne spænder fra uskyldig selvkopiering til sletning af 
systemfiler!

De forskellige typer vira

- Trojanske heste
- når et angreb lykkes bliver Pc’en, som navnet antyder, angrebet 

indefra! Der installeres diskret et lille spion-program på 
maskinen.

- resultatet kan være at der diskret indsamles kodeord og andre 
login informationer, som efterfølgende elegant sendes til 
hackeren med en e-mail!

- Worms
- en bestemt type virus der kan ’formere’ sig over datanetværk

- er ofte i brug før et større ’angreb’ af f.eks. DoS

De forskellige typer vira
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Beskyttelse mod vira

- Virksomheder bør oprette en
virus-handlingsplan og gennem den 

- få styr på alle fjern-dataforbindelser,
f.eks. Internet og Dial-Back

- få styr på alle softwarekilder

- få styr på gæsteindgange og samarbejdspartnere

- installere antivirussoftware

- have effektiv backup!

- kunne fjerne vira hurtigt og effektivt (beredskab)

SpyWare is watching you!

• Det er umuligt at surfe rundt på Internet med en 
Browser i dag uden at få installeret en masse spion-
programmer (SpyWare) på sin maskine

• SpyWare’n opsamler informationer om brugerne og 
denne information sælges herefter til en masse 
forskellige firmaer verden over der handler over 
Internet 
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Adware & Malware

• Begrebet adware anvendes om programmer, som 
viser reklamer.

• Begrebet malware anvendes om programmer, som 
f.eks. ødelægger andre programmer på pc’en.

SpyWare is watching you!

• Det er heldigvis forholdsvis nemt at komme af med 
spionerne. Man skal downloade og installere et 
program der scanner, identificerer og fjerner uønsket 
SpyWare:

- Ad-Aware fra LavaSoft i Sverige
http://www.lavasoftusa.com/software/adaware/

- SpyBot Search&Destroy fra Patrick M. Kolla
http://beam.to/spybotsd

- Dansk forening til bekæmpelse af ADWARE 
http://www.spywarefri.dk
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Mere information

Hvis du vil finde mere information om sikkerhed, vira 
mv. kan du prøve følgende hjemmesider:

http://www.icsalabs.com/ og

http://www.symantec.com/avcenter/

Her kan du også følge med i den aktuelle situation 
omkring sikkerhedstruslerne på ’nettet’
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Teknologier i transportnettet 

- Robuste netværk, der rækker over lange distancer!  

- I virkeligheden er det et spørgsmål om forskellig 
’indpakning’ af IP-pakkerne!

OSI-modellen som reference
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IPv4 routing vist i OSI modellen:

Bemærk, at teknologien på lag 3 er den samme hele vejen, 
nemlig Internet Protocol - eller IP.

• På denne WAN-side er der ingen 
FastEthernet teknologi overhovedet, men 
derimod en ældre seriel standard der 
hedder V.35 på OSI lag 1 og Point-to-
Point Protokollen PPP på OSI lag 2

• På denne LAN-side 
giver FastEthernet 
os teknologierne på 
både OSI lag 1 og 2

Eksempel på WAN’s for 10-15 år siden
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Typiske ældre typer WAN’s

• POTS - Plain Old Telephone Service (PSTN)
- Dial up modem (9600 - 56000 bps)
- Taksering pr. minut

• ISDN - Integrated Services Digital Network
- ISDN terminaladapter. ( 2 x 64000 bps)
- Taksering pr. minut pr. 64000 bps kanal.

• Frame Relay
- En ældre pakkekoblet datatransport-tjeneste
- Man købte adgang til faste, men logiske, point-to-point 

forbindelser (PVC’er) gennem et eksisterende 
landsdækkende fysisk datanet

- Det er (var…) dyrt, men godt og stabilt!

Eksempel på nutidige WAN’s

• Tips: Se bilag!
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xDSL og faste linier

• xDSL (Digital Subscriber Line), f.eks. ADSL
- xDSL er en fælles betegnelse for alle varianter af DSL.

- xDSL overfører digitale signaler ved meget høje frekvenser 
over normale telefonlinier og hastighederne overgår langt de 
traditionelle analoge modems og det digitale ISDN-system.

• Faste linier
- Via 4 tråds kobber forbindelse (leased line) til kunden

- Via SDH transmissionsudstyr hos kunden 

- Via ATM eller Frame Relay udstyr hos kunden

- Via Ethernet i direkte fiber- eller kobberkabel til kunden

Eksempel: Et web-opslag

• Denne bruger ønsker at 
læse BT på Internettet

• Denne maskine indeholder 
Web-serveren www.bt.dk

• Den orange linie repræsenterer 
en virtuel TCP-forbindelse til 
udveksling af HTML data  
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Eksempel: LAN-teknologien

• Internet Explorer sørger for at få lavet et TCP-segment med 
data-indholdet ’HTTP GET’ – en anmodning om at få 
returneret webserverens default HTML-kode.

• Segmentet adresseres med portnumre:
• Port 80 i modtagerfeltet
• En ledig lokal port i afsenderfeltet, f.eks. 1183.

Eksempel: LAN-teknologien

• Ved hjælp af et DNS-opslag skaffes den offentlige IP-
adresse på www.bt.dk og segmentet pakkes ind i en IP-
pakke og adresseres. Modtageradressen er offentlig, f.eks. 
80.80.12.103, mens afsenderadressen oftest er privat, 
f.eks. 192.168.0.134. 

• Subnet masken i pc’ens IP-konfiguration fortæller IP-
protokollen at pakken skal sendes hen til default gateway 
for at nå frem til modtageren. I dette tilfælde er det den 
lokale SOHO-router.
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Eksempel: LAN-teknologien

• For at få sendt Ethernet framen hen til LAN-porten på SOHO-
routeren skal Ethernet-protokollen i pc’en bruge MAC-adressen på 
porten.

• Måske kender pc’en allerede MAC-adressen, men hvis 
oplysningen ikke ligger lokalt i ARP-cachen er pc’en nødt til at 
bruge sin ARP-protokol til at skaffe den.

• Herefter adresseres Ethernet framen og sendes over til routeren.

Eksempel: Routing og NAT/PAT

• SOHO-routeren tager framen ind, fjerner Ethernet headeren fra IP-
pakken og begynder at bearbejde IP-informationerne i pakken.

• Da pakken er adresseret til en offentlig IP-adresse ved SOHO-
routeren at pakken skal afleveres som en Ethernet frame på WAN-
siden.

• Inden pakken sendes videre til ADSL-modemet skal NAT/PAT 
funktionen dog nå at skifte IP-adressen og portnummeret ud.
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Eksempel: ADSL og ATM

• ADSL-modemet der skal modtage 
pakken fra SOHO-routeren er en del 
af et ATM transport-system og den er 
bygget til at overføre (bridge) 
Ethernet frames videre ud på 
telefonlinien og hele vejen over til 
BBRAS’en som digitale data.

• Dette er muligt ved at benytte 
følgende teknologier:

• ATM - Asynchronous Transfer Mode
• AAL5 - ATM Adaption Layer 5
• RFC1483 – Request For Comments 1483

ATM i OSI modellen

• Det orange felt repræsenterer ATM-systemets PVC-
kredsløb der er oprettet specielt til denne kunde

• PVC’erne er logiske kredsløb der oprettes efter behov i 
det eksisterende fysiske ATM-net.
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Eksempel: ADSL og ATM

• Den orange streg er et eksempel på 
et bestemt  Permanent Virtual 
Circuit (PVC) kredsløbsnummer i 
ATM nettet som er oprettet fast 
mellem ADSL-modemet og 
BBRAS’en og som overfører præcis 
denne kundes IP-data.

• PVC’erne er logiske kredsløb der 
oprettes efter behov i det 
eksisterende fysiske ATM-net.

Eksempel: ADSL og ATM

• I dette tilfælde er det således BBRAS’en der 
skal modtage SOHO-routerens Ethernet 
frame med brugerens data næste gang og 
hvis SOHO-routerens ARP-cache på WAN-
siden er tom er den nødt til at bruge sin ARP-
protokol til at skaffe MAC-adressen på 
BBRAS’en.

• Herefter sendes den ny Ethernet frame med 
brugerens IP-pakke indeni hen til ADSL-
modemet.
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Eksempel: ATM protokollen

• ATM teknologien er en lag 2 datatransportprotokol som 
arbejder celle-baseret:

• Cellerne er 53 bytes store, med et datafelt på 48 bytes.
• Alle IP-pakker, der skal transporteres i en PVC, skal derfor 

’hugges’ i små stykker på 48 bytes og herefter overføres, én ad 
gangen.

ATM protokollen

• Flow Control
- Oftest ikke brugt, sættes så blot til 0000

• VPI = Virtuel Path Identifier

• VCI = Virtuel Circuit Identifier

• Payload type
- separerer User data fra ”signalering” (AAL5)

• P = Prioritet
- Celler der må slettes kan markeres

• Prioritet
- Markerer pakker som godt må slettes, hvis 

nettet er overbelastet

• CRC
- Kontrolsum af de første fire bytes – ikke af 

datafeltet. Kan korrigere én bitfejl.
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Eksempel: ATM Adaption Layer 5

• For at få ATM til at kunne 
overføre pakker af 
varierende størrelse, som 
f.eks. IP-pakkerne, er man 
nødt til at anvende ATM 
Adaption Layer 5, AAL5 , på 
datalinklaget også.

AAL5 i OSI modellen

• Det orange felt repræsenterer AAL5, dvs. ATM 
Adaption Layer 5 teknologien i PVC-forbindelsen, 
der sørger for at datapakker med varierende 
pakkestørrelse præcis passer til den faste celle-
størrelse på 48 bytes der er i ATM-protokollen. 
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AAL5 over ATM

En IP-pakke:

Eksempel: ATM og RFC1483

• Desuden er der ikke noget felt i 
ATM-protokollen der kan 
signalere til den modtagende 
host hvilken protokol der reelt er 
inde i datafeltet, så yderligere 
skal man bruge RFC1483-
teknologien for at kunne sende 
mange forskellige protokoller i 
den samme PVC-kanal
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RFC1483 i OSI modellen

• Ved at lægge RFC1483 ind som et ekstra datalinklag på ATM-
forbindelsen er det nu muligt at signalere hvilken protokol (IP 
eller IPX eller… ) der er inde i ATM-cellerne der løber fra host til 
host

ADSL og RFC1483

• LLC

- Logical Link Control header på 3 bytes

- Er defineret i IEEE802.2 standarden

- Værdien 0xAA-AA-03 betyder at denne LLC header 
efterfølges af en SNAP header på 5 bytes

• SNAP

- SubNetwork Access Protocol header
- SNAP OUI (Organizationally Unique Identifier) fortæller 

hvilken organisation der definerer de efterfølgende 2 
bytes og værdien 0x00-00-00 indikerer at det er en 
EtherType 

- SNAP PID (Protocol Identifier) er i dette tilfælde 0x08-00 
hvilket betyder at protokollen i payloadfeltet er en IP-
pakke

• RFC1483 (White paper)

- Et forslag til en standard der definerer 2 metoder til at overføre forskellige typer af lag 3 
protokoller (IP, IPX etc.) gennem ATM’s AAL5-system:

- Enten opretter man en PVC eller SVC for hver protokol type der ønskes overført

- Eller man sender alle protokol typer gennem den samme PVC eller SVC ved hjælp af  LLC og 
SNAP protokollerne, som nedenfor beskrevet

Payload feltet i en AAL5 pakke:
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Eksempel: DSLAM og SDH

• ATM cellerne overføres først via 
de almindelige telefonlinier fra 
ADSL-modem til Digital 
Subscriber Line Access 
Multiplexer, DSLAM

• Herefter overføres ATM via et 
fysisk transportsystem der 
hedder SDH og som oftest er 
baseret på fiberoptiske kabler.

• ATM-cellerne løber fra SDH-
enhed til SDH-enhed efter 
bestemte hastighedsklasser:
•STM 1 = 155 Mbps
•STM 4 = 622 Mbps
•STM 16 = 2488 Mbps
•Etc.

Fiber-teknologi

• Består af en indre kerne af 
glas eller plast.

• Kernen er omgivet af endnu 
et lag glas kaldet Cladding. 

• Yderst en beskyttende 
Coating.

• Ofte indeholder ét optisk kabel 
mange separate fibre 

- Når der nu alligevel skal 
graves...
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Fiber transmission og refleksion

• Lyset bliver i kernen, da 
Cladding fungerer som et spejl

- (et rør med spejl på væggen).

Eksempel: Access-routeren BBRAS

• Til sidst ankommer ATM-cellerne 
én for én til Access IP routeren, en 
BBRAS, hvor data-indholdet nu 
skal tages ud og det hele lidt 
senere skal samles til den 
oprindelige Ethernet frame med 
brugerens HTTP GET kommando 
indeni.
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Eksempel: Access-routeren BBRAS

• For at få sendt HTTP GET 
kommandoen videre på dens rejse 
frem mod Web-serveren hos BT 
skal BBRAS routerens IP software 
nu ind og læse IP 
destinationsadressen i pakken.

• Før den kan komme til dét skal 
Ethernet-headeren fjernes fra 
pakken.

Eksempel: IP backbone

• BBRAS’en sender nu pakken videre 
ind i IP backbone transportnettet som 
en Ethernet frame og 
destinationsadressen på den nye lag 
2 teknologi er MAC-adressen på den 
næste IP-router.
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Eksempel: IP backbone og SDH

• I den første IP backbone router modtages Ethernet framen og 
Ethernet headeren fjernes.

• Herefter læser routerens IP software destinationsadressen i 
pakken og den vælger hvilket interface den skal sende pakken 
videre ud gennem, alt efter hvad der står i dens routetabel.

• I dette tilfælde sendes IP-pakken igen ind i et ATM kredsløb, en 
PVC, hvor alle de små ATM-celler sendes via SDH og 
fiberoptik hen til den næste IP router og den næste og … !

SONET/SDH

• SONET 
- Synchronous Optical NETwork

• SDH
- Synchronous Digital Hierachy

• SDH Standardiseret af ITU

• SONET anvendes i USA og Canada

• SDH i Resten af verden – Herunder DK
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SONET/SDH - hastigheds klasser

SDH Sonet Hastighed

STS-1 51,840 Mbps

STM-1 STS-3 155,520 Mbps

STM-4 STS-12 622,080 Mbps

STM-16 STS-48 2.488,320 Mbps

STM-64 STS-192 9.953,280 Mbps

STM-256 STS-768 39.813,12 Mbps

SDH princip 
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Eksempel: IP backbone og MPLS

• For at få det til at gå hurtigere når man overfører mange IP-pakker er det en 
mulighed at indføre den forholdsvis nye teknologi der hedder MPLS i hjertet –
kernen – af et IP backbone. MPLS protokollen er speciel software der skal 
installeres på de routere som deltager i MPLS-systemet.

• MPLS, Multi Protokol Label Switching, er en dataprotokol som flytter IP-
pakkerne efter de samme principper som en Ethernet switch flytter Ethernet 
frames efter. 

• MPLS-adressen, som er et 20-bits binært tal, sættes ekstra udenpå alle IP-
pakkerne der skal den samme vej gennem systemet.

• Når man samtidig fritager routerne for alt det arbejde som en normal IP routing 
kræver, f.eks. opslag i routetabeller, CRC-check osv., så går flytningen af 
pakkerne meget hurtigere og effektiviteten øges.

Eksempel: DAS og L3MAN

• Den sidste IP router i IP-
backbone sender nu IP-
pakken videre gennem et 
Ethernet netværk hen til en 
anden Access IP router af 
typen Direct Access Server, 
DAS.

• DAS’en har forbindelse med  
L3MAN opsamlingsnettet 
hvorpå vores Webserver, 
www.bt.dk, befinder sig.
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Eksempel: L3MAN og VLAN

• Ved hjælp af VLAN Trunk protokollen 
(som er ’tagget’ ind i MAC-headeren) 
lægger DAS routeren nu vores 
Ethernet frame ind i det VLAN som 
har logisk forbindelse med det 
netværk som Web-serveren befinder 
sig på.

• Den orange streg repræsenterer 
VLAN’et.

Eksempel: L3MAN og VLAN

• VLAN’et sørger for at DAS’en 
og kundens CPE router 
udelukkende kan kommunikere 
med hinanden på ét lille, logisk 
Ethernet netværk, selvom de 
rent fysisk har fat i masser af 
andre Ethernet-enheder.
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Eksempel: Endelig fremme!

• CPE routeren fjerner først MAC header og sender IP-pakken 
videre mod Web-serveren som en almindelig Ethernet frame med 
en ny lag 2 header på.

• Serveren modtager framen Ethernet headeren fjernes.
• IP-protokollen på serveren kigger efter TCP 

modtagerportnummeret og sender herefter TCP segmentet videre 
op til HTML protokollen.

• HTTP GET kommandoen kan endelig udføres!

Eksempel: Endelig fremme!

• Og - så starter en serie 
datapakker en ny rejse –
denne gang bare i modsat 
retning og om lidt kan 
brugeren se hjemmesiden 
www.bt.dk !
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Routingsteknik

- en gennemgang af routingsprotokoller på Intranet og Internet

Routetabellen

• Alle Host har en routetabel

• Routetabellen indeholder liste over alle kendte 
logiske net.

• Routetabellen indeholder ofte også en Default 
Route til alle andre net

• Routetabellen bruges til bestemme hvor den 
enkelte Host skal sende IP-pakker hen. 
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Routed contra Routing protokoller

• En routed protokol er enhver netværks protokol som har information 
om netværks adresser, så data kan sendes fra node til node og fra 
netværk til netværk. Eksempler på routede protokoller er:

- IP (Internet Protokol).

- IPX (Internetwork Packet eXchange).

• Men protokollen NetBEUI (Net BIOS Extended User Interface) er ikke 
fordi den mangler netværks adresser.

• En routing protokol tillader routere at kommunikere med andre routere 
for at opdatere og vedligeholde deres router tabeller. På den måde deles 
router informationen mellem routerne. Eksempler på routing protokoller 
er:

- RIP (Routing Information Protocol) 

- IGRP (Interior Gateway Routing Protocol) 

- OSPF (Open Shortest Path First)

- IS-IS (Intermediate System to Intermediate System) 

Opbygning af Routetabellen

• Routetabellen kan modtage informationer 
både statisk og dynamisk:

- Statisk opbygning
- Informationer til tabellen indtastes manuelt.

- Dynamisk
- Informationer til tabellen modtages automatisk via 

routningsprotokollerne:

- RIP, OSPF, IGRP, BGP….

- Der er 2 typer dynamiske routningsprotokoller:

- Distance Vector

- Link State
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Netværk til demonstration af RIP 

Routertabel   R1
NETVÆRK SENDES TIL

195.181.54/24 195.181.54.0

195.181.55/24 192.168.1.10

195.181.56/24 192.168.1.6

0.0.0.0 192.168.1.6

Routertabel   R2
NETVÆRK SENDES TIL

195.181.54/24 192.168.1.9

195.181.55/24 195.181.55.0

195.181.56/24 192.168.1.14

0.0.0.0 192.168.1.14

Routertabel   R3
NETVÆRK SENDES TIL

195.181.54/24 192.168.1.5

195.181.55/24 192.168.1.13

195.181.56/24 195.181.56.0

0.0.0.0 195.181.56.1

Routertabel   R4
NETVÆRK SENDES TIL

195.181.54/24 195.181.56.2

195.181.55/24 195.181.56.2

195.181.56/24 195.181.56.0

0.0.0.0 192.168.1.17

Én routetabel i hver router
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Statisk kontra dynamisk routning

• Statiske routes
- Manuelt opsatte og faste routes i router tabellen. 

- De ændres kun når administratoren mener der er behov for det. 

- Denne form for routing er meget tidskrævende og besværlig, idet der 
ikke sker en automatisk ændring/opdatering af routing tabellen hvis 
nettet ændres pga et nedbrud i en netværksforbindelse.  

- En statisk route kan fx være gateway adressen på en PC.

• Dynamiske routes
- Router protokoller som opsætter router tabellen automatisk og finder 

den bedste vej at route data. Routen ændres automatisk hvis der sker 
ændringer i nettet. 

- Routing metric (måleenhed til ”den bedste vej” at route data) kan være:

- Belastning, Antal router hop, Båndbredde, Stabilitet, Delay og Pris 

Dynamiske routningsprotokoller

• En Router kender som udgangspunkt kun sine 
egne Interfaces logiske net.

• Andre logiske net læres dynamisk fra andre 
tilsluttede Routere.

• Route-tabellen opbygges og vedligeholdes 
dynamisk.

• Udvidelse/ændring simplificeres.
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Hvordan virker en routningsprotokol?

• Vi tager udgangspunkt i protokollen RIP

- en ældre protokol - Routing Information Protocol

- RIP er en Distance Vector protocol

- Routere som bruger RIP sender som standard hele sin 
Routetabel til alle sine naboroutere hvert 30. Sekund.

- RIP findes i to versioner
- RIP Version 1. Kan ikke finde ud af subnetting

- RIP Version 2. Kan finde ud af subnetting.

- I det følgende afsnit demonstreres protokollens funktion

Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1

R1, R2 og R3 er lige tændt
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1

X
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Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1

R1 opdaterer R2
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
192.168.1.8/30 192.168.1.9 2

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1

R1

X

Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1

To mulige veje til 192.168.1.8?
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
192.168.1.8/30 192.168.1.9 2

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1

R1

X
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Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1

Mindst antal hop vælges!
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1

R1

X

Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1

R1 opdaterer R3
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1
195.181.54/24 192.168.1.5 2
192.168.1.8/30 192.168.1.5 2

R
1

X
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Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1

R2 opdaterer R3
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1
195.181.54/24 192.168.1.5 2
192.168.1.8/30 192.168.1.5 2
195.181.55/24 192.168.1.13 2X

Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
195.181.55/24 192.168.1.10 2
192.168.1.12/30 192.168.1.10 2
195.181.56/24 192.168.1.6 2

Alle routere opdateret
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
195.181.56/30 192.168.1.14 2

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1
195.181.54/24 192.168.1.5 2
192.168.1.8/30 192.168.1.5 2
195.181.55/24 192.168.1.13 2X
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Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
195.181.55/24 192.168.1.10 2
192.168.1.12/30 192.168.1.10 2
195.181.56/24 192.168.1.6 2

Default Gateway tændes...
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
195.181.56/30 192.168.1.14 2

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1
195.181.54/24 192.168.1.5 2
192.168.1.8/30 192.168.1.5 2
195.181.55/24 192.168.1.13 2

Routertabel   R4
NETVÆRK SENDES TIL HOP

195.181.56/30 195.181.56.1 1
192.168.1.16/30 192.168.1.18 1

0.0.0.0 192.168.1.17 2

Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
195.181.55/24 192.168.1.10 2
192.168.1.12/30 192.168.1.10 2
195.181.56/24 192.168.1.6 2
192.168.1.16/30 192.168.1.6 3
0.0.0.0 192.168.1.6 4

Kort tid efter: Konvergens!
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
195.181.56/30 192.168.1.14 2
192.168.1.16/30 192.168.1.14 3
0.0.0.0 192.168.1.14 4

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1
195.181.54/24 192.168.1.5 2
192.168.1.8/30 192.168.1.5 2
195.181.55/24 192.168.1.13 2
192.168.1.16/30 195.181.56.1 2
0.0.0.0 195.181.56.1 3

Routertabel   R4
NETVÆRK SENDES TIL HOP

195.181.56/30 195.181.56.1 1
192.168.1.16/30 192.168.1.18 1
192.168.1.4/30 195.181.56.2 2
192.168.1.12/30 195.181.56.2 2
195.181.54/24 195.181.56.2 3
195.181.55/24 195.181.56.2 3
192.168.1.8/30 195.181.56.2 3
0.0.0.0 192.168.1.17 2
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RIP - teknisk set

• Maksimum HOP-Count = 15
- Dvs. pakkerne kan maksimalt passere 15 routere på deres 

vej gennem nettet.

• HOP-Count = 16 betyder uendeligt langt væk
- I praksis betyder det, at det interface på routeren der 

normalt har forbindelse med IP nettet (det logiske net) hvor 
HOP-Count er på 16, ikke har kontakt til nettet. Det logiske 
netværk kan ikke nås og fjernes derfor fra routetabellen.

• Split-Horizon.
- En router sender ikke oplysninger tilbage til naboroutere 

som den har modtaget fra dem.

• Fordele
- Simpel opdatering.

- Simpel implementering.

- God til mindre net. Op til Ca. 20 routere 

- Hvis nettet kun består af Cisco-routere se IGRP

• Ulemper
- Periodiske opdateringer fylder båndbredde

- Langsom til at ”konvergere”. (Opdatere)

- Uegnet til større net.

- Tager ikke hensyn til båndbredde eller andre parametre.

RIP - teknisk set
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Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
195.181.55/24 192.168.1.10 2
192.168.1.12/30 192.168.1.10 2
195.181.56/24 192.168.1.6 2
192.168.1.16/30 192.168.1.6 3
0.0.0.0 192.168.1.6 4

Når der sker ændringer
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
195.181.56/30 192.168.1.14 2
192.168.1.16/30 192.168.1.14 3
0.0.0.0 192.168.1.14 4

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1
195.181.54/24 192.168.1.5 2
192.168.1.8/30 192.168.1.5 2
195.181.55/24 192.168.1.13 2
192.168.1.16/30 195.181.56.1 2
0.0.0.0 195.181.56.1 3

Routertabel   R4
NETVÆRK SENDES TIL HOP

195.181.56/30 195.181.56.1 1
192.168.1.16/30 192.168.1.18 1
192.168.1.4/30 195.181.56.2 2
192.168.1.12/30 195.181.56.2 2
195.181.54/24 195.181.56.2 3
195.181.55/24 195.181.56.2 3
192.168.1.8/30 195.181.56.2 3
0.0.0.0 192.168.1.17 2

X

Wan linie 
Går ned

Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
195.181.55/24 192.168.1.10 2
192.168.1.12/30 192.168.1.10 2
195.181.56/24 192.168.1.6 16
192.168.1.16/30 192.168.1.6 16
0.0.0.0 192.168.1.6 16

R1 og R3 opdager tabt WAN
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
195.181.56/30 192.168.1.14 2
192.168.1.16/30 192.168.1.14 3
0.0.0.0 192.168.1.14 4

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1
195.181.54/24 192.168.1.5 16
192.168.1.8/30 192.168.1.5 16
195.181.55/24 192.168.1.13 2
192.168.1.16/30 195.181.56.1 2
0.0.0.0 195.181.56.1 3

Routertabel   R4
NETVÆRK SENDES TIL HOP

195.181.56/30 195.181.56.1 1
192.168.1.16/30 192.168.1.18 1
192.168.1.4/30 195.181.56.2 2
192.168.1.12/30 195.181.56.2 2
195.181.54/24 195.181.56.2 3
195.181.55/24 195.181.56.2 3
192.168.1.8/30 195.181.56.2 3
0.0.0.0 192.168.1.17 2

X
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Routertabel   R1
NETVÆRK SENDES TIL HOP

195.181.54/24 195.181.54.1 1
192.168.1.4/30 192.168.1.5 1
192.168.1.8/30 192.168.1.9 1
195.181.55/24 192.168.1.10 2
192.168.1.12/30 192.168.1.10 2
195.181.56/24 192.168.1.10 3
192.168.1.16/30 192.168.1.10 4
0.0.0.0 192.168.1.10 5

Nye router giver konvergens!
Routertabel   R2

NETVÆRK SENDES TIL HOP

195.181.55/24 195.181.55.1 1
192.168.1.8/30 192.168.1.10 1
192.168.1.12/30 192.168.1.13 1
195.181.54/24 192.168.1.9 2
192.168.1.4/30 192.168.1.9 2
195.181.56/30 192.168.1.14 2
192.168.1.16/30 192.168.1.14 3
0.0.0.0 192.168.1.14 4

Routertabel   R3
NETVÆRK SENDES TIL HOP

195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6 1
192.168.1.12/30 192.168.1.14 1
195.181.54/24 192.168.1.13 3
192.168.1.8/30 192.168.1.13 2
195.181.55/24 192.168.1.13 2
192.168.1.16/30 195.181.56.1 2
0.0.0.0 195.181.56.1 3

Routertabel   R4
NETVÆRK SENDES TIL HOP

195.181.56/30 195.181.56.1 1
192.168.1.16/30 192.168.1.18 1
192.168.1.4/30 195.181.56.2 2
192.168.1.12/30 195.181.56.2 2
195.181.54/24 195.181.56.2 3
195.181.55/24 195.181.56.2 3
192.168.1.8/30 195.181.56.2 3
0.0.0.0 192.168.1.17 2

X

En anden Distance Vector protokol

• IGRP - Interior Gateway Routing Protocol
- Den er Cisco proprietær.

- Det er en forbedret RIP protokol. 

• Fordele:
- Kan finde ud af store net

- Maksimum HOP-Count = 255

- Kan ”måle” afstand mellem net på kombinationer opsat af:
- Hop-count, Båndbredde, forsinkelse, belastning, pålidelighed og 

pakkestørrelse.
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Link State routnings protokoller - SPF

• Link State routnings-protokoller sender ikke hele 
Route-tabeller, men Link State Advertisments -
LSA’er

• LSA indeholder liste over tilsluttede netværk til 
den enkelte Router.

• Alle Routere sender LSA til alle andre routere
• Alle Routere lærer alle andre Routere at kende.
• Bedste Route udregnes på denne baggrund.

- SPF – Shortest Path First

Link State 

• Link State – Forbindelse Tilstand
- Link state UP eller Link state DOWN

• Hvis en Link ændrer State, sendes en LSA til alle 
Routere.

• Alle Routere prøver nu at finde en ny vej, frem til 
netværk bag denne link

• Udregnes ved hjælp af en algoritme kaldet Dijkstra. 
(Hollandsk matematiker)
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Link State: Cost

• Korteste rute udregnet på baggrund af Link Cost.
- Cisco standard værdier vist. Cost = 100.000.000 / bps

1100 Mbps

616 Mbps

1010 Mbps

254 Mbps

482 Mbps 

178556 Kbps 

COSTLINK TYPE

48

1

COST

192.168.1.16/30R4

195.181.56.0/24R4

NETVÆRKROUTER

Topologi Database   R4Netværk lige startet

48

1

COST

192.168.1.170.0.0.0

195.181.56.1195.181.56.0/24

SENDES TILNETVÆRK

Routertabel   R4
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48

25

1

48

1

COST

192.168.1.6/30R3

192.168.1.14/30R3

195.181.56.2/24R3

192.168.1.18/30R4

195.181.56.1/24R4

LINKROUTER

Topologi Database   R4R4 modtager LSA fra R3

48

1

COST

192.168.1.170.0.0.0

195.181.56.1195.181.56.0/24

SENDES TILNETVÆRK

Routertabel   R4

48

25

1

48

1

COST

192.168.1.6/30R3

192.168.1.14/30R3

195.181.56.2/24R3

192.168.1.18/30R4

195.181.56.1/24R4

LINKROUTER

Topologi Database   R4
R4 opbygger Dijkstra Topologi træ.

48

1

COST

192.168.1.170.0.0.0

195.181.56.1195.181.56.0/24

SENDES TILNETVÆRK

Routertabel   R4
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48

25

1

48

1

COST

192.168.1.6/30R3

192.168.1.14/30R3

195.181.56.2/24R3

192.168.1.18/30R4

195.181.56.1/24R4

LINKROUTER

Topologi Database   R4
R4 opdaterer RouteTabel

48

49
26
1

COST

192.168.1.170.0.0.0

195.181.56.2192.168.1.12/30
195.181.56.2192.168.1.4/30
195.181.56.1195.181.56.0/24

SENDES TILNETVÆRK

Routertabel   R4

10195.181.55.1/24R2

48192.168.1.13/30R2

25192.168.1.10/30R2

48

25

1

48

1

COST

192.168.1.6/30R3

192.168.1.14/30R3

195.181.56.2/24R3

192.168.1.18/30R4

195.181.56.1/24R4

LINKROUTER

Topologi Database   R4
R4 modtager LSA fra R2

48

49
26
1

COST

192.168.1.170.0.0.0

195.181.56.2192.168.1.12/30
195.181.56.2192.168.1.4/30
195.181.56.1195.181.56.0/24

SENDES TILNETVÆRK

Routertabel   R4
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10195.181.55.1/24R2

48192.168.1.13/30R2

25192.168.1.10/30R2

48

25

1

48

1

COST

192.168.1.6/30R3

192.168.1.14/30R3

195.181.56.2/24R3

192.168.1.18/30R4

195.181.56.1/24R4

LINKROUTER

Topologi Database   R4
R4 opbygger Dijkstra Topologi træ.

48

49
26
1

COST

192.168.1.170.0.0.0

195.181.56.2192.168.1.12/30
195.181.56.2192.168.1.4/30
195.181.56.1195.181.56.0/24

SENDES TILNETVÆRK

Routertabel   R4

10195.181.55.1/24R2

48192.168.1.13/30R2

25192.168.1.10/30R2

48

25

1

48

1

COST

192.168.1.6/30R3

192.168.1.14/30R3

195.181.56.2/24R3

192.168.1.18/30R4

195.181.56.1/24R4

LINKROUTER

Topologi Database   R4
195.181.55.0/24 nettet

48

59
49
26
1

COST

195.181.56.2195.181.55.0/24

192.168.1.170.0.0.0

195.181.56.2192.168.1.12/30
195.181.56.2192.168.1.4/30
195.181.56.1195.181.56.0/24

SENDES TILNETVÆRK

Routertabel   R4
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10195.181.55.1/24R2

48192.168.1.13/30R2

25192.168.1.10/30R2

48

25

1

48

1

COST

192.168.1.6/30R3

192.168.1.14/30R3

195.181.56.2/24R3

192.168.1.18/30R4

195.181.56.1/24R4

LINKROUTER

Topologi Database   R4
Router tabel opdateret

48

74
59
49
26
1

COST

195.181.56.2195.181.55.0/24
195.181.54.2192.168.1.8/30

192.168.1.170.0.0.0

195.181.56.2192.168.1.12/30
195.181.56.2192.168.1.4/30
195.181.56.1195.181.56.0/24

SENDES TILNETVÆRK

Routertabel   R4

10195.181.55.1/24R2

48192.168.1.13/30R2

25192.168.1.10/30R2

25

25

10

48

25

1

48

1

COST

192.168.1.6/30R3

192.168.1.14/30R3

195.181.54.1/24R1

192.168.1.9/24R1

192.168.1.5/30R1

195.181.56.2/24R3

192.168.1.18/30R4

195.181.56.1/24R4

LINKROUTER

Topologi Database   R4
R1 sender LSA

36195.181.54.2195.181.54.0/24

48

51

59
49
26
1

COST

195.181.56.2195.181.55.0/24

195.181.54.2192.168.1.8/30

192.168.1.170.0.0.0

195.181.56.2192.168.1.12/30
195.181.56.2192.168.1.4/30
195.181.56.1195.181.56.0/24

SENDES TILNETVÆRK

Routertabel   R4
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IS-IS - en anden Link State protokol

• IS-IS - Intermediate System to Intermediate System Routing 
Protocol

• IS-IS Routing Protocol er en link state routnings protokol.
• Oprindeligt lavet af DEC og kaldt DECnet Phase V routing (1985) 

men tilknyttet ISO i 1988  og omdøbt til IS-IS. 
• Publiceret i RFC 1142, “OSI IS-IS Intradomain Routing Protocol” 
• Publiceret i RFC 1195, “Use of OSI IS-IS for Routing in TCP/IP 

and Dual Environments” som også kaldes Integrated ISIS.
• IS-IS fordele:

- Hurtigt til at ”konvergere”
- Skalerer godt og meget bedre end OSPF
- Mere enkel i forhold til OSPF  

• Anvendes i dag som IGP af mange ISP’er
- Interior Routenings Protocol (intern rutnings protokol)
- Kobler POP’erne sammen

IS-IS placering i ISO 

Ethernet       Token Ring     FDDI              X.25
Hardware     Hardware        Hardware        HardwarePHYSICAL

IEEE             IEEE 802.3    
802.2            IEEE 802.5     FDDI              X.25DATA LINK

IS-IS CONP/           ES-IS CLNP/
CMNS                                  CLNSNETWORK

TP0             TP1             TP2             TP3             TP4
TRANSPORT

Session Service / Session Protocol
SESSION

Presentation Service / Presentation Protocol  
PRESENTATION

CMIP        DS         FTAS          MHS         VTP
ASCE       ROSE    RTSE         CCRSE    APPLICATION
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IS-IS Begreber

Integreret IS-IS

• Integreret IS-IS er en version af IS-IS der er beregnet 
til at distribuere IP adresser.

• Integrated understøtter følgende:
- VLSM (Variable Length Subnet Masker). Masken og prefix’et 

sendes med rute updateringer. 
- Redistribution af IP ind og ud af IS-IS. Kan sendes til andre 

Rutenings protokoller.
- Summering af IP ruter. (Supernetting)
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IS-IS ”kobler” IP nettets routere sammen

• IS-IS anvendes til at koble POP’erne sammen

• Kundernes netværk opsamles med Routeningsprotokollen BGP4

Når nettet vokser...

• Når nettet vokser og der pludselig er mange 
tusinde logiske net Routere, bliver Route-
tabellerne meget store

• Ændringer i nettet udløser tidevand af opdateringer 
mellem alle Routere.

• Nye koncepter må indføres i store net 
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IGP, EGP og Autonome Systemer

• Når nettet vokser og der er bliver mange tusinde logiske net Routere, 
bliver Route-tabellerne også meget store. Ændringer i nettet udløser 
tidevand af opdateringer mellem alle Routerene.

• For at løse de problemer der er med store net (læs Internettet) opdeles 
nettet i AS’er og der anvendes en router protokol (BGP) som ikke på 
samme måde som OSPF og ISIS kan oversvømme nettet med 
opdateringer.

• Et Autonomt System – AS er:
- Et begrænset antal Routere under fælles administration.
- Imellem Routerne i et AS anvendes en eller flere IGP Routenings-protokoller. Udadtil 

anvendes en EGP routenings-protokol.  

• IGP – Interior Gateway Protokoller
- Routenings-protokoller anvendt indenfor et AS. Opbygger Route-tabeller internt i AS

- Eksempler: IS-IS, OSPF og IGRP

• EGP – Exterior Gateway Protokoller
- Routenings-protokoller anvendt mellem AS’er. EGP afgrænser et Autonomt System

- Eksempel: BGP (Border Gateway Protokol)

IGP, EGP og AS
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BGP Border Gateway Protokol

• BGP-4 er standard som EGP på Internettet.
• BGP-4 anvendes til at udveksle Routnings 

information mellem AS.
• BGP-4 er beskrevet i blandt andet RFC 1771
• BGP-4 Autonomt System felt består af 16 bit hvilket 

giver 65535 AS numre. 
• Numrene 64512 til 65535 er reserveret til privat brug. 

(Som private IP-adresser ! )
• AS numre tildeles af:

- IANA: Amerika, Afrika og Caribien
- RIPE-NIC: Europa
- AP-NIC: Asien

• TDC AS = 3292

Internettet: BGP forbundne AS’er
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En ISP’s Internet routere 

• Route-tabellen indeholder over 130.000 net 
(Route-tabellen fylder over 40 MB)

• Route-tabellen har kendskab til ca. 6.500 
Autonome Systemer.

• And still growing !!!

Et eksempel på BGP

������ ������
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IP Nettet: En tretrins raket

• IS-IS anvendes for at få nettet i konvergens

• BGP4 anvendes som IGP for til at opsamle 
kundernes IP net. (iBGP)

• BGP anvendes som EGP til peerings partnere. 
(eBGP)
- På kant Routerne mod Peerings partnerne overføres ISP’ens 

kunders IP adresser.
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• Det hele startede med en helt ny type computer, en 
’Personal Computer’, udviklet af IBM engang i 
1980’erne.

� Den første model hed PC og de næste generationer 
kom til at hedde XT, AT og senere ATX.

� Vi bruger dog udtrykket PC helt generelt i dag om 
typiske Windows arbejdsstationer og private computere.

Historien bag Microsoft Server2003…

• Bill Gates og Steve Jobs startede et lille firma, 
Microsoft, og de to videreudviklede sammen et ældre 
IBM operativsystem beregnet til at styre alle 
processerne i en PC. 

� Microsoft Disk Operation System, MS-DOS, var født.
� MS-DOS blev bygget ovenpå filsystemet

File Allocation Table, FAT.
� Microsoft udlejede derefter MS-DOS tilbage til IBM!

� Microsoft udviklede sidst i 1980’erne DOS til den grafisk 
baserede Windows 3.0

� - og måtte hastigt videre til version 3.1!

Fra MS-DOS til Windows 3.1 …

http://www.computerhope.com/msdos.htm
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• Der var anklager mod Windows om kopiering af Apple 
teknologi, men Microsoft vandt dog slaget og begyndte i 
1990’erne udviklingen af mere sikre og netværksegnede 
styresystemer.

� - resultatet var Windows for Workgroups, WFW, samt noget 
de kaldte New Technology, NT.

� Til de små og mellemstore virksomheder udviklede Microsoft 
videre på deres ’New Technology’, for nu ville de for alvor 
med på netværket …

� Windows NT blev derfor specielt udviklet som henholdsvis 
server og client på et firmanetværk og egner sig derfor i 
starten slet ikke til privat brug, f.eks. til spil og underholdning 
…

Fra Windows 3.1 til Server NT 4.0 …

http://www.microsoft.com/technet/archive/w
inntas/default.mspx?mfr=true

• Vigtige fremskridt med Windows NT:

� Større sikkerhed med nyt filsystem, New 
Technology File System, NTFS

� Diske, printere etc. er let tilgængelige for alle
� Der er blevet meget lettere at opdele 

virksomhedens netværk organisatorisk
� Graphical User Interface, GUI, introduceres i 

systemadministratorernes verden.
� Andre pæne ord: Stabilitet, skalérbarhed, 

ydelse og fleksibilitet!
� Bedre pris/ydelse end mange eksisterende 

server/client løsninger på den tid

Windows NT Server / Client  
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• Fordi håndteringen af data er det helt centrale i enhver 
computer bliver et af omdrejningspunkterne for 
operativsystemernes og PC’ens udvikling helt naturligt 
filsystemerne, dvs. metoden man benytter til at lagre og 
hente data på en disk. Features iøvrigt:

� Bagud kompatibelt med NTFS, FAT32 og FAT
� Kan arbejde med diske på op til 2 x 10� 46 bytes
� Et UNICODE karaktersæt på 16 bit/65536 tegn, dvs. det er 

fleksibelt og kan bruges til mange sprog
� Kompression af data og bedre diskudnyttelse
� Mulighed for logfiler – større datasikkerhed
� Adgangskontrol på de enkelte filer
� - og ”prisen” er et klart behov for kraftigere maskiner!

Fra FAT til NTFS filsystem …

http://da.wikipedia.org/wiki/NTFS

• De næste klient-styresystemer fra Microsoft blev:

� Windows 95 med hele Internet revolutionen
� Windows NT Workstation til firmabrug
� Windows 98 med forbedret stabilitet
� Windows NT Workstation til firmabrug 
� Windows ME - som var en XP i forklædning
� Windows XP Home & Professionel:

� ’XP’ skulle efter sigende stamme fra udtrykket ’eXPerience’, 
dvs. oplevelse/erfaring. 

� Microsoft har forsøgt at lade WindowsXP ’arve’ alle fordelene 
fra de tidligere versioner af NT og 2000 client-versionerne

� - de har også indbygget de bedste elementer fra Windows98 
og ME…

� - XP har fået en stærkt revideret og forbedret brugerflade i 
klare farver

Fra ’Windows for Workgroups’ til XP …
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Windows klient versioner

Snart kommer:

!

• Status i midten af 2003:

� Mange virksomheder opgraderer deres klient-maskiner til 
XP fra 2000 eller NT4.0. WindowsXP er et virkelig 
gennemarbejdet produkt og udkonkurrerede Windows2000 
klienten over en årrække.

� WindowsXP fås i to forskellige versioner. En serie 
’professionelle’ versioner til firmaer og en ’Home Edition’ 
med direkte focus på alsidighed, spil og underholdning.

�
• Status i starten af 2004:

� Mange virksomheder opgraderer nu også deres server-
systemer til Server2003 fra 2000 eller fra NT4.0. En stor 
del har ventet med at opgradere deres WindowsNT-
systemer, fordi de hellere ville gå direkte til Server2003 og 
XP.

Historien bag Microsoft Server2003…
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Windows server versioner

Kommer der 
også en 

server?

• Server2003 er baseret på 
Windows NT teknologi

• HAL 

� Hardware Abstraction 
Layer

� Tilpasser hardwaren til det 
standardiserede Windows

� Nemt at ’portere’ (flytte) 
software til en anden 
hardware. 

Server 2003 teknisk set …
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• Standard edition
� 4 CPU’er, 4 GB RAM
� Indbygget mini-SQL
� POP3/SMTP
� Network load 

balancing
� .NET

• Enterprise edition
� 8 CPU’er, 32 GB RAM, 
� 8 servere i Server 

Cluster
� MS Metadirectory 

Services
� Hot add memory
� Windows system 

ressource manager

• Datacenter edition
� 32 bit: 32 CPU’er, 64 GB 

RAM
� 64 bit: 64 CPU’er, 512 GB 

RAM
� 8 servere i Server Cluster
� Ellers som Enterprise

• Web edition
� 2 CPU’er, 2 GB Ram, 
� Ubegrænset klient adgang
� 10 SMB-forbindelser 

(upload)
� Specielt til webserver
� kan ikke være DC, DHCP, 

NAT, terminal server eller 
SQL server

Udsnit af Server 2003 versioner:

� Fil-server
� Print-server
� VPN-server
� DNS-server
� DHCP-server
� NAT/PAT-server
� WEB-server
� Active Directory-server (svarer til en Domain Controller fra NT)

� Terminal-server
� SQL-server
� - og mange flere …

Hvilke roller spiller Microsoft Server2003…
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Windows2003 Active Directory

… en telefonbog?

• Active Directory – en definition

• Fra Windows NT 4.0 til 2000

• Indholdet i Active Directory

• Den logiske struktur

• Den fysiske struktur

• Sammenhæng med DNS?

Windows2003 Active Directory



© Mercantec 2011

Hæfte til kurset Netværk Videregående 146

Active Directory i Windows2000 er en stor samling af 
informationer der stilles til rådighed for brugerne i et 
Windows2003 Domæne. Active Directory administreres 
af en Domain Controller.

Active Directory – kort fortalt

Man kan sammenligne Active Directory med 
en telefonbog der gælder for et bestemt 
område, f.eks. Viborgs lokaltelefonbog. 
Telefonbogen indeholder informationer om 
alle borgere og firmaer i byen.

Active Directory – kort fortalt

Et Windows2003 Domæne er et logisk defineret område .

Man definerer et sikkerhedsafgrænset logisk område ved 
hjælp af vedtagne regler. Reglerne sørger for at en gruppe af 
servere, klienter, printere og netværksenheder på et netværk 
opfatter sig selv som medlem af det samme Windows2003 
Domæne.

Det svarer faktisk til logiske netværk under TCP/IP:
Maskiner skal være medlem af det samme logiske net for at 
kunne samarbejde og dele ressourcer!
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Fra Windows NT 4.0 til 2000/2003

Windows NT 4.0 bruger også domæner, NT Domæner , til 
at opbevare informationerne om netværket i.

Problemet er bare at NT 4.0 Domænet ikke indeholder alle 
de nødvendige informationer. Man skal som administrator 
mange forskellige steder hen for at få et overblik over sit 
NT 4.0 Domæne på netværket.

Windows2003 samler alle oplysninger i Active Directory .

Fra Windows NT 4.0 til 2000/2003

Ringen symboliserer at 
domænet er en flad struktur
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Fra Windows NT 4.0 til 2000/2003

Trekanten symboliserer at 
domænet er en hierakisk struktur

Fra Windows NT 4.0 til 2000/2003

Windows NT 4.0 er et ganske udmærket netværks 
operativsystem til mindre og mellemstore 
virksomheder . Der har dog vist sig en del problemer:

Et af problemerne var PDC/BDC-konstruktionen , dvs. 
Primary Domain Controller contra Backup Domain 
Controller, og NT har derfor stadigvæk problemer med at 
administrere meget store netværk. Én PDC kan nemlig 
ikke klare administrationen af så mange brugere alene, så 
på disse netværk er man nødt til at lave flere små 
domæner med trusts imellem. Det er besværligt og giver 
manglende sikkerhed . 
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Fra Windows NT 4.0 til 2000/2003

Et andet alvorligt problem er selve NT domænet . Det er 
ikke hierarkisk opbygget, men fladt , og så kan det ikke 
tilpasses virkelighedens verden særlig effektivt. Også her 
er administratoren tvunget til enten at lempe på 
sikkerheden eller arbejde i døgndrift for at få et effektiv 
kørende netværk ud af det.

Windows2003 er bygget til at løse både disse og mange 
andre problemer og resultatet af anstrengelserne er 
indeholdt i Active Directory .

Indholdet i Active Directory

Active Directory byder bl.a. på 

• Hierakisk organisering af data (Overblik)

• Justerbar struktur (Schema)

• Centraliseret datalagring – replikeret til alle DC’er!

• Let administration

• Høj netværkssikkerhed

• Konfigurationsstyring til klienter

• Passer til både små og store firmaer

• Gode søgemuligheder efter brugere mv.
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Den logiske struktur

Active Directory er opbygget, rent logisk, af følgende 
komponenter:

Data Store består af et sæt skjulte filer indeholdende  alle 
data for det aktuelle Windows2003 Domæne

Schema er reglerne for hvilken information man kan lagre. 
Opbygges af to objekter:
Classes og Attributes

Den logiske struktur

Global Catalog er en database med oplysninger på alle 
objekterne i Active Directory. Det er indekseret, så det går 
stærkt med at finde en bestemt oplysning.

Søgeværktøjer skal tilbyde brugerne de bedst tænkelige 
muligheder for at finde oplysninger i Global Catalog. De er 
følger med som standard.
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Den logiske struktur

Replikering er den mekanisme i Windows2000 der får alle 
Active Directory data opdateret mellem DC serverne.

Opdateringerne sendes fra server til server via LDAP-
protokollen og kører helt automatisk, men replikeringen kan 
dog finjusteres af en administrator.

Det belaster netværket en hel del, så der er god grund til at 
overveje placeringen af Domain Controllerne!

Den fysiske struktur

• Active Directory lagres rent fysisk på alle DC servere på 
netværket. Man kan imidlertid vælge andre roller til sin 
Windows2000 server. Mulighederne er:

• Domain Controller (Der skal være mindst én!)

• Member Server (Ingen AD, f.eks. filserver)

• Stand-Alone Server (Spec. brugere eller Web)
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Den fysiske struktur

Active Directory kræver 5 specielle funktioner varetaget af 
én bestemt server for at kunne fungere. Der er tale om de 
specielle Master-roller på Windows2000. Som standard den 
første DC i domænet til alle roller. Rollerne er:

Schema Master er ansvarlig for strukturen i Active Directory. 

Den fysiske struktur

Domain Naming Master holder styr på oprettelse, tilføjelse 
og fjernelse af domæner i Active Directory (hvem sagde træ 
eller skov!). 

Relative ID Master holder øje med at alle objekter i Active 
Directory har et unikt ID-nummer.
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Den fysiske struktur

Primary Domain Controller (PDC) Master sørger for at 
understøtte Windows NT systemet i mixed mode.

Infrastructure Master holder øje med konflikter på 
rettigheder mv. for brugere og grupper på netværket og 
sørger for at løse problemet.

Sammenhæng med DNS?

Active Directory bruger aktivt – og er afhængig af - Domain 
Name System (DNS som vi kender fra TCP/IP protokollen og 
Internettet). Den bruges til at finde DC’er og til at navngive og 
få adgang til objekterne i Active Directory.

Windows2003 har indbygget en DNS server service, som 
benyttes til automatisk at få opdateret informationer 
vedrørende DNS-navne og IP-adresser.



© Mercantec 2011

Hæfte til kurset Netværk Videregående 154

’W2K3’ Brugerstyring

Brugerstyring i en Workgroup

• Skal logge på med en brugerkonto oprettet i en brugerdatabase.

• Domæne – Active Directory
- Centraliseret brugerdatabase

- Et antal domænecontrollere har en fælles brugerdatabase

- Venter vi med til sidst.

• Workgroup
- Hver PC/server har sin egen brugerdatabase

- To default brugere:

- Administrator

- Guest

- (+ 3 systemkonti)

- Hver bruger, der skal forbinde til serveren skal oprettes med sin 
egen brugerkonto i serverens lokale bruger-DB



© Mercantec 2011

Hæfte til kurset Netværk Videregående 155

Lokale grupper

• Administrators, Ö

• Backup Operators, Ö
- Ret til Backup/restore

• Guests

• Power Users
- Begrænsede administrative 

rettigheder

• Replicator
- Anvendtes i windows NT

• Users, Ö
- Alle almindelige brugere

• Remote desktops users, Ö
- Adgang via remote desktop

• Network configuration 
operators

• Performance log users

• Performance monitor users

• Print operators, Ö

• Replicators

Brugere og grupper

• Systemgrupper
- Everyone
- Authenticated Users
- Creator Owner
- Network

- Adgang via netværk
- Interactive

- Logget på lokal PC
- Anonymous logon

- Anonym adgang
- Dialup

- Dial-in forbindelse

• Oprette andre grupper lokalt
- Medlemmer fra

- Lokal bruger DB
- Brugere fra domænets DB + Domain Global og Universal grupper fra 

domænet

Er ikke nødvendigt i Active Directory!
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Administrative rettigheder

• Local Security Policy – Local Policies – User rights assignements.

• F.eks.:

- Hans Hansen skal foretage backup af kontorets lokale filserver 
og håndtere kontorets to printere, men ikke foretage andre 
administrative opgaver

- Gør ham til medlem af backup operators og Print operators

• Det er sjældent nødvendigt at pille i tildelingen af disse rettigheder.

Bruger profiler

• Brugerprofil generelt
- Gemmer skrivebords-indstillinger, applikations-indstillinger, 

personlige data og genveje (tabel 7-8 og 9 gennemgår)
- win2000: Findes i %systemdrive%\Documents and 

Settings\logonnavn
- Win9x/NT: Findes %systemroot%\profiles\logonnavn

- Oprettes første gang brugeren logger på
- Ved at kopiere ”Default User” i Documents and Settings til en ny 

mappe med brugerens logonnavn, også i Documents and 
settings.

- Den aktive profil skabes ved at kombinere denne mappe med 
”All Users”

• Lokal profil:

- Hvis der i brugerkontoen ikke er indskrevet en sti for brugerprofilen til 
en server bliver profilen hvor den er

- Hvis der ER indskrevet en sti kopieres profilen til denne placering ved 
logoff = Roaming userprofile.
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Bruger profiler, fortsat.

• ”Roaming” brugerprofil
- Profilen gemmes på en server, 

og downloades til den PC bruger 
logger på (Roaming = 
Strejfende)

- Stien: 
\\server\share\%Username%

- Ændringer kopieres tilbage til 
serveren ved logoff 
(synkronisering)

- Ikke relevant i en workgroup

• Mandatorisk brugerprofil
- Ditto
- Ændringer kopieres ikke til 

serveren ved logoff
- Ntuser.dat til Ntuser.man

• Hjemme mapper
- Lokal eller server-baseret

- En share med Full Control 
til domain users

- Undermapper med 
logonnavn som navn, og 
med full control til den 
pågældende bruger.

- Skriv stien ind i 
brugerkontoen

- Ved brug af %username% 
oprettes mappen 
automatisk og NTFS 
tilladelser ændres til Full 
control for %username% 
og ingen anden

Fælles profiler for flere brugere.

• Fælles ”Default User” for alle domæne brugere
- Log på med en bruger – modificer profilen som ønsket
- Log af og på som administrator
- I System\Advanced\User profiles 

- kopier den til netlogon-share
- Permitted to use

- Vælg domain Users

• Fælles profil for medlemmer i en given gruppe
- Log på med en bruger – modificer profilen som ønsket
- Log af og på som administrator
- I System\Advanced\User profiles 

- kopier den til præ-oprettet share
- Permitted to use

- Vælg den pågældende gruppe

• Ntuser.dat kan omdøbes til Ntuser.man på forhånd.
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Indholdet af en profil

• Application Data
- Appl. Configurations info

• Cookies

• Desktop
- Genveje på skrivebordet

• Favorites
- Favoritter i IE

• Local Settings
- Indstillinger for appl.

• My Documents
- Kan redigeres

• My recent documents
- Nyligt åbne dokumenter

• Nethood
- netværksdrev

• Printhood

- Genveje til printere

• SendTo

- Indholdet af SendTo punktet i 
højrekliks-menu

• Start Menu

- Supplerende indhold af start menu

• Templates

- Templates for visse appl.

• NTUser.dat

- HKEY-Current_User

• NTUser.dat.log

- Log fil
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317

Netværksovervågning og -administration

• Network management (eng. ord for netværksovervågning og administration) 
er den brede betegnelse for styring og overvågning af alle netværksenheder 
og brugere. Enhederne kan fx være: routere, hubs, switches, servere, 
workstations osv., altså alle nettets enheder. 

• Med styring og overvågning af enhederne menes: 
- Fjernstyring (fx konfigurering af routere eller servere).

- Automatisk installation og afinstallation af software.

- Hardware og software inventarlister og forespørgsler på disse.

- Fejlmeldinger fra enheder. 

• Årsagen til at interessen for network management er så stor er at:
- Mange netværk er i dag så komplekse at der skal overvågning til for at sikre 

fejlfindingsmulighed og der med en stabil drift.

- Muligheden for at outsource driften af et komplet netværk.

- Der er penge at spare med et velfungerende network management. 

SNMP og CMIP standarderne

• For at et Network management system kan arbejde 
sammen med enheder fra forskellige producenter, er det 
vigtigt at have nogle management standarder, som 
producenterne kan implementere i deres produkter.  

• De to vigtigste standarder er:
- SNMP (Simple Network Management Protocol) 

En IETF (Internet Engineering Task Force) protokol. 
IETF standardisere protokoller til Internettet. 
SNMP er den mest brugte Network management 
protokol og her på kurset skal vi kun arbejde med 
SNMP.

- CMIP (Common Management Information Protocol) 
En OSI Network management protokol som er 
konstrueret til at monitere og kontrollere netværk.
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SNMP oversigt - historie

• SNMP er designet så netværksenheder kan
udveksle management informationer.

• SNMP (Simple Network Management Protocol)
er en applikationslags protokol, men er i princippet
placeret fra netværkslaget og opefter. 

• SNMP blev udviklet i 1988 for at lette arbejdet med
styring og overvågning af routere på Internettet.
Årsagen til at man skulle udvikle en ny protokol,
var at den data bærende protokol på Internettet, 
TCP/IP suiten ikke indeholder styrings værktøjer til
routere. Producenterne af netværksenheder fik derefter hurtigt 
implementeret SNMP i mange af deres netværks produkter, og i dag kan 
næsten alle netværksenheder fås med SNMP. 

• SNMP blev i 1989 adopteret som standard i TCP/IP.
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SNMP enheder

• Et SNMP administreret system består af 2 
typer enheder: Kontrollerede enheder m. 
SNMP agenter og Network Management 
Station (NMS).

- NMS (Network Management Station) er normalt 
en PC med management software installeret. Fra 
NMS kan man styre og overvåge de enkelte  
netværksenheder. NMS kan sende kommandoer 
og modtage svar og traps (alarmer) fra SNMP 
agenter.

- En SNMP Agent er et stykke Network 
Management software som er installeret på en 
kontrolleret enhed fx switch, router eller server. 
Agenter svare på forespørgsler fra NMS, dvs. 
agenten henter management informationer fra 
enhedens MIB og oversætter den til SNMP 
format. Agenter kan også modtage kommandoer 
fra NMS om ændringer der skal foretages i 
MIB’en.
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Network Management Software

• Network management software er programmer som kan styre og overvåge 
netværks enheder. Programmerne kan være proprietære dvs. at de kun 
virker sammen med producentens enheder eller de kan være generelle og 
virke sammen med alle type af produkter.  

• Efter udviklingen af protokollerne SNMP og RMON er det blevet muligt at 
lave generelle programmer som kan styre og overvåge alle produkter, når 
blot de anvender SNMP / RMON.  

• Network Management Stationen er normalt en pc som anvender Linux, Unix 
eller Windows 2000.

• De mest udbredte Network management programmer er: 
- HP Open View (Hewlett Packard)
- Tivoli (IBM)
- Unicenter TNG (Computer Associates)
- Ciscoworks2000 (Cisco)
- SunNET Mgr (SUN)

SNMP kommandoer

• Management konsollen og netværks enheden kommunikere vha. SNMP kommando sættet. Filosofien 
er at der skal være få og meget simple kommandoer, som skemaet herunder også viser. 

• Så hvis man skal have en variabel fra en enheden fx oppe tid sender man ”Get request variabel” 
kommandoen. Enheden sender derefter ”Get response variabelværdi”. 

• Anderledes er det hvis man skal have en variabel værdi hvor man ikke kender variabel navnet. Her 
kan det være nødvendigt at anvende en ”Get request” kommando og derefter et antal ”Get next 
request” kommandoer indtil man finder værdien. Det er derfor SNMP kan give meget trafik på nettet. 

• Det er også muligt at sætte en tærskelværdi (threshold) ind en variabel fx til alarmering hvis trafikken 
på nettet overstiger 90% af max. kapasitet. Det betyder at enheden sender en Trap meddelelse til 
management konsollen hvis værdien overskrides. 

Send en alarm hvis en angivet hændelse (event) opstårTrap

Gem en værdi i den angivne variabelSet – request

Svar på en ”Get req.” eller ”Get next req.” kommandoGet – response

Hent værdien fra den næste variabel – efter Get request Get – next request

Hent værdien fra den angivne variabel Get – request

FunktionSNMP kommando
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SNMP kommandoer (fortsat)

• Kommunikationen mellem Network Manager Stationen og SNMP agenten foregår med 
applikationslags protokollen SNMP (Simple Network Management Protocol).

• SNMP bruger transport protokollen UDP og anvender portene 161-162 til udveksling af 
meddelelser.

Send en alarm hvis en angivet hændelse (event) opstårTrap

Gem en værdi i den angivne variabelSet – request

Svar på en ”Get req.” eller ”Get next req.” kommandoGet – response

Hent værdien fra den næste variabel – efter Get request Get – next request

Hent værdien fra den angivne variabel Get – request

FunktionSNMP kommando
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SNMP versioner

• Udviklingen fra SNMP v1 til v2 indeholder tre store ændringer:
- GetBulkRequest kommandoen som kan hente mange data fra MIB’en på en gang, i 

stedet for at anvende de ineffektive ”GetRequest” kommando og derefter et antal 
”GetNextRequest” kommandoer indtil man finder værdien. 

- 64 bit tællere i MIB’en i stedet for 32 bit tællere.

- Trap kommandoen (Send en alarm hvis en angivet hændelse opstår).

• Udviklingen fra SNMP v1-2 til v3 er mest på sikkerheds området:
- SNMP v1 og v2 kun anvender Community strings (SNMP gruppe navn) i klartekst 

som authentication (adgangsgivende). Husk desuden at ændre de default community 
strings som SNMP agenter og NMS opsat med. 

- Read-only agent adgang: public

- Read-write agent adgang: private

- SNMP v3 giver mulighed for at sikre kommunikationen mellem NMS og agentens MIB 
ved adgangskontrol og kryptering. Følgende er muligt med SNMP v3:

- Brugernavn som adgangskontrol.

- Adgangskontrol baseret på MD5 (Message Digest algorithm 5).

- Adgangskontrol baseret på MD5 og kryptering med DES (Data Encryption Standard).
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MIB - Management Information Base 

• I netværks enhederne er der placeret en database som indeholder 
informationer om enheden. Database kaldes MIB’en (Management 
Information Base) og er opbygget som en træstruktur som er beskrevet i 
SMI (Structure of Management Information).

• Under Root i træet findes 3 grene som administreres af henholdsvis ISO, 
CCITT og et som administreres af begge organisationer. 

• Grenen som har vores interesse administreres af ISO. Under denne er 
ORG (organisationer), hvor vi finder DOD (Department of Defence) det 
Amerikanske forsvarsministerium, som har udviklet store dele af 
Internettet. 

• Under DOD finder vi Internet og det er her SNMP er placeret. Adressen 
for Internet  er (1.3.6.1). Under Internet er der placeret 2 grene som er 
interessante i management øjemed nemlig Management og Private. 
Hvor Private indeholder leverandør specifikke MIB’s og Management 
indeholder MIB I – II og RMON MIB.

MIB træ
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MIB varianter
• MIB I er opdelt i 8 gruppe med i alt 114 standard objekter.

• MIB II udvider MIB I til 185 objekter fordelt på 11 grupper.

• RMON I og II er standard MIB’s til Remote Monitorering.

• Udover disse MIB’s findes der mange producent MIB’s

SNMP oplysningerSNMP11
Support for fx Token Ring, Ethernet højhastighed, FDDI osv.Transmission10

Common Management information protocol Over Tcp/ipCMOT9
Exterior Gateway Protocol softwareEGP8
User Datagram Protocol softwareUDP7
Transmission Control Protocol software TCP6
Internet Control Message Protocol softwareICMP5
Internet Protocol softwareIP4
Adresse oversættelse fx ARPAddr. Translation3
Forbindelser Interfaces2
System beskrivelse, uptime, name, location, services, object IDSystem1
BeskrivelseMIB II kategorier

RMON (Remote Monitoring)

• Remote network MONitoring (RMON) er en videreudvikling af SNMP. RMON definere nogle intelligente 
agenter / prober som kan fortælle når der sker noget management konsollen skal vide.

• RMON er en MIB som opsamler netværks statistik ved at analyserer alle pakker på nettet.

• RMON 1 er beskrevet i RFC 1757 -1513 (Ethernet/Token ring).

• RMON 2 er beskrevet i RFC 2021 og 2074.  

• RMON 1 er placeret i IOS-OSI modellens 1-2 nederste lag og RMON 2 i lagene 3-7. 

����
 ���
)'

�����-�����
�'

��H��������
�'

����� �=.�







(.:=
�
�'

��������
*'

=��;H�-
�'

�������- (.:=
�
�'

!��-



© Mercantec 2011

Hæfte til kurset Netværk Videregående 165

RMON I kategorier

Opsamling af data fra Token Ring baserede netværkToken Ring10

Styre afsendelse af SNMP Trap’s til remote clienter (manage consol)Events9

Kan opsamle og gemme udvalgte datapakker Packet capture8

Kan filtrere datapakker så man kun ser bestemte data fra pakkerneFilter7

Sporer data trafik mellem 2 systemerTraffic matrix6

Proben kan sortere host informationen ud fra bestemte statistiske dataHost top N5

Proben kan finde nye enheder på nettet hvis en ny MAC adr. viser sigHosts4

Bruges til alarmering hvis en af de 2 tærskel værdier (op/ned) er nået Alarm 
thresholds

3

Historiske sæt af  Statistics(1) til sammenligning og trend analyseHistory sets2

Opsamling af netværkstrafik fx broadcast, unicast, fejl, pakkestørelse Statistics1

BeskrivelseRMON 1 kategorier

RMON II kategorier

RMON Conformance20

Standard til fjern konfigurering af probe parametre fx Trap 
destination

Probe Configuration19

Periodiske målinger på bruger specificere variableUser History18

Trafik statistik mellem host par vha. protokoller op til 
applikations protokol

Application-Layer Matrix17

Trafik statistik til og fra hver host vha. protokoller op til 
applikations protokol

Network-Layer Host16

Trafik statistik mellem host parNetwork-Layer Matrix15

Trafik statistik til og fra hver hostNetwork-Layer Host14

Kortlægger Netværks-lag adr. til MAC-lag adr. Letter 
analyse af data

Address Mapping13

Trafik statistik for hver protokol fx IPX, IP, AppleTalk Protocol Distribution12

Viser hvilke protokoller en probe kan monitere. Bruges af 
Network Management Station

Protocol Directory11

BeskrivelseRMON 2 kategorier
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Fejlfindingsteknik

- virkning, fejlmelding, strategi, fejlsøgning og årsag?

Fejlfindingsteknik

• Er meget individuel
- Vi tænker på hver vores måde

• Erfaringsopbygget
- Ofte ubevidste teknikker

• Flere alment accepterede metoder
- Halveringsmetoden - blokfejlfinding
- Trial and Error - den bruger vi alle ...
- Systemkendskab - ’Find fejl i første hug’
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Genskab fejlen

• Verificer fejlen og noter symptomer
- Ofte er fejlen anderledes end beskrevet
- Vanskeligt ved periodiske fejl!

• Lyt til kundens beskrivelse af fejlen
- Ofte har kunden løsningen, men mangler ord
- Genskab fejlen sammen med kunden. 

- Hvis tilstede

- Prøv herefter at beskrive fejlen for dig selv
- Er der et mønster?

• Og ikke mindst: Forsøg at afgrænse fejlen!

Forslag til strategi ved fejlfinding

• Genskab fejlen og beskriv den

• Hvad ved du om fejlen - og om systemet?
- Fejlafgrænsning!
- Systemopbygning?

• Hvad ved du ikke?
- Få et overblik!
- Hvor findes manglende oplysninger?

• Find og ret fejlen!
- Husk kun at ændre én ting ad gangen!

• Til sidst kontrolleres at fejlen også er rettet
- Prøv at genskabe fejl; gerne sammen med kunden
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Signal- og hændelseskæder

• Netværk består ofte af mange elementer

• Få overblik over de involverede enheder
- Lav en skitse og notér ideer

• Find de involverede kæder
- For eksempel:

- Fra PC til Switch til Server til Printer

• Isolér fejlen til én eller flere enheder

Signal- og hændelseskæder

• Find oprindelses sted eller tilstand
- Hvor optræder fejlen  

- For eksempel PC med Windows XP

• Find bestemmelses sted eller tilstand
- Hvortil kan fejlen lokaliseres

- For eksempel netværksprinter

• Optegn kæden mellem de to yderpunkter
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Eksempel på et fejlfindingsnotat

Halveringsmetoden

• Test på fejl midt i en hændelseskæde
- Er fejl på højre eller venstre  eller begge sider.
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Fejlfindings algoritme

• En algoritme er en plan for fejlfindingen
- Hvis test A ok så gør B ellers gør C

• Flere fremherskende metoder

• Flowchart eller rutediagram ofte anvendt

• Algoritme kan ofte genanvendes
- Tidsbesparende 

Fejlfindings algoritme
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Hvad er Quality of Service?

• QoS er et netværks evne til at give en bedre 
service til bestemte former for netværkstrafik (fx 
tale).

• Typiske parametre for angivelse og måling af 
QoS:

- Oppetid/tilgængelighed
- Performance:

- Båndbredde
- Delay
- Jitter
- Throughput
- Pakketab

• Mange netværkstyper understøtter QoS fx:
- Frame Relay, ATM (Asynchronous Transfer Mode)
- Ethernet, IEEE 802.1 og og IP-routede netværk.
- SDH og SONET. 

Applikationer har forskellige krav til QoS

• VoIP - Voice over IP
- Høje krav til delay

- Høje krav til jitter

- Moderate krav til båndbredde

- Moderate krav til pakketab

• Multimedia
- Moderate krav til delay

- Moderate krav til jitter

• Filoverførsler
- Høje krav til båndbredde

- moderate krav til delay

- ingen krav til jitter

- moderate krav til pakketab

• Osv.
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Hvordan løses QoS problematikken?

• For at kunne tilgodese de forskellige 
applikationers krav til performance er nettet 
nødt til at tildele ressourcer specifikt til de 
enkelte trafiktyper

- Krav til lavt delay betyder korte køer (buffere)

- Krav til lavt pakketab betyder lange køer

• På lag 2 i Ethernet kan man prioritere pakker 
ved at bruge prioritets bittene i IEEE 802.1Q/p 
headeren.

• På lag 3 er der to forskellige måder at få QoS 
på:

- IntServ (Integrated Services) hvor enheder og applikationen kan 
reservere kapacitet til deres flow

- DiffServ (Differentiated Services) hvor trafikken opdeles i klasser 
med hver sin prioritet

Pakke klassificering på lag 2 

• På et Switch baseret LAN kan man prioritere 
pakker ved at bruge lag 2 Class of Service (CoS) 
prioritets bittene i IEEE 802.1Q/p headeren.

• Tale pakker (RTP pakker) fra Cisco’s IP telefoner 
markeres med:

- CoS = 5 værdi på lag 2 protokollen 802.1p 

• Kontrol informationer (opkalds numre mv.) fra 
Cisco’s telefoner markeres med:

- CoS=3 værdi på lag 2 protokollen 802.1p 
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Ethernet tagget med 802.1Q/p

• TPID – Altid sat til 810016 Identificerer frame som 802.1Q pakke.

• TCI består af tre felter:
- Prioritet. Kan antage værdier fra 0 til 7.
- CFI: Canonical Format Indicator. Ved Ethernet er CFI bit altid 0. (Token Ring = 1)
- VID: VLAN ID. Kan have værdier mellem 1 og 4095

Standard  802.3 Ethernet Frame

Modtager
MAC Adresse

6 Bytes

Afsender
MAC Adresse

6 Bytes

Data 
Type
2 Bytes

DATA

46 - 1500  Bytes

CRC
Check

4 Bytes
64 - 1518 Bytes

802.1Q tagged 802.3 Ethernet Frame

Modtager
MAC Adresse

6 Bytes

Afsender
MAC Adresse

6 Bytes 2 Bytes

DATA

46 - 1500  Bytes

CRC
Check
4 Bytes

68 - 1522 Bytes !

TPID TCI

Prioritet CFI VID
3 bit 1 bit 12 bit

2 Bytes 2 Bytes

Data 
Type

802.1Q felter

• TPID – Altid sat til 810016 Identificerer frame som 802.1Q pakke.

• TCI består af tre felter:
- Prioritet. Kan antage værdier fra 0 til 7. Der arbejdes stadig på implementering. 

802.1P
- CFI: Canonical Format Indicator. Ved Ethernet er CFI bit altid 0. (Token Ring = 1)
- VID: VLAN ID. Kan have værdier mellem 1 og 4095
- VLAN 1 er det VLAN som alle porte tilhører default. VLAN 1 er normalt også det 

administrative VLAN (der hvor der administrares fra).

802.1Q tagged 802.3 Ethernet Frame

Modtager
MAC Adresse

6 Bytes

Afsender
MAC Adresse

6 Bytes 2 Bytes

DATA

46 - 1500  Bytes

CRC
Check
4 Bytes

68 - 1522 Bytes !

TPID TCI

Prioritet CFI VID
3 bit 1 bit 12 bit

2 Bytes 2 Bytes

Data 
Type
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IEEE 802.1p pakke klassificering på lag 2
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Layer 2 Class of Service Trafik type

CoS 0  (000 binært) Routine- Bedste evne

CoS 1  (001 binært) Baggrundsprocessor

CoS 2 (010 binært) Fri

CoS 3 (011 binært) Forretningsapplikationer

CoS 4 (100 binært) Streaming multimedia

CoS 5 (101 binært) Voice (Real-time)

CoS 6 (110 binært) IP routning

CoS 7 (111 binært) Netværks administration

IEEE 802.1p pakke klassificering på lag 2

• Pakke prioriteringen sker på en pr. hop basis dvs. hver Switch skal prioritere pakken. 

• Lag 3 enheder som Routere fjerner Lag 1 – 2 og dermed prioriteringen.  

• IEEE 802.1p kan prioritere data pakker i 8 niveauer (CoS 0-7). 

• Mange switche har kun 4 køer, så prioriteringen grupperes ofte 2 og 2. 

• Mange manageable lag 2 switche kan sætte prioriterings feltet udfra:
- VLAN medlemsskab
- Port nummer på switch
- Pc MAC adresse
- Lag 3 DSCP værdi 

• Det er kun få pc’er der understøtter 802.1p
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Quality of Service på IP-netværk

• DiffServ- IntServ QoS på to forskellige måder:

- IntServ (Integrated Services)
- Enheder og applikationen kan reservere kapacitet til deres flow

- Routererne på vejen reserverer kapacitet til flowet

- Reservation sker vha. RSVP protokollen

- IntServ er en End to End QoS service og kræver at man styrer hele 
nettet.

- DiffServ (Differentiated Services)
- Trafikken opdeles i klasser med hver sin prioritet

- Netværks administratoren definerer reglerne for trafik klassificering, der 
fx kan være baseret på adresse, protokol, port ol.

- DiffServ giver pr. Hop prioritering dvs. hver Router / Switch skal 
prioritere pakken.  

- Giver ikke ”ægte” QoS. Prioriterer - men giver ikke garanti

RSVP (resource ReSerVation Protocol)

• RSVP er en IP service som tillader enheder på begge sider af et routed 
netværk at etablerer en vej gennem nettet med en bestemt båndbredde. 
Så to enheder kan sikre sig QoS (Quality of Service) til deres 
datatransmission.

• RSVP arbejder ligesom en ambulance med politi escorte som baner en 
vej gennem trafikken. RSVP aftaler båndbredde med alle routere på 
vejen.

• Cisco RSVP kommandoen starter RSVP og sætter båndbredden og 
enkelt flow hastighed:

- ip rsvp bandwidth [interface-kbps] [single-flow-kbps]
- Hvis der ikke angives noget efter ip rsvp bandwidth bruges der helt op til 

75% af maximal båndbredde der er på interfacet, og et flow kan reservere 
hele båndbredden.

- [interface-kbps] (option) Båndbredde som skal reserveres angives i kbps.
- [single-flow-kbps] (option) Båndbredde som kan tildeles et flow
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Pakke klassificering på lag 3 med DSCP 

• På LAN og WAN kan man prioritere pakker på lag 3 ved at bruge 
Diffentiated-Services-Code-Point (DiffServ). DSCP anvender Type of 
Service (ToS) feltet i IPv4 headeren. ToS feltet blev før brugt som IP 
precedence til QoS, men i dag anvender alle feltet som DSCP.

• Tale pakker (RTP pakker) fra Cisco’s IP telefoner markeres med:
- DSCP værdien Expedited Forwarding (EF) på lag 3.    (IP precedence = 5) 

- EF skal bruges til at give lavt tab, lavt delay, lavt jitter og høj prioritet.

• Kontrol informationer (opkalds numre mv.) fra Cisco’s telefoner 
markeres med:

- DSCP værdien Assured Forwarding 31 (AF31) på lag 3. (IP precedence = 
3)

Quality of Service på IP-netværk lag 3

• DiffServ (Differentiated Services)  

- Kaldes også DSCP (Differentiated Services Code Point)  
- Trafikken opdeles i klasser med hver sin prioritet
- Netværks administratoren definerer reglerne for trafik klassificering, 

der fx kan være baseret på adresse, protokol, port ol.
- DiffServ giver pr. Hop prioritering dvs. hver Router / Switch skal 

prioritere pakken.  
- DiffServ giver ikke ”ægte” QoS, hvilket fx betyder at man ikke kan 

garantere perfekt overføring af tale. Hvis man skal garantere tale 
overførsel, skal der reserveres båndbredde specifikt til dette.

- Hvem markerer pakkerne med DiffServ?
- Klienter (pc’er, IP telefoner mv.) kan markerer med DSCP og evt. også 

med 802.1p
- Lag 2 Switche kan markerer med 802.1p
- Den første DiffServ Router kan markerer med DSCP, udfra 802.1p CoS, 

VLAN, fysisk port, IP adresse, protokol, TCP/UDP porte 
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IP ToS felt med DiffServ eller IP precedence
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•IP precedence ToS
-Prioritet (3 bit)
-Low Delay (1 bit)
-Høj båndbredde (1 bit)
-Høj sikkerhed (1 bit)

• DiffServ
- Class Selector (3 bit)
- Drop preference (2 bit ud af 3) bestemmer hvilke pakker der evt. 

skal droppes:
-11 i  drop pref. betyder at pakken ikke må droppes.
-00 at pakken kan droppes

Version nr. 
4 bit
Header længde
4 bit

Type af 
service
8 bit

Samlet pakke 
størrelse

Incl. header
16 bit

Identifikation
af datagram

16 bit

Flag 2 bit
og fragment 
offset 
13 bit

Time to 
live
8 bit

Angiver hvilken protokol 
der skal modtage pakken

UDP eller TCP  
8 bit

Header 
checksum

16 bit

Afsender         
IP adresse

32 bit

Modtager IP 
adresse
32 bit

Data felt
Fra ca. 0,5 til 

2Kbytes  

Precedens bit (3 bit) TOS subfelt (3 bit) Bruges ikke (2 bit)

D T R

Class Selector
Codepoints (3 bit)

(3 bit) Bruges ikke (2 bit)

Drop
Preference

Drop
Preference

Klassificering med DSCP og IP Precedence

��������
;���
�����%H�$��
������
��"�
�$
0�
����� �����1


IP Precedence DSCP

Routine (IP Precedence 0) 0–7

Priority (IP Precedence 1) 8–15

Immediate (IP Precedence 2) 16–23

Flash (IP Precedence 3) 24–31 AF (Assured Forwarding)

Flash-override (IP Precedence 4) 32–39

Critical (IP Precedence 5) 40–47 EF (Expedit Forwarding)

Internet (IP Precedence 6) 48–55

Network (IP Precedence 7) 56–63
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DiffServ prioriterings klasser 

Class 0 Class 1 Class 2 Class 3 Class 4 Class 5 Class 6 Class 7

Class 
Selector

000000
(CS0)

Best Efford
Data

001000 
(CS1)

010000 
(CS2)

011000 
(CS3)

100000 
(CS4)

Stream 
video

101000
(CS5)

110000 
(CS6)

IP 
routing

111000 
(CS7)

Network 
Manage

Assured 
Forwarding
Low Drop 
Precedence

001010
(AF11)

010010
(AF21)

011010
(AF31)

IP telefoni 
signalering

100010
(AF41)
Video

Assured 
Forwarding
Medium Drop 
Precedence

001100
(AF12)

010100
(AF22)

011100
(AF32)

100100
(AF42)

Assured 
Forwarding
High Drop 
Precedence

001110
(AF13)

010110
(AF23)

011110
(AF33)

100110
(AF43)

Expedited
Forwarding

101110
(EF)

IP Voice

DiffServ hvor QoS er aktiveret End to End
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MPLS - Multi Protocol Label Switching

- når internettets routere begynder at arbejde 
hurtigt

Hvad er MPLS?

• MPLS (Multi Protocol Label Switching) er en teknologi til at 
rute datapakker baseret på en ”påhæftet” label i stedet for 
prefix (IP adr. og netmaske) information i selve datapakken. 
Man kalder denne label rutning for at switche.

• Med MPLS kan man rute data pakker meget hurtigere end 
med traditionel rutning hvor der skal søges i lange 
rutetabeller for at finde next hop.

MPLS VPN Netværk

VPN A

VPN A

VPN A

VPN A

VPN B

VPN B

VPN B

VPN B
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Hvad er MPLS VPN?

• MPLS VPN tillader kunde netværk (sites) at forbinde sig 
gennem en service providers (SP) netværk. 

• En SP kan understøtte mange forskellige IP VPN, hvor 
hver af disse virker som en lukket bruger gruppe, 
separeret fra alle andre netværk. 

• Inden for et VPN kan kunden kommunikere med alle de 
sites (geografisk separeret) som kunden har i sit netværk.

• Hvert VPN tilknyttes et eller flere VRF (VPN Routing and 
Forwarding Instance). Et VRF består af en IP rutetabel og 
en deraf afledt Cisco Express Forwarding (CEF) tabel og 
et sæt interfaces som anvender forward tabellen. 

MPLS begreber

• Et MPLS netværk består af et backbone net der indeholder nogle routere som har MPLS 
(tag switching) aktiveret, disse routere kalder man Label Switching Routers (LSR). Udenom 
backbone nettet sidder nogle kant LSR’er som er ansvarlige for at sætte/fjerne labels på 
pakkerne.

- CE router (Costumer Edge) kundens kant router 

- PE router (Provider Edge) udbyder kant router

- P router (Provider) udbyder backbone router, som ikke kender til VPN 

- Alle P og PE routere er LSR (Label Switch Routere) i MPLS nettet

VPN A

VPN A

VPN A

VPN A

VPN B

VPN B

VPN B

VPN B

CE

CE
CE

P P

P P

CE

CE

CE

CE

CE

PE

PE

PE

PE

PE

P
E
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MPLS begreber (fortsat)

• MPLS VPN er defineret i RFC 2547bis

• Multi Protocol BGP
- bruges til at distribuere information om VPN’s og hvilken labelværdi der skal bruges 

for de enkelte prefixes i hvert VPN.

• LDP (Label Distribution Protocol)
- bruges til at fastlægge hvilke labels der skal bruges for at ”switche” mellem kant 

routerne (PE). Har ansvaret for at finde ruten(vej) mellem afsender og modtager. Én 
gang for alle pakker og ikke som IP forwarding, hvor hver pakke lever sit eget liv.  

• LSP (Label Switch Path)
- En vej mellem to MPLS endepunkter 

- En LSP er unidirektionel, der skal anvendes en LSP i begge retninger for bidirektionel 
kommunikation.

• VRF (VPN Routing and Forwarding Instance)
- Rutetabel og FIB tabel som er afledt fra rute protokollen

MPLS labels

• Label: 20 bits.

• Exp: experimental bits. I forbindelse med QoS mappes IP precedence bits fra 
IP headeren ind i Exp.

• S: Bottom of stack. 1 bit der beskriver om labelen er den inderste, der kan 
være flere labels. Flere MPLS Headere.

- S = 1 – Sidste label
- S = 0 – Der er flere labels

• TTL: Time To Live. Uafhængig af Lag 2 teknologi
- Ethernet, ATM, PPP……som ved IP 

0                   1                   2                   3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5  6 7 8 9 0 1
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Flere MPLS labels på en pakke  

• Flere Labels kan sættes på en pakke og de anvendes i 
forbindelse med MPLS VPN til at lave VPN gennem et netværk. 

• MPLS Label 1 sættes på (pushes) i Ingress Routeren og fjernes 
af (poppes) Egrees.

-

• Ingres LER Pusher 2 labels
- Label 1 som anvendes af Ingress - Egrees PE routere til at 

identificere VPN kunde
- Label 2 som anvendes af LSR’ere til at finde vej mellem 

Ingres og Egrees Routere. Label 2 skiftes mellem hver P 
router dvs. der pushes og poppes i alle P Routere.

���������� ���
������� �������� �������
�������

Hvordan virker LDP?

• LDP -Label Distribution Protocol
- LDP bruges til at fastlægge hvilke labels der skal bruges for at komme entydigt fra A til B. Én 

gang for alle pakker og ikke som IP forwarding, hvor hver pakke lever sit eget liv

- Labels har kun lokal betydning, hver router tildeler uafhængigt af hinanden en label til hvert 
prefix, denne label annonceres til alle nabo’er.

- Hver router vil modtage en eller flere labels for samme prefix fra forskellige naboer, den 
vælger samme nabo som dens IGP, og dermed den label den har modtaget fra den nabo.

195.249.0.1/32

Brug label 47 for prefix 
195.249.0.1/32

Brug label 83 for prefix
195.249.0.1/32Brug label 21 for prefix

195.249.0.1/32

Brug label 16 for prefix
195.249.0.1/32

B
A



© Mercantec 2011

Hæfte til kurset Netværk Videregående 183

Hvordan virker MPLS VPN?

• MP-BGP bruges til at signalere en ”VPN-label”

• MP-BGP bruges til at informere om hvilken label 
der angiver et specifikt VPN-prefix – f.eks.:

- B signalerer via MP-BGP til A at A skal bruge labelværdi 
321 for pakker til VPN X

195.249.0.1/32

Ydre label=47, VPN-label=321

Ydre label=83, VPN-label=321

Ydre label= 21, VPN-label=321

Ydre label=16, VPN-label=321

AB
VPN X

TDC VPN kunde løsninger

• Routerbaseret VPN
- VPN forbindelsen etableres imellem CPE (Costumer 

Premises Equipment) routerne dvs. kunde routere.

- Kan anvendes på alle tilslutninger til Internet

• Netbaseret VPN
- Anvender MPLS VPN mellem kundens sites

- Giver større sikkerhed


